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Vorwort

Die Europdische Union hat in den letzten Jahren im Rahmen ihrer Daten- und Digital-
strategie eine Reihe von Rechtsakten erlassen, um im Rahmen der europdischen Werte
Potenziale der Datennutzung besser auszuschopfen. Dabei spielen etwa der Digital
Services Act, der Data Act, die KI-Verordnung und der Data Governance Act eine Rolle,
die viele Schnittstellen zur Datenschutz-Grundverordnung aufweisen, diese aber im
Wesentlichen unberiihrt lassen sollen. Diese Schnittstellen werden in der Datenschutz-

aufsicht der kommenden Jahre eine besondere Rolle spielen.

Zur nationalen Durchfiihrung der Europdischen Datenstrategie und ihrer Rechtsakte
sollte daher ein national stringentes Gesamtkonzept der Aufsicht iberlegt werden,
das auch die vorhandenen féderalen Aufsichtsstrukturen im Datenschutz in den Blick
nimmt. Rechtspolitische AuBerungen und erste Gesetzesentwiirfe zu den verschiedenen
Digitalrechtsakten weisen jedoch darauf hin, dass der Bund die Richtung einer zen-
tralistischen Aufsicht eingeschlagen hat. Mit Sorge beobachte ich diese Bestrebungen
einer Kompetenzverlagerung zum Bund, die auch die Datenschutzaufsicht betrifft und
die Mitgestaltungs- und Einflussmdglichkeiten der Lénder im Hinblick auf die digitalen
Zukunftsthemen vermindern wiirde. Dies wdre auch zum Nachteil der Berliner:innen
sowie der regionalen Unternehmen und Vereine, die von unseren individuellen Bera-
tungen, spezifischen Veranstaltungsformaten und unserer lokalen Ansprechbarkeit pro-
fitieren. Letztlich kénnte verloren gehen, was dezentrale, féderale Strukturen ausmacht:
Partizipation, Biirger:innenndhe, Nachvollziehbarkeit, Machtausgleich und vor allen
Dingen Qualitatssicherung und Best Practice in der gemeinsamen Abstimmung unter
den Ldndern. Es sollte daher genau geschaut werden, wie eine funktionale, effektive
Aufsicht beibehalten und fiir die neuen Rechtsakte etabliert werden kann, ohne dass

auf die Vorteile einer lokalen Aufsichtsstruktur verzichtet werden muss.



Vorwort

Die Uberwachung und die Durchsetzung der Datenschutz-Grundverordnung bei der
Anwendung von Kl findet mehr und mehr Eingang in unsere Aufsichtspraxis. In ersten
Priifverfahren der KI-Nutzung von Unternehmen haben wir bereits Datenschutzverstofie
ausmachen kénnen, die es in der Zukunft zu vermeiden bzw. abzustellen gilt. Bedeut-
sam ist dabei insbesondere die Frage, auf welcher Rechtsgrundlage die Verarbeitung
von personenbezogenen Daten bei der Entwicklung und dem Einsatz von Kl erfolgt
und wie die erforderliche Transparenz fiir die betroffenen Personen hergestellt wer-
den kann. Von Relevanz ist zudem, dass beim Einsatz von generativer Kl bzw. grof3en
Sprachmodellen hdufig zweifelhaft ist, ob die Verarbeitung personenbezogener Daten
beim Training der KI-Modelle rechtmaflig war. Wie wirkt sich etwa ein rechtswidriges
Training von KI auf den spdteren Einsatz des Modells in einem KI-System aus? Erste Ant-
worten auf diese sehr wesentlichen Fragen gibt die Stellungnahme des Europdischen
Datenschutzausschusses, die Ende des Jahres verdffentlicht wurde und an der auch

wir intensiv mitgewirkt haben.

Die Medienkompetenz von Kindern und Jugendlichen sowie pddagogischen Fach-
kréften zu fordern, bleibt eine wichtige Aufgabe fiir uns. Im Mittelpunkt steht die infor-
mationelle Selbstbestimmung junger Menschen. In diesem Jahr nahmen wir dazu an
wichtigen Bildungs- und Digitalveranstaltungen teil, gaben Workshops an Schulen und
begleiteten den neuen multimedialen Datenschutzwegweiser fir Kitas der Senatsver-
waltung fiir Bildung, Jugend und Familie. Damit bieten wir praxisnahe Unterstiitzung

und schaffen mehr Transparenz bei Datenschutzfragen im Kitaalltag.

Za(/—\/

Meike Kamp

Eine aufschlussreiche Lektiire wiinscht

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
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Wirin Berlin







|. Gerichtsverfahren

1. Adresshandel vor Gericht

In zwei Féllen sind wir wegen der Uberpriifung der Zul&ssigkeit des gewerblichen Han-
dels mit Adressdaten in Verfahren vor dem Berliner Verwaltungsgericht (VG Berlin).
In beiden Fdéllen beauftragten die werbenden Stellen jeweils Adresshdndler:innen,
postalische Werbung an potenzielle Kund:innen bzw. Wahler:innen zu versenden. Die
Werbenden und die Adresshédndler:innen handelten dabei nach unserer Auffassung
als gemeinsame Verantwortliche. Die Verarbeitung personenbezogener Daten zum
Zwecke der Versendung von Werbung hielten wir vorliegend fiir rechtswidrig. Wir ver-
warnten daher jeweils die werbenden Stellen mit Sitz in Berlin, die hiergegen Rechts-

schutz vor dem VG Berlin ersuchten.

In einem Fall verwarnten wir den Landesverband einer Partei, weil dieser einem
Beschwerdefiihrer ein Wahlwerbeheft zugeschickt hatte. Der Beschwerdefiihrer hatte
der Partei seine Daten hierfiir nicht zur Verfligung gestellt. Vielmehr ,,mietete” der
Landesverband zur einmaligen Nutzung zu Werbezwecken von einem Adresshéndler
Adressdaten, denen u.a. die Merkmale ,Performer”, ,konservativ-etabliert“ oder
Hliberal-intellektuell” zugeschrieben wurden. Daraufhin ibermittelte der Adresshdnd-
ler mehr als 130.000 Datensdtze im Auftrag der Partei an einen sog. Lettershop, der
dann im Rahmen einer Auftragsverarbeitung das vom werbenden Unternehmen zur
Verfligung gestellte Werbematerial an die vom Adresshdndler iibergebenen Adressen

versendete.

Im anderen Fall erhielt eine Beschwerdefiihrerin ein Werbeschreiben eines Unter-
nehmens fiir eine Kulturveranstaltung. Auch hier hatte die Beschwerdefiihrerin ihre
Daten nicht mitgeteilt, sondern das Unternehmen einen Adresshdndler eingeschaltet.
Dieser selektierte aus seinem Datenbestand nach den Vorgaben des Unternehmens
Personen, denen die Merkmale ,wohnhaft in Berlin“ oder ,,wohnhaft in Brandenburg”
und ,Kaufkraft stark tberdurchschnittlich” oder ,Kaufkraft tiberdurchschnittlich®
zugeordnet waren. Die Datenilibermittlung erfolgte ebenfalls im oben beschrieben

Lettershop-Verfahren.



A. Wir in Berlin

Die Adresshandler:innen und die Werbenden sind nach unserer Bewertung vorliegend
jeweils gemeinsam Verantwortliche. Die Datenschutz-Grundverordnung (DSGVO) geht
nach Art. 26 von gemeinsam Verantwortlichen aus, wenn zwei oder mehr Verantwort-
liche gemeinsam die Zwecke der und die Mittel zur Verarbeitung festlegen.! Gemein-
samer Zweck der Verarbeitung ist hier die Direktwerbung an die von den Adresshdnd-

ler:innen anhand der Kriterien der Werbenden ausgewdhlten Adressat:innen.

Gleiches gilt auch fiir die wesentlichen Mittel des Versands der Direktwerbung, bei dem
das Verfahren durch die Adresshdndler:innen und den konkreten Inhalt des Werbe-
schreibens sowie die Auswahl der Adressat:innen durch die Werbenden (mit)festgelegt
wurde. Der Annahme einer gemeinsamen Verantwortlichkeit steht auch nicht entgegen,
dass ein Lettershop eingesetzt wurde und die Werbenden in bestimmten Konstella-
tionen keinen Zugang zu den personenbezogenen Daten hatten. Nach der Recht-
sprechung des Europdischen Gerichtshofs (EuGH)? kann {iber die Zwecke und Mittel
der Datenverarbeitung auch entscheiden, wer die Daten nicht selbst verarbeitet, also
selbst keinen Zugriff auf sie hat. Im Rahmen unserer Verfahren haben die Werbenden
bestritten, gemeinsam mit den jeweiligen Adresshdndler:innen verantwortlich zu sein.
Die nach Art. 26 DSGVO notwendige Vereinbarung zwischen gemeinsam Verantwort-

lichen wurde dementsprechend nicht abgeschlossen.

Die Verarbeitung der personenbezogenen Daten zum Zwecke der Bewerbung erfolgte
in unseren Beschwerdefdllen auch ohne Rechtsgrundlage. Die Werbenden konnten
sich nicht auf ein berechtigtes Interesse® stiitzen. Dem berechtigen Interesse steht hier
die verniinftige Erwartung der betroffenen Personen entgegen,* dass ihre personen-
bezogenen Daten weder zu Zwecken des Adresshandels monetarisiert werden, noch
dass sie ohne vorherigen Kontakt zu dem Werbenden bzw. ohne Freigabe gezielte
Werbung erhalten. Im Falle des Landesverbands der Partei ist zusdtzlich zu beachten,
dass Parteien bei den Meldebehdrden eine Wahlerauskunft haben, um an Adressdaten
von Personen zu gelangen, die iberhaupt wahlberechtigt sind,® sodass auch in diesem
Punkt die Erforderlichkeit des Adresshandels in Frage steht.

Art. 26 Abs. 1 Satz 1 DSGVO.

EuGH, Urteil vom 10. Juli 2018, C-210/16, Rn. 38.
Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

Siehe Erwdgungsgrund (ErwGr.) 47 DSGVO.

§ 50 Abs. 1 Bundesmeldegesetz (BMG).
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|. Gerichtsverfahren

Die Partei hat ihr Verfahren nicht weiter betrieben, sodass die Klage als zuriickgenom-
men fingiert wurde. Die Verwarnung ist damit bestandskraftig und bindet die Partei
zukiinftig. In dem Verfahren des Kulturunternehmens wird eine gerichtliche Entschei-
dung fir das kommende Jahr erwartet. Zwischenzeitlich hat sich auch der EUGH mit
den Anforderungen der entgeltlichen Weitergabe von personenbezogenen Daten zu
Werbezwecken nach Art. 6 Abs. 1 Satz 1 lit. f DSGVO befasst. Der EuGH hat u.a. fest-
gestellt, dass neben der Ermdglichung der Kontrolle der betroffenen Personen iiber die
Offenlegung ihrer Daten auch die ,maBgebliche und angemessene Beziehung“® dieser

zum werbenden Unternehmen eine wichtige Rolle spielt.”

In den Klageverfahren vor dem VG Berlin geht es um die gemeinsame Verant-
wortlichkeit von Werbenden und Adresshdndler:innen sowie um die Grenzen des
Art. 6 Abs. 1 Satz 1 lit. f DSGVO im Adresshandel und damit um wesentliche daten-
schutzrechtliche Fragestellungen in diesem Bereich, zu denen wir uns eine Kldrung
erhoffen. Das Thema Adresshandel begegnet uns als Aufsichtsbehdrde aber nicht
nur im Bereich der postalischen Werbung. Wir erhalten auch vermehrt Beschwerden,
bei denen werbende Unternehmen die E-Mail-Adressdatensdtze dritter Unterneh-
men zur Versendung von Werbe-E-Mails an Verbraucher:innen nutzen. Neben der
gemeinsamen Verantwortlichkeit nach Art. 26 DSGVO spielt in diesen Fallen auch
eine Rolle, dass E-Mail-Werbung nach § 7 Abs. 2 Nr. 2 Gesetz gegen den unlauteren
Wettbewerb (UWG) grundsditzlich einwilligungsbediirftig ist.

6 ErwGr. 47 Satz 1 und 2 DSGVO.
7  Siehe EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 51 ff.
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A. Wir in Berlin

2. Die DSGVO in Abgrenzung zur ePrivacy-Richtlinie

Das VG Berlin hat sich mit dem Verhdltnis der sog. ePrivacy-Richtlinie® zur DSGVO
auseinandergesetzt und klargestellt, dass die Zielrichtung des auf der ePrivacy-Richt-
linie beruhenden § 7 UWG zwar die Zuldssigkeit von Direktwerbung betrifft, die Norm
jedoch gerade nicht die Rechtmé&fBigkeit der Datenverarbeitung regelt.’ In dem Ver-
fahren hatte eine Verantwortliche gegen eine Verwarnung geklagt, mit der wir die Ver-
wendung von E-Mail-Adressen zu Werbezwecken beanstandet hatten. Die Kldgerin

hat gegen das Urteil des VG Berlin einen Antrag auf Zulassung zur Berufung gestellt.

Die Kldgerin betreibt ein Internetportal zur Anmietung von Ferienunterkiinften. Fragten
Kund:innen iiber dieses Portal eine Ferienwohnung bei Vermieter:innen an, speicherte
die Betreiberin des Portals die angegebene E-Mail-Adresse und nutzte diese, um Wer-

bung zu verschicken.

Wir verwarnten die Klagerin, weil es an einer Rechtsgrundlage zu dieser Verarbeitung
der E-Mail-Adressen fehlte. Die Kldgerin reichte vor dem VG Berlin Klage ein und trug
vor, dass wir im konkreten Fall gar nicht als Aufsichtsbehdrde hétten handeln diirfen,
da sich die Frage nach der Zuldssigkeit des Versands der Werbe-E-Mails ausschlief3lich
nach den Regelungen der ePrivacy-Richtlinie, also den Regelungen des UWG, richte
und nicht nach der DSGVO. Im Ubrigen bestiinde fiir eine Direktwerbung an Bestands-
kund:innen auch ein berechtigtes Interesse i.S.d. Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

Das VG Berlin sah keinen Anwendungsvorrang der ePrivacy-Richtlinie gegeniiber der
DSGVQO,° sondern vertrat die Ansicht, dass vorliegend unterschiedliche Zielrichtungen
verfolgt werden: Wahrend Art. 13 ePrivacy-Richtlinie, der in § 7 UWG umgesetzt wurde,
den Schutz vor unzumutbarer Beldstigung bezweckt, verfolgt Art. 6 DSGVO das Ziel,
die Betroffenen vor der unrechtmaBigen Verwendung ihrer personenbezogenen Daten

zu schiitzen.

8  Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation).

9 VG Berlin, Urteil vom 13. Juni 2022, 1 K 365/20 (nicht rechtskrdaftig).

10 Siehe Art. 95 DSGVO.



|. Gerichtsverfahren

Das Gericht befand im Weiteren: Eine schriftliche Einwilligung, die mehrere Sachver-
halte betrifft - hier die Zustimmung zu den allgemeinen Geschdftsbedingungen der
Kldgerin - muss entsprechend den Vorgaben der DSGVO so gestaltet sein, dass die
Einwilligung in die Verarbeitung personenbezogener Daten von den anderen Sach-
verhalten klar zu unterscheiden ist." Dies war vorliegend nicht der Fall. Bei Fehlen der
nach § 7 Abs. 2 Nr. 2 UWG erforderlichen Einwilligung sei auch ein Riickgriff auf den
Erlaubnistatbestand des Art. 6 Abs. 1 Satz 1 lit. f DSGVO (Interessenabwdgung) nicht
méglich.” Es lag auch kein Ausnahmetatbestand nach § 7 Abs. 3 UWG vor. Diese
Vorschrift setzt voraus, dass die Kund:innen bei der Erhebung und jeder weiteren Ver-
wendung der Adresse , klar und deutlich” darauf hingewiesen werden, dass sie der Ver-
wendung jederzeit widersprechen kénnen.” Im vorliegenden Fall erfolgte der Hinweis
zur Widerspruchsmaoglichkeit erst unmittelbar nach einer Eigenwerbung der Klagerin
am Ende der Anmeldeseite, sodass er leicht (ibersehen werden konnte und die vor-

genannten Vorgaben des UWG nicht erfiillte.

Die Klagerin hat gegen das Urteil einen Antrag auf Zulassung der Berufung beim

Oberverwaltungsgericht Berlin-Brandenburg gestellt. Eine Entscheidung steht noch aus.

E-Mail-Werbung auf der Grundlage einer pauschalen Zustimmung zu den AGB
reicht fiir eine wirksame datenschutzrechtliche Einwilligung nicht aus: Die Einwil-
ligung in die Verarbeitung personenbezogener Daten muss klar von den anderen
Sachverhalten zu unterscheiden sein. Verantwortliche missen bei E-Mail-Werbung
auch im Datenschutzrecht die wettbewerbsrechtlichen Vorgaben aus § 7 Abs. 2 Nr. 2
und Abs. 3 UWG beachten (Einheit der Rechtsordnung), deren Nichteinhaltung zur
Unzul@ssigkeit der Verarbeitung nach Art. 6 Abs. 1 Satz 1 DSGVO fiihrt.

11 Siehe dazu Art. 7 Abs. 2 DSGVO.

12 Siehe Oberverwaltungsgericht (OVG) Saarlouis, Beschluss vom 16. Februar 2021, 2 A
355/19, Rn. 34.

13 §7 Abs.3Nr. 4 UWG.



ll. Buf3geldentscheidungen

1. Buf3geld wegen Sicherheitsliicken in einer
Praxismanagementsoftware

Wegen fehlender bzw. fehlerhaft implementierter Maflnahmen fiir die Gewdhrleis-
tung eines angemessenen Schutzniveaus haben wir ein Buf3geld in Hshe von 60.000
Euro gegen einen Anbieter verhdngt, der eine Plattform fiir das Management von
Arztpraxen, medizinischen Versorgungszentren und Kliniken mit einem zugehérigen
Gesundheitsportal zur Patientenkommunikation entwickelt hat und dieses betreibt.
Die bei der Entwicklung der Plattformsoftware eingesetzten Mechanismen und Pro-
zesse waren nicht ausreichend bzw. dysfunktional, um mégliche Datenschutz- und
Sicherheitsrisiken systematisch abzupriifen und dadurch Liicken zu detektieren. In
der Umsetzung waren die Prozesse daher nicht geeignet, eine Webanwendung nach

dem Stand der Technik zu gestalten.

Die Praxismanagementsoftware auf der Plattform des Unternehmens enthielt eine

Reihe von Sicherheitsliicken:

o Es war angemeldeten Patient:innen méglich, die E-Mail-Zugangsdaten einiger zuge-
ordneter Arztpraxen einzusehen. In der Folge war der E-Mail-Zugang von insgesamt
finf @rztlichen Einrichtungen potenziell kompromittiert.

o Es war angemeldeten Patient:innen mdoglich, aufgrund fehlender Berechtigungs-
prifungen und uberfliissiger Softwarekomponenten Registrierungsdaten aller
anderen Patient:innen einzusehen, u.a. deren IDs, die IDs der Arztpraxen, hdufig
E-Mail-Adressen und bei einigen Patient:innen auch deren vollstdndige Namen
und Geburtsdaten. Hiervon waren insgesamt 29.495 Patient:innen mit Accounts im
Gesundheitsportal betroffen.

o Bedingt durch die fehlenden Berechtigungspriifungen waren umfangreiche Daten-
sGtze abrufbar, welche u.a. Dokumente aus dem Behandlungskontext, Blutwerte,
Diagnosen, Konfigurationen aus den Praxen wie Client-Zertifikate fiir die Telematik-

infrastruktur, Rechnungen sowie Laborergebnisse oder Krankschreibungen enthielten.
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e Eine zur Ubermittlung von Dokumenten von medizinischen Leistungserbringer:innen
an Patient:innen eingesetzte, als Ende-zu-Ende-Verschliisselung bezeichnete Sicher-
heitsmaf3nahme enthielt einen Programmierfehler. Aufgrund des Fehlers war diese
fir Angreifer:innen, die den Datenverkehr innerhalb der eingesetzten TLS-Verbin-
dung manipulieren kénnen, fir eine sog. Downgrade-Attacke nutzbar. Somit war es
unberechtigten Dritten potenziell mdglich, die versendeten Dokumente im Klartext
einzusehen. Hiervon waren 198 Einrichtungen mit insgesamt 1.623.732 Patient:innen

betroffen.

Fir die Buf3geldzumessung haben wir die Leitlinien des Europdischen Datenschutz-
ausschusses (EDSA) fiir die Berechnung von Geldbuf3en i.S.d. Datenschutz-Grund-
verordnung (DSGVO)* angewendet. Bei der Zumessung beriicksichtigten wir, dass mit
den Daten Gesundheitsdaten™ geféhrdet waren. Ein tatsdchlicher Datenabfluss konnte
aber nicht nachgewiesen werden. Buf3geldmindernd wurde eingestuft, dass sich die
Verantwortliche in der Zusammenarbeit mit unserer Behdrde kooperativ zeigte. Bis zur
endgiiltigen Beseitigung der Sicherheitsliicken wurden betroffene Systeme sofort abge-
schaltet und ein umfangreicher Katalog an MaBnahmen identifiziert, die das Risiko fir
das kiinftige Auftreten gleichartiger Sicherheitsliicken wirksam reduzieren sollen. Eben-

falls buf3geldmindernd wurde die zeitnahe Benachrichtigung aller Betroffenen bewertet.

Entwickler:innen und Anbieter:innen webbasierter Anwendungen im Gesundheits-
bereich miissen bereits in der Konzeptionsphase systematisch etwaige Datenschutz-
und Datensicherheitsrisiken der zu entwickelnden Systeme mitdenken. Hier bietet es
sich an, die Methodik des Standard-Datenschutzmodells anzuwenden, um anhand
der Gewdhrleistungsziele die datenschutzrechtlich erforderlichen technischen und
organisatorischen Mafinahmen zur Gewdhrleistung eines angemessenen Schutz-
niveaus zu identifizieren. Diese Maf3nahmen miissen sowohl wadhrend der Entwick-
lung als auch im laufenden Betrieb implementiert werden, um die Sicherheit der Ver-
arbeitung gerade auch sensibler personenbezogener Daten zu garantieren. Kommt
es aufgrund fehlender oder fehlerhaft implementierter Maf3nahmen zu Sicherheits-

liicken, kann dies sanktioniert werden.

14 EDSA, Leitlinien 4/2022 fiir die Berechnung von Geldbuf3en i.S.d. DSGVO, Version 2.1,
abrufbar unter https://edpb.europa.eu/our-work-tools/our-documents/guidelines/
guidelines-042022-calculation-administrative-fines-under_de.

15 1.S.d. Art. 9 DSGVO.
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2. Missbrauchliche POLIKS-Abrufe

Ein grofler Teil unserer Bu3geldverfahren betraf wieder Polizeibeamt:innen, die unbe-
fugt, d. h. zu nicht-dienstlichen Zwecken, personenbezogene Daten von Dritten aus
den polizeiinternen Datenbanken abgerufen und teilweise auch weiterverwendet

haben.

Die Polizei nutzt ihre Datenbank POLIKS als Informationssystem fiir ihre gesetzlichen
Aufgaben im Bereich der Strafverfolgung und der Gefahrenabwehr. In der Datenbank
werden sowohl Vorgangsdaten als auch Daten von Beschuldigten, Straftater:innen,
Tatverd&chtigen und Betroffenen sowie Daten von Opfern und Zeug:innen erfasst und
gespeichert. Darunter befinden sich bspw. die vollstdndigen Namen, Geburtsdaten,
Anschriften und Informationen zum Familienstand, aber auch Vorstrafen und Zeugen-
aussagen. Bedienstete der Polizei werden in regelmdfligen Absténden iiber die daten-
schutzrechtlichen Vorschriften informiert und dariiber belehrt, dass es ihnen ausdriick-
lich untersagt ist, Daten aus POLIKS und anderen polizeilichen Informationssystemen
fir private Zwecke zu nutzen. Dennoch wird der Zugang zu POLIKS immer wieder dazu

missbraucht, Daten zu nicht-dienstlichen Zwecken abzufragen.

In diesem Jahr haben wir 50 Verfahren gegen Polizeibeamt:innen eingeleitet und ins-

gesamt 23 Buf3geldbescheide erlassen; u.a. in den folgenden Fallen:

e Eine Polizeibeamtin suchte wdhrend einer mehrjdhrigen Krankheit Dienststellen in
Wohnortndhe auf, um dort systematisch Anfragen zu ihrem und dem sozialen Umfeld

eines befreundeten Kollegen zu tatigen.

Ein Polizeibeamter fragte nach Beendigung der Beziehung Daten zu seiner Ex-Freun-

din sowie diversen ihrer Familienmitglieder in insgesamt 170 Fdllen ab.

Ein Polizeibeamter, der selbst Opfer eines Diebstahls wurde, wollte durch Daten-
bankabrufe ein durch die brandenburgische Polizei gefiihrtes Ermittlungsverfahren
beschleunigen, indem er eigene Ermittlungen iiber POLIKS vornahm, obwohl er
dienstlich fiir diese Ermittlungen nicht zustandig war.

o Ein Polizeibeamter speicherte die im Rahmen des Polizeidiensts erlangte private
Telefonnummer einer Geschddigten, um mit ihr im Nachgang privat in Kontakt zu

kommen.
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o Ein Polizeibeamter fragte einen Vorgang ab, in dem er selbst als Tater gefiihrt wurde,
um so Einfluss auf das Verfahren nehmen zu kénnen.

o Eine Polizeibeamtin stiftete einen Kollegen an, fiir sie eine private Abfrage zu tétigen.

o Ein Polizeibeamter fragte die Meldeadresse einer Person des offentlichen Lebens ab,
die spater durch Dritte Drohschreiben erhielt. Ein Zusammenhang zwischen Droh-

schreiben und Abruf konnte allerdings nicht nachgewiesen werden.

Die fortwahrenden missbrduchlichen Abrufe erfordern ein Gegensteuern durch ein
erweitertes Schutzkonzept der Polizei. Auch wenn die bisher aufgedeckten Félle des
missbrduchlichen Datenabrufs im Verhdltnis zur Gesamtzahl der polizeilichen Abfra-
gen relativ gering erscheinen mdgen, ist davon auszugehen, dass die tatsdchliche
Zahl der Missbrauchsfdlle deutlich héher liegt. Denn die technischen Hiirden fiir einen
missbrduchlichen Zugriff sind nach wie vor niedrig und viele unberechtigte Abfragen
bleiben vermutlich unentdeckt. Der bisherige Ansatz, Verstéf3en primdr durch eine
Anpassung der Weisungslage und verstdrkte Kontrollen vorzubeugen, hat sich als unzu-
reichend erwiesen. Mit momentan iiber 18.000 Bildschirmarbeitspldtzen und knapp
6.700 Mobilgerdaten mit POLIKS-Apps'™ ist POLIKS ein komplexes System, bei dem
die beschriebenen organisatorischen Mafinahmen allein nicht ausreichen. Stattdessen
missen technische Lésungen in den Vordergrund riicken, die Datenschutzverstof3e von

vornherein erschweren oder verhindern.

Konkret sollten automatisierte PlausibilitGtspriiftungen bei Datenabfragen implementiert
werden, die ungewdhnliche Zugriffsmuster erkennen und bspw. bei gehduften Abfragen
zu einer Person automatisch Warnungen auslésen. Die Zugriffskontrolle sollte durch
kiirzere Abmeldefristen und eine durchgéngige Zwei-Faktor-Authentifizierung an allen
Arbeitsplatzen verscharft werden. Zudem ist eine dynamische Steuerung der Zugriffs-
rechte notig - etwa durch tempordre Rechtevergaben nur fiir konkrete Vorgdnge oder
Inhalte und durch einen automatischen Rechteverfall nach Abschluss der Bearbeitung.
Wir stehen dazu inhaltlich mit der Polizei im Austausch und mahnen strenge Maf3stdbe

u.a. bei Vor-Ort-Kontrollen an.

16 Siehe Abgeordnetenhaus von Berlin, Schriftliche Anfrage vom 30. Januar 2024, Abghs.-Drs.
19/18090.
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Unberechtigten Datenabrufen in POLIKS muss durch geeignete technische Maf3-
nahmen wie Plausibilitatspriifungen, kurze Abmeldefristen und Zwei-Faktor-Authenti-
fizierung vorgebeugt werden. Wo diese Maf3nahmen an ihre Grenzen stof3en, muss
eine konsequente Sanktionierung greifen. Dazu gehdren die systematische Aufde-
ckung von VerstéBen durch automatisierte Auswertung der Protokolldaten und wirk-
same Stichprobenkontrollen. Einschrdnkungen der Zugriffsrechte fiir die Dauer der

Uberpriifung von Verdachtsfdllen sollten dabei stets erwogen werden.

3. Kammergericht nach EuGH-Urteil: Sofortige Beschwerde
im Verfahren gegen Deutsche Wohnen SE erfolgreich

Der Europdische Gerichtshof (EuGH) hatte im letzten Jahr unsere Aufsichtspraxis
bestdtigt und festgestellt, dass datenschutzrechtliche Buf3gelder direkt gegen Unter-
nehmen festgesetzt werden kénnen. Laut EuGH haftet das Unternehmen auch fiir Ver-
stof3e, die von Personen begangen wurden, die im Rahmen der unternehmerischen
Tatigkeit und im Namen dieser juristischen Person gehandelt haben.” Dieser Ansicht
ist nun auch das Kammergericht (KG Berlin) gefolgt.’® Dem Rechtsstreit liegt ein Buf3-
geldbescheid in Héhe von insgesamt 14,5 Mio. Euro zugrunde, den wir 2019 gegen
die Deutsche Wohnen SE erlassen haben. Mit dem Beschluss des Kammergerichts
wurde die Sache jetzt zu neuer Entscheidung an das Landgericht Berlin (LG Berlin)

zuriickverwiesen.

Das LG Berlin hatte 2021 unser Buf3geldverfahren gegen die Deutsche Wohnen SE
wegen eines Verfahrenshindernisses eingestellt. Das Gericht ging davon aus, dass
unsere Vorgehensweise - auch ohne eine konkrete Handlung von Leitungspersonen
oder gesetzlichen Vertreter:innen darzulegen -, unmittelbar gegen die juristische Per-
son als Betroffene (in diesem Fall die Deutsche Wohnen SE) vorzugehen, vom deut-
schen Ordnungswidrigkeitenrecht nicht gedeckt sei. Nachdem Rechtsmittel eingelegt
wurden, hatte das Kammergericht das Verfahren ausgesetzt und Fragen zur Auslegung
der DSGVO dem EuGH vorgelegt. Nach Durchfiihrung des Vorabentscheidungsverfah-
rens und nach dem Urteil des EuGH hat das Kammergericht den Einstellungsbeschluss

des LG Berlin nun aufgehoben.

17 EuGH, Urteil vom 5. Dezember 2023, C-807/21, Rn. 44.
18 KG Berlin, Beschluss vom 22. Januar 2024, 3 Ws 250/21, 3 Ws 250/21 - 161 AR 84/21.
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Im Einklang mit der EuGH-Rechtsprechung® stellte das Kammergericht fest, dass die
Deutsche Wohnen SE als juristische Person taugliche Adressatin eines Buf3geldbe-
scheides sein und als solche unmittelbar und nicht nur als Verfahrens- oder Neben-

beteiligte bebuf3t werden kann.?

Dariliber hinaus stellte das Kammergericht klar, dass der Buf3geldbescheid die
gesetzlichen Wirksamkeitsvoraussetzungen? erfiillt. Im Bescheid seien die Vorwiirfe
»ausgesprochen konkret und ausfiihrlich sowie die Tathandlungen ,,bemerkenswert
und - gemessen an den vom EuGH formulierten materiell-rechtlichen Haftungsvoraus-
setzungen ersichtlich - iberobligatorisch konkret“ dargestellt worden.? Der Rechts-
streit iber den Buf3geldbescheid wird nun beim LG Berlin weitergefiihrt. Dort wird die
zustdndige Kammer fiir Buf3geldsachen tiber den Einspruch der Deutsche Wohnen SE

entscheiden.

Ist ein Datenschutzverstof einer juristischen Person zurechenbar, muss der Buf3geld-
bescheid nicht bezeichnen, welche identifizierte natiirliche Person gehandelt hat.
Buf3geldverfahren kénnen dann regelmaBig unmittelbar gegen die Unternehmen
als Betroffene gefiihrt werden, selbst wenn Leitungspersonen von dem konkreten

Handeln ihrer Mitarbeitenden keine Kenntnis hatten.

4, Entscheidung des Landgerichts Berlin: Das Ignorieren
einer Verwarnung kann sich bufigelderh6hend auswirken

Im Jahr 2022 hatten wir ein Buf3geld gegen ein Unternehmen wegen eines Interessens-
konflikts eines betrieblichen Datenschutzbeauftragten innerhalb der Konzernstruktur
eines E-Commerce-Konzerns verhdangt.® Die Person des betrieblichen Datenschutz-
beauftragten war zugleich Geschdftsfiihrer von zwei Dienstleistungsgesellschaften,
die im Auftrag desjenigen Unternehmens personenbezogene Daten verarbeiteten, fiir

welches er als Datenschutzbeauftragter benannt war. Diese von ihm gefiihrten Dienst-

19 Siehe JB 2023, A.ll.1.
20 KG Berlin, Beschluss vom 22. Januar 2024, 3 Ws 250/21, 3 Ws 250/21 - 161 AR 84/21, Rn. 6.
21 Siehe § 66 Ordnungswidrigkeitengesetz (OWiG).
22  KG Berlin, Beschluss vom 22. Januar 2024, 3 Ws 250/21, 3 Ws 250/21 - 161 AR 84/21,
Rn. 13, 15.
23 Siehe JB 2022, 12.5.
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leistungsgesellschaften waren ebenfalls Teil des Konzerns, kimmerten sich um den

Kundenservice und bearbeiteten die Bestellungen.

Das Unternehmen hatte Einspruch gegen unseren Bu3geldbescheid eingelegt. Das LG
Berlin hat sich nun mit dem Fall befasst und in seiner Entscheidung® zur Bemessung
der Buf3geldhdhe Folgendes ausgefiihrt: Das LG Berlin schatzt die Schwere des von
uns festgestellten VerstoBes anders als wir als gering ein, da keine besonders sensi-
blen Daten von dem Interessenskonflikt beriihrt waren. Betroffen waren nur allgemeine
Kontaktdaten wie Namen, Adresse, Telefonnummer und E-Mail-Adresse, die von der

Tochtergesellschaft im Auftrag des bebuf3ten Unternehmens verarbeitet wurden.

Auch bezog sich das LG Berlin bei der Festlegung der Hohe des Buf3geldes auf eine
vom LG Bonn getroffene Entscheidung?®. So fiihrte das LG Berlin aus, dass der Umsatz
des Konzernverbunds als Bemessungsgrof3e bei einer, wie im vorliegenden Fall, eher
geringen Schwere des Verstof3es eine nur untergeordnete Rolle spielt. Damit eine
GeldbuBle wirksam, abschreckend und verhdltnismdafig ist,?® geniigt es daher nach
Auffassung des LG Berlin, dass die Nichtbeachtung der verletzten Vorschrift - aus Sicht
des bebuf3ten Unternehmens - aufgrund der angesetzten Summe gegeniiber einem

regelkonformen Verhalten als unwirtschaftlich erscheint.

Das LG Berlin hat allerdings den Umstand, dass unsere Behdrde zuvor eine Verwar-
nung ausgesprochen hatte und dass trotz des darin enthaltenen ausdriicklichen recht-
lichen Hinweises der Zustand nicht gedndert wurde, schlief3lich buBgelderhéhend nach
Art. 83 Abs. 2 e und i DSGVO gewertet.

Andauernde oder wiederholte Verstéfle gegen datenschutzrechtliche Vorgaben
kdnnen ein Zeichen fiir systematische Mdngel sein, die eine (héhere) Geldbufle
erfordern. Die Entscheidung des LG Berlin unterstreicht die Aufgabe von Unterneh-
men, Hinweisen und bestandskraftigen AbhilfemaBnahmen der Aufsichtsbehérden
nachzukommen.

24 LG Berlin, Urteil vom 8. Juli 2024, (519 OWi LG) 214 Js 1/24 OWi (6/24).
25 LG Bonn, Urteil vom 11. November 2020, 29 OWi 1/20.
26 1.S.d.Art. 83 Abs. 1 DSGVO.
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1. Antrdge nach dem Informationsfreiheitsgesetz -
Erhebung einer Postadresse

Das Bundesverwaltungsgericht (BVerwG) hat in einem Urteil festgestellt: Das Infor-
mationsfreiheitsgesetz des Bundes (IFG Bund) setzt voraus, dass die Behérde Kenntnis
von der IdentitGt desjenigen hat, der einen Antrag auf Informationszugang stellt. Zur
Klérung der Identitdt darf die Behdrde die Postanschrift des Antragstellers erheben,
ohne dass darin ein Verstof3 gegen die Datenschutz-Grundverordnung (DSGVO) zu
sehenist.

Dem Verfahren liegt eine Klage des Bundesministeriums des Inneren und fiir Heimat
(BMI) gegen eine Verwarnung des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) zugrunde.?” Hintergrund war eine Vermittlungsbitte eines
Antragstellers, der beim BMI einen IFG-Antrag per E-Mail iiber die Plattform Frag-
DenStaat gestellt hatte. Fiir die Beantwortung bestand das BMI auf der Ubermittlung
der Postanschrift und einer persénlichen E-Mail-Adresse des Antragstellers. Nach Uber-
sendung der geforderten Daten teilte es dann per Post mit, dass keine Informationen

zu der Anfrage vorliegen.

Laut BVerwG lag hier kein Datenschutzverstof vor. Die mit der Verarbeitung der Post-
anschrift einhergehenden Datenverarbeitungsvorgdnge seien rechtmdflig gewesen,
da sie fiir eine Aufgabe erforderlich gewesen seien, die im offentlichen Interesse liege
und dem Verantwortlichen iibertragen worden sei,?® namentlich der ordnungsgeméen
Bearbeitung der Bekanntgabe der abschlieBenden Entscheidung.? Die erforderliche
Rechtsgrundlage fiir die Verarbeitung®® sei in diesem Fall § 3 Bundesdatenschutzge-

setz (BDSG) i.V.m. den Regelungen des IFG Bund.? Zwar gebe es keine ausdriickliche

27 BVerwG, Urteil vom 20. Mdrz 2024, 6 C 8.22.

28 Siehe Art. 6 Abs. 1 Abs. 1 Satz 1 lit. e DSGVO.

29 BVerwG, Urteil vom 20. Marz 2024, 6 C 8.22, Rn. 55 ff.

30 Siehe Art. 6 Abs. 1 Abs. 1 lit. e, Abs. 3 Satz 1 lit. b DSGVO.
31 BVerwG, Urteil vom 20. Marz 2024, 6 C 8.22, Rn. 25 ff.
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Rechtsgrundlage zur Kldarung der Identitat des Antragsstellers im IFG Bund. Aus § 7
Abs. 1 IFG Bund lasse sich aber ableiten, dass zur sachgerechten Bearbeitung eines
Antrags ersichtlich sein miisse, wer den Antrag stellt.®? Diese Schlussfolgerung ergebe
sich aus dem vom IFG Bund vorgesehenen Priifprogramm und zur Sicherstellung der
Vollstreckung moglicher Gebiihren.®* Das Gericht verweist zudem auf die Gesetzes-
begriindung, nach der die Beh&rde ,,im Einzelfall [...] die Identitdt des Antragstellers

feststellen kdnnen“ miisse.®*

Die Informationsfreiheitsbeauftragten der Lénder stellten im Rahmen der Konferenz
der Informationsfreiheitsbeauftragten (IFK) zu der Entscheidung fest, dass die Erwd-
gungen aus einem dort betreffenden Einzelfall (Bereich Bund) aufgrund der heteroge-
nen Gesetzeslage nicht auf alle Lander libertragbar sind. Unabhéngig davon waren
sich die Informationsfreiheitsbeauftragten der Lénder einig, dass durch die Forma-
lisierung des Verfahrens, standardméflig Postanschriften anzufordern, deutlich mehr
Verwaltungsaufwand auch bei einfach zu beantwortenden Offenlegungsantrdgen ent-
stehen kann. Sie werden die informationspflichtigen Stellen weiterhin dahingehend
beraten, Antrdge niedrigschwellig, informationsfreundlich und damit unbiirokratisch

zu bearbeiten.

Auch fiir Berlin kann festgestellt werden, dass das Urteil des BVerwG, das sich auf das
IFG Bund bezieht, nicht ohne Weiteres auf das Berliner Informationsfreiheitsgesetz (IFG)
Uibertragbar ist. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten im
Zusammenhang mit der Erfiillung des Informationszugangs ist in Berlin § 4a IFG und
nicht § 3 BDSG in Verbindung mit den Regelungen des IFG Bund, wie es Gegenstand
des Urteils des BVerwG war. Der Gesetzesbegriindung zum IFG Berlin ist keinerlei
Hinweis zu entnehmen, der eine allgemeine Pflicht zur Anforderung von Postadressen
zur |dentitatsfeststellung vor Antragsbearbeitung stiitzen kdnnte. Vielmehr betont die

Begriindung des Gesetzentwurfs die biirgerfreundliche Ausgestaltung des Verfahrens.

Richtigerweise gibt es Fdlle, in denen eine Identifizierung von Antragstellenden auch
mit Postadresse notwendig sein kann. In vielen Fallen wird dies aber nicht der Fall sein.

Soweit es nicht erforderlich ist, werden wir daher weiterhin bei unserer Vermittlungs-

32 Ebd.,Rn.57.
33 Ebd., Rn.58.
34  Ebd., Rn. 59 mit Verweis auf BT-Drs. 15/4493, S. 14.
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tatigkeit sowie bei IFG-Antrdgen an unser eigenes Haus darauf hinwirken, dass auf die
Erfassung der Postadresse verzichtet wird, um eine biirgerfreundliche Bearbeitung zu
gewdhrleisten. Damit wird auch verhindert, dass selbst bei einfach zu beantwortenden

Offenlegungsantragen deutlich mehr Verwaltungsaufwand entsteht.

Dem Haushaltsinteresse kann im Ubrigen auch auf anderem Wege Rechnung getragen
werden. So kénnen Behérden von der Moglichkeit Gebrauch machen, dass Kosten
bereits im Voraus beglichen werden.® Im Rahmen unserer IFG-Vermittlungst&tigkeit
werden wir anderen informationspflichtigen Stellen in Berlin empfehlen, sich an diesen
Maf3stében zu orientieren und im Rahmen des eingerdumten Ermessens fiir eine biir-

gerfreundliche Bearbeitung zu entscheiden.

Diese Einschatzung teilten wir auch der Senatsverwaltung fiir Inneres und Sport mit,
die - ohne uns als fir die IFG-Kontrolle zustdndige Behdrde einzubinden - in einem
Rundschreiben an verschiedene Behdrden vor dem Hintergrund des Urteils des BVerwG
Hinweise ,,zur Verarbeitung des Namens und der Postanschrift der antragstellenden
Person als personenbezogenes Datum nach § 4a IFG Berlin“ gegeben hatte. Darin
weist die Innenverwaltung darauf hin, dass eine Erhebung der Postadresse méglich
sei, macht aber nicht auf die Méglichkeit einer informationsfreundlicheren und unbiiro-
kratischeren Bearbeitung aufmerksam. Wir teilten der Senatsverwaltung mit, dass nach
unserer Auffassung ein Name und eine E-Mail-Adresse ausreichend sein kann, um einen
IFG-Antrag zu bearbeiten, und auch keine zwingende Verkniipfung von ,Name und
Postanschrift“ bei der Identitétsfeststellung erforderlich ist. Bei der Senatsverwaltung
haben wir einen Austausch in der Sache angeregt und unsere Unterstiitzung bei der

Anpassung des Rundschreibens angeboten.

Das Urteil des BVerwG bezieht sich auf das IFG Bund und nicht auf die Regelun-
gen im IFG Berlin. Der Gesetzesbegriindung zum IFG Berlin ist keinerlei Hinweis
zu entnehmen, der eine allgemeine Pflicht zur Anforderung von Postadressen zur
Identitatsfeststellung vor Antragsbearbeitung stiitzen kénnte. Wir werden weiterhin
grundsdtzlich keine Postanschrift fiir die IFG-Antragsstellung fordern, wenn dies zur
weiteren Bearbeitung nicht erforderlich ist. Eine Erforderlichkeit kann bspw. gege-
ben sein, weil eine antragstellende Person nicht von der Méglichkeit Gebrauch

35 Siehe z.B. § 17 Gesetz iiber Gebiihren und Beitrdge Berlin (GebBtrG BE).

27



A. Wir in Berlin

machen mdchte, Kosten bereits im Voraus zu begleichen, und daher die Zustellung
eines Gebiihrenbescheids erforderlich ist. Oder es bestehen Zweifel an der Identi-
tat einer antragstellenden Person, aber die zweifelsfreie Feststellung ist im Einzel-
fall zur Priifung von Ausschlussgriinden (bspw. zum Schutz von personenbezogenen
Daten Dritter) erforderlich. Im Rahmen der Vermittlungstatigkeit werden wir anderen
informationspflichtigen Stellen in Berlin ebenfalls empfehlen, sich im Rahmen ihres
Ermessens fiir eine biirgerfreundliche Bearbeitung der Antrége ohne Erhebung der

Postanschrift zu entscheiden.

2. Gemeinsam die Informationsfreiheit und das
Transparenzrecht stdrken

Sinn und Zweck des IFG ist neben der Kontrolle staatlichen Handelns auch die F6r-
derung der demokratischen Meinungs- und Willensbildung.* Zivilgesellschaftliche
Organisationen spielen dabei eine wichtige Rolle. Um dem Rechnung zu tragen und
voneinander zu lernen, organisierten wir ein Auftakttreffen mit zivilgesellschaftli-
chen Organisationen zum Meinungsaustausch iiber die Informationsfreiheit und das
Transparenzrecht.

Mit Vertreter:innen von Mehr Demokratie e. V., der Open Knowledge Foundation
Deutschland e.V. und der Regionalgruppe Berlin-Brandenburg von Transparency Inter-

national Deutschland e.V. diskutierten wir dabei auf Fachebene liber folgende Themen:

o die bereits seit Ldngerem angedachte Weiterentwicklung des Berliner Informations-
freiheitsgesetzes zu einem Transparenzgesetz

e das Thema Aktenfiihrung bei Behdrden

 die auch im vorliegenden Jahresbericht thematisierte Entscheidung des BVerwG zur

Datenverarbeitung der Anschrift von Antragstellenden nach dem IFG Bund®”

Ebenfalls diskutierten wir tiber unsere Erfahrungen in der Bildungsarbeit mit Kindern
und Jugendlichen im Bereich Datenschutz und Informationsfreiheit. Durch dieses Auf-

takttreffen konnten wir wichtige Impulse fiir unsere Arbeit mitnehmen. Um das kollektive

36 §1IFG.
37 Siehe Allll.1.

28
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Wissen verschiedener Akteur:innen noch besser nutzen zu kdnnen, wiinschen wir uns fiir

die Zukunft eine Erweiterung des Kreises der Teilnehmenden.

Die Weiterentwicklung und das Wirksamwerden von Informationsfreiheit und
Transparenzrecht kann nur mit einem lebendigen Austausch verschiedener Grup-
pen gelingen. Wir sind offen fiir Ideen aus der Zivilgesellschaft und von anderen
Akteur:innen. Langfristig ist ein regelmafiger Informationsaustausch angedacht,
sowohl mit Vertreter:innen der Zivilgesellschaft als auch mit anderen Stakeholdern
in diesem Bereich, die sich in Berlin fiir die Informationsfreiheit und das Transpa-

renzrecht einsetzen.

3. Schnelle Bearbeitung von IFG-Antrédgen

In diesem Jahr ist es uns ein besonderes Anliegen, auf ein Thema aufmerksam zu
machen, das uns auch nach 25 Jahren der Geltung des IFG im Land Berlin immer wie-
der beschdftigt. Es handelt sich um Schwierigkeiten bei der Umsetzung der gesetzlich

normierten Pflicht, iiber IFG-Antrége unverziiglich zu entscheiden.®®

Unverziiglich bedeutet ,,ohne schuldhaftes Z6gern“?® Dies erfordert ein Tatigwerden
innerhalb einer nach den Umstdnden des Einzelfalls zu bemessenden zumeist kurzen

Priifungs- und Uberlegungsfrist °

Daher miissen sich Verwaltungen nach Eingang unmittelbar mit einem IFG-Antrag
befassen. RegelmdBig bedeutet dies, sich der Bitte um Kostenvorabinformation anzu-
nehmen, die inzwischen standardmaBig in Antrdgen formuliert wird. Naheliegender-
weise ist hierzu erforderlich, dass zundchst der Umfang der angefragten Informatio-
nen hausintern geklart wird, woraufhin eine realistische, aber nicht prohibitiv wirkende
Kostenschdtzung vorzunehmen ist. Nach Kostenlibernahmeerkldrung der antrag-
stellenden Person ist mit der detaillierten Priifung der gewiinschten Dokumente auf

mogliche IFG-Ausschlusstatbestdnde® zu beginnen und ggf. Anhérungsverfahren mit

38 Siehe § 14 Abs. 1 Satz 1 IFG.

39 Legaldefinition in § 121 Abs. 1 Satz 1 BGB.
40 Siehe § 14 Abs. 1 Satz 2 IFG.

41 8§ 6ffIFG.
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Betroffenen durchzufiihren.? Kann {iber einen Antrag nicht schon innerhalb von zwei
Wochen abschlieend entschieden werden, sollte der antragstellenden Person eine

Eingangsbestatigung geschickt werden.*

Die Wirklichkeit der Berliner Verwaltung sieht hdufig anders aus. Das merken wir an
den Beschwerden, die wir wegen zdgerlicher Bearbeitung erhalten und bei denen wir
tatig wurden; manchmal unter Hinweis auf eine drohende Untatigkeitsklage* gegen
das Land Berlin, die es zu vermeiden gilt. So erhielten Beschwerdefiihrer:innen nach
Antragstellung von informationspflichtigen Stellen tiber einen ldngeren Zeitraum keine
Antwort, z.T. trotz Erinnerungen auch keine Eingangsbestdtigung. Eine spate Antwort
begriindete eine Verwaltung bspw. mit ,,der seit ldngerer Zeit anhaltenden hohen
Arbeitsbelastung im Zusammenhang mit der Digitalisierung im Offentlichen Gesund-
heitsdienst”. In einer weiteren Antwort, die eine Verwaltung nach unserer Intervention
dem Beschwerdefiihrer ca. sieben Wochen nach Antragstellung schickte, wurde um
mehr Zeit fir die Prifung gebeten. Es wiirde versucht, sich nach den Urlaubstagen

zeitnah darum zu kiimmern.

Es zeigt sich insgesamt, dass die Bearbeitung von IFG-Antrdgen in einigen Verwaltun-
gen noch immer hintangestellt und nicht als eigensténdige offentliche Aufgabe verstan-
den wird. In einem Fall wurde ein Antrag sogar ausdriicklich als beléstigend tituliert.*s
Trotz angespannter Personalsituation darf nicht verkannt werden, dass angefragte
Behérden grundsdatzlich gehalten sind, sich in ihrer Arbeitsorganisation und Aktenfiih-
rung auf die mit der Erfiillung von IFG-Antrégen verbundenen Aufgaben einzustellen.
Die Bearbeitung solcher Antrdge sollte im Land Berlin 25 Jahre nach Inkrafttreten
des Gesetzes von 1999 als origindres Aufgabengebiet von den informationspflichtigen

Stellen betrachtet und behandelt werden.*

42  §14 Abs. 2 IFG.

43§ 33 Abs. 1 Gemeinsame Geschdftsordnung der Berliner Verwaltung - Allgemeiner Teil
(GGO ).

44§75 VwGO.

45 Vom Landesamt fiir Flichtlingsangelegenheiten anldsslich einer Anfrage zur Vereinbarung
mit Bulgarien iiber die Riicknahme von Gefliichteten.

46 Siehe auch BVerwG, Urteil vom 17. Mé&rz 2016, 7 C 2.15, Rn. 24 (betr. IFG Bund von 2005).
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Die Behérden, insbesondere deren Leitungen, miissen ihre Organisations- und Per-
sonalstrukturen so ausrichten, dass sie neben ihren eigentlichen Sachaufgaben auch
die gesetzlichen Pilichten nach dem IFG erfiillen kénnen. Verfahrensabldufe kdnnen
gerade in grof3en Verwaltungen dadurch gestrafft werden, dass IFG-Antrdge nicht
an die allgemeinen Poststellen, sondern an eigens eingerichtete Funktionsadressen
geschickt werden, die im Internetangebot der informationspflichtigen Stellen abruf-

bar sind.

4, Akteneinsicht in bezirkliche Bauakten

In diesem Jahr erreichten uns mehrere Beschwerden, weil einige Bezirke die nach
dem IFG beantragten Akteneinsichten in Bauakten abgelehnt oder von nicht IFG-
konformen Voraussetzungen abh&dngig gemacht hatten. In den Verfahren zeigten sich

erhebliche Unsicherheiten bei der Anwendung des IFG.

So beantragte eine Person den Zugang zu Informationen aus historischen Bauakten
im Bezirksamt Steglitz Zehlendorf. Das Interesse galt der Zeit von 1930 bis 1940 und
bezog sich auf die Klarung von Baujahr, historischen Adressen und Bauherren von
zundchst 30 Gebduden. Das zustdndige Amt verlangte vor einer Einsichtnahme in
die archivierten Grundstiicksakten standardmdflig die Vorlage einer Vollmacht der
aktuellen Eigentiimerin bzw. des aktuellen Eigentiimers; wer das jeweils war, war der
antragstellenden Person nicht bekannt. Spater stellte sich heraus, dass die gewlinsch-
ten Informationen den jeweiligen Baugenehmigungen zu entnehmen waren. Wir konn-
ten das Amt davon liberzeugen, dass die Beibringung von Vollmachten bzw. Anh&rung
der Betroffenen nicht erforderlich ist, und begriindeten dies unter Bezugnahme auf die
neuere Rechtsprechung zu Umweltinformationen. Zu solchen Informationen gehéren
grundsdtzlich Baugenehmigungen fiir Gebdude, weil mit ihnen eine Baumafinahme
freigegeben wird, die sich aufgrund der Versiegelung des Bodens wahrscheinlich nach-
teilig auf die Umwelt auswirkt.* Dass durch die Offenbarung der 80 bis 90 Jahre
alten Baugenehmigungen Interessen von aktuellen Eigentiimerinnen oder Eigentiimern

erheblich beeintréchtigt wiirden, war fernliegend. Deshalb handelte es sich nicht um

47 Bayerischer Verwaltungsgerichtshof (BayVGH), Urteil vom 20. Dezember 2022, 5 B 22.1532,
Rz. 25, 27, auch unter Bezugnahme auf die neuere Rechtsprechung des BVerwG.
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geschiitzte Informationen, sodass die Anhérung der vorgenannten Personen entfiel.*®
Die antragstellende Person konnte schlieflich die Akteneinsichten vor Ort gebiihrenfrei

wahrnehmen.®

Ein weiterer Fall im Bezirksamt Steglitz-Zehlendorf betraf Informationen zu einer Bau-
genehmigung fiir den Dachgeschossausbau in einem denkmalgeschiitzten Gebdude.
Das Amt teilte der antragstellenden Person mit, dass sie entweder die Vollmacht der
Grundstiickseigentiimerin (eine GmbH) vorlegen oder das Amt die Anhérung der
GmbH durchfiihren miisse. Wir haben dem Amt mitgeteilt, dass hier personenbezogene
Daten nicht beriihrt sind und demzufolge eine Anhérung der GmbH allenfalls wegen
schiitzenswerter Betriebs- oder Geschdéftsgeheimnisse®® durchzufiihren wére. Da auch
solche nicht begriindet werden konnten, erhielt die antragstellende Person schliefilich

die beantragten Kopien der den Bau betreffenden Dokumente.

Im Bezirksamt Treptow-Kdpenick hatte eine Person Einsicht in die Baugenehmigung des
Nachbarn beantragt. Der Informationszugang war zunéchst gestattet und ein Termin zur
Einsichtnahme vereinbart worden. Zu dem Bauvorhaben gehdorte der Bau einer Tiefga-
rage mit vermuteten Auswirkungen auf den Grundwasserspiegel. Die antragstellende
Person befiirchtete dadurch Beschddigungen des Mauerwerks des eigenen Gebdudes
und sah sich durch vom Bauherrn angebrachte sog. Rissmarker darin bestarkt. Da der
Bauherr nach Anhérung die Zustimmung zur Einsichtnahme verweigerte, wurde der
diesbeziiglich anberaumte Termin vom Amt kurzfristig aufgehoben. Die antragstellende
Person erhielt jedoch spdter alle gewiinschten Informationen, einschlielich derjenigen
von der Wasserbehdrde. Eine erhebliche Beeintrdchtigung der Interessen des Bauherrn

durch die Offenlegung der personenbezogenen Informationen war nicht erkennbar.

Einige Unruhe wurde im Bezirksamt Mitte verursacht, weil dort ein Papier kursierte,
mit dem der Umgang mit Antrdgen von Studierenden auf Akteneinsicht in Bauakten
festgelegt werden sollte. Danach war Voraussetzung fiir die Bearbeitung u.a. ein von
der betreuenden Professorin bzw. dem betreuenden Professor unterzeichnetes Schrei-

ben der Hochschule, das etwa Angaben zur Matrikelnummer der bzw. des Studie-

48  Siehe § 18 a Abs. 1 IFGi.V.m. § 9 Abs. 1 Satz 1 Nr. 1 und Satz 3 Umweltinformationsgesetz

(UI1G).
49  Siehe § 18 a Abs. 4 Satz 3 Nr. 1 IFG.
50 §7IFG.
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renden und Angaben zum Thema der Studienarbeit als Nachweis des berechtigten
Interesses enthalten sollte. Sofern ein solches Schreiben beigebracht wurde, sollte
auf die Anhérung der jeweiligen Grundstiickseigentiimerin oder des jeweiligen Grund-
stlickseigentiimers verzichtet werden. Diese Voraussetzungen waren aus dem IFG
nicht herleitbar. Auch war keine Rechtsgrundlage fiir die Verarbeitung von fiir den
Antrag nicht erforderlichen personenbezogenen Daten der antragstellenden Studie-
renden erkennbar. Wir haben das Amt daher gebeten, das Verfahren in der Praxis nicht

anzuwenden.

Eine Person begehrte vom Bezirksamt Charlottenburg-Wilmersdorf Informationen zu
mehreren Werbeanlagen, die in einem Fall auf einem Privatgrundstiick, im zweiten
Fall im &ffentlichen Straf3enland angebracht waren. Im ersten Fall ging es um eine
Baugenehmigung, fiir die das Stadtentwicklungsamt zusténdig ist. Die Akteneinsicht im
Bauaktenarchiv wurde zundchst davon abhdngig gemacht, dass die antragstellende
Person ein Formular ausfillt, in dem zutreffende Angaben anzukreuzen waren.®' Auf
unser Tatigwerden wurde eingerdumt, dass ein IFG-Antrag formlos gestellt werden
kann. Das Formular wiirde aus organisatorischen Griinden genutzt, um die Terminie-
rung vornehmen und liber die Geblhrenpflicht aufkldren zu kénnen. Die antragstel-
lende Person hat schliefBlich die gewiinschten Informationen erhalten, denn gesetzliche

Ausschlussgriinde lagen nicht vor.

Im zweiten Fall ging es um eine Sondernutzungserlaubnis, fiir die das bezirkliche
Straf3en- und Griinflachenamt zustdndig ist. Hier wurde der Antrag zun&chst mit der
pauschalen Begriindung abgelehnt, der Sondernutzer habe die Akteneinsicht durch
Darlegung von Griinden abgelehnt. Seine Anhdrung hatte allerdings vorausgesetzt,
dass eine der genannten Tatbestandsvoraussetzungen (personenbezogene Daten
bzw. Betriebs- oder Geschdéftsgeheimnisse) vom Amt bejaht wurde und zusétzlich die
gesetzlich vorgesehene Interessenabwdgung erfolgt ist.>? Dass hiernach der Verwal-
tungsvorgang in Gdnze nach IFG schutzbediirftig und deshalb auch kein teilweiser

Informationszugang (bei Schwérzung schutzbediirftiger Daten)® méglich sein sollte,

51 Z.B.,Eigentimer/in, Verwalter/in, Bevollmdchtigte/r, Architekt/in, Rechtsanwalt/-wéltin,
Notar/in, Student/in, Makler/in, Mieter/in mit Vollmacht des Eigentiimers, Sachversténdige/r

52 Siehe § 14 Abs. 2 IFG.

53 Siehe § 12 IFG.
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war nicht nachvollziehbar. Nach unserer Intervention hat das Amt dem Widerspruch

abgeholfen und den Informationszugang erteilt.

Die Beschwerden machen deutlich, dass in den Bezirken eine Vereinheitlichung der
Akteneinsichtsverfahren erstrebenswert ist, denn die beschriebenen Falle zeichneten
sich auch dadurch aus, dass sich die beschwerdefiihrenden Personen bei gleicher
Sachlage mit unterschiedlichen Vorgehensweisen in den Bezirken konfrontiert sahen.
Wir haben uns daher zundchst einen Eindruck verschafft, welche Art von Bauakten und
Daten in den Amtern verarbeitet wird. Gemeinsam mit der Senatsverwaltung fiir Stadt-
entwicklung, Bauen und Wohnen als Oberste Bauaufsichtsbehérde haben wir einen Ter-
min im Bezirksamt Charlottenburg-Wilmersdorf wahrgenommen, wo uns exemplarisch
einige Akten aus dem Bauamt bzw. dem Bauaktenarchiv und diesbeziigliche Akten-
einsichtsantrdge gezeigt wurden. Auch das Bauaktenarchiv selbst haben wir besichtigt.
Denn wer es nicht gesehen hat, vermag nicht zu ermessen, welche umfangreichen
grundstiicksbezogenen Papierdokumentationen dort vorgehalten werden, auf die sich
zahlreiche und immer wiederkehrende Akteneinsichtsgesuche beziehen. Sie werden
z.B. von Bauhistoriker:innen als wahre Datenschatze angesehen. Deshalb ist es wich-
tig, dass Akteneinsichtsverfahren méglichst straff und informationszugangsfreundlich
gestaltet werden und gleichzeitig die Rechte derjenigen gewahrt bleiben, deren Inte-

ressen von den Zugangsantrdgen beriihrt sind.

Die Senatsverwaltung fiir Stadtentwicklung, Bauen und Wohnen beabsichtigt, zur Ver-
einheitlichung der bezirklichen Verfahren bei Akteneinsichten in Bauakten Vorschrif-
ten zu erarbeiten. Daraus sollen sich die spezifischen Handlungsbefugnisse fiir die
Beschdftigten ergeben, je nachdem, zu welchen Zwecken Antragsteller:innen (wie
bspw. Forschende und Architekt:innen) Akteneinsicht nehmen wollen und um wessen
u.U. schutzbediirftige Daten (z.B. der Bauherr:innen) es geht. Dadurch wiirde die
antragsgemdBe Offenlegung von Informationen aus bezirklichen Bauakten nach ein-
heitlichen und fiir Antragsteller:innen nachvollziehbaren Kriterien erfolgen. Wir werden
uns hier aus Sicht der Informationsfreiheit und aus Sicht des Datenschutzes einbringen.
Die Kriterien kdnnten auch ein wichtiger Schritt zur Digitalisierung der Bauakten sein,
die auf der Grundlage eines ggf. zukiinftig existierenden Berliner Transparenzgesetzes

in einem Transparenzregister zu verdffentlichen waren.
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Wir begriiien die von der Obersten Bauaufsicht beabsichtigte Vereinheitlichung
des datenschutzkonformen Informationszugangs zu Bauakten, und zwar sowohl im
Hinblick auf Individualantrége als auch im Hinblick auf eine mégliche spdtere pro-
aktive Verdffentlichung in einem Transparenzregister. Durch die antragsunabhén-
gige Bereitstellung der Informationen wiirde letztlich auch der Personalaufwand
vermieden, der durch die Bearbeitung von Einzelantrdgen entsteht.

5. Informationsfreiheit und Datenschutz

a) Eine Person beschwerte sich bei uns dariiber, dass ihr IFG-Antrag auf Offenlegung
eines gerichtlichen Vergleichs zwischen einer UniversitGt und einem ihrer Professoren
samt allen damit zusammenhdngenden Akten vom Gericht abgelehnt worden war.
Zur Begriindung hatte das Gericht angefiihrt, dass ein Vergleich gewissermaf3en ein

»Vertrag“ zwischen den Parteien sei, dessen Inhalt nicht fiir Dritte bestimmt ist.

Wir haben der Person mitgeteilt, dass wir das Anliegen in unserer Funktion als IFG-
Schiedsstelle® nicht unterstiitzen kdnnen. Bei dem Prozessvergleich handelt es sich
um eine Entscheidung in richterlicher Unabhdngigkeit und nicht um eine Verwaltungs-
tatigkeit des Gerichts. Nur fiir letztere Tatigkeiten eines Gerichts ist das IFG anwend-
bar.5® Zudem wiirde die Offenlegung des gewiinschten Dokuments inklusive der dem
Vergleich zugrunde liegenden Unterlagen eine Ubermittlung der personenbezogenen
Daten des Professors darstellen. Dies ware auch bei Anwendbarkeit des IFG nicht
vom Gesetz gedeckt: Das IFG ldsst nur in den explizit genannten wenigen Fdllen eine

Offenlegung von personenbezogenen Daten ohne Zustimmung des Betroffenen zu.%®

b) Eine Person beschwerte sich bei uns dariiber, dass die Feuerwehr weder auf den
IFG-Antrag noch in der Einsatzberichterstattung im Internet Einzelheiten zu einer
Brandbekdmpfung mitteilte, die in einer konkret benannten Mietwohnung eines
Wohnhauses stattgefunden hatte. Fiir die Person war dies unverstdndlich, denn sie
fiihlte sich als im selben Haus lebende Mieterin ebenfalls vom Brand betroffen. Spater

54 Nach § 18 Abs. 3 IFG ist jeder Mensch befugt, die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit anzurufen.

55 Siehe § 2 Abs. 1 Satz 2 IFG.

56 Siehe § 6 IFG.
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beantragte sie die Auskunft iiber alle Einsatze der Feuerwehr, die an dem besagten
Tag in Berlin erfolgt waren. Da die Feuerwehr darauf nicht reagierte, beschwerte sich

die Person erneut.

Wir haben der Person mitgeteilt, dass wir ihr Anliegen in unserer Funktion als IFG-
Schiedsstelle nicht unterstiitzen kénnen. Denn auf der Grundlage des IFG bestand kein
Anspruch, dass ihr die gewiinschten Einzelheiten zu dem konkreten Einsatz mitgeteilt
werden. Nach dem IFG besteht das Recht auf Aktenauskunft u.a. nicht, soweit dadurch
personenbezogene Daten verdffentlicht werden und tatséchliche Anhaltspunkte dafiir
vorhanden sind, dass iiberwiegend Privatinteressen verfolgt werden.%” Dies war hier
der Fall, denn die gewiinschten Informationen zum Feuerwehreinsatz in der konkret
benannten Straf8e mit Hausnummer und Lage (,parterre, links“) sowie die konkreten
Einsatzdetails waren personenbezogen. Ein iiberwiegendes Informationsinteresse, das

sich auf die Kontrolle staatlichen Handelns bezieht,%® war nicht ersichtlich.

Die nachfolgende Beschwerde derselben Person iiber die Untatigkeit der Feuerwehr
in Bezug auf ihren zweiten (allgemeiner formulierten) Antrag zielte erkennbar darauf
ab, nun auf diese Art Einzelheiten zu dem Feuerwehreinsatz zu erfahren. Wir teilten der
Person daher mit, dass wir das Anliegen nicht unterstiitzen kénnen. Auch die Feuerwehr
dazu zu bewegen, den IFG-Antrag férmlich zu bescheiden, hatte bedeutet, dass wir
dies mit einem Hinweis auf unsere Rechtsauffassung verbinden.®® Danach ware die
Offenlegung der gewiinschten Informationen aus den dargestellten Griinden unzu-

lGssig gewesen.

Informationszugang und Datenschutz schlief3en sich nicht aus: Es handelt sich um
zwei Seiten derselben Medaille, denn beides kann in Einklang gebracht werden, wie
sich aus der Abwdgung des Gesetzgebers in den Fdllen des § 6 IFG ergibt. Fiir die
Offenlegung von personenbezogenen Daten, die iiber die im Gesetz genannten

Falle hinausgehen, besteht regelmafig keine Rechtsgrundlage.

57 §6Abs.1, 1 Al IFG.

58 §6Abs.1,2. Alt.und § 1 IFG.

59 Das sehen wir als Teil unserer in § 18 Abs. 2 IFG normierten Befugnis, die Einhaltung des IFG
bei den offentlichen Stellen zu kontrollieren.
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IV. Kiinstliche Intelligenz

1. Kiinstliche Intelligenz in der Berliner Verwaltung

Im April fand das Kick-off-Treffen der neu gegriindeten Taskforce Kl statt. Die Task-
force wird von der Senatskanzlei und dem IT-Dienstleistungszentrum Berlin (ITDZ)
gemeinsam geleitet und befasst sich mit Projekten der Verwaltung zu Kiinstlicher Intel-
ligenz (KI). Ein erstes Arbeitsergebnis ist eine Orientierungshilfe zum Umgang mit auf
grof3en Sprachmodellen basierten Chatbots (LLM-basierte Chatbots)®° fiir Verwal-
tungsmitarbeitende. Wir bringen uns mit juristischer sowie technischer Expertise ein.

Nach dem Haushaltsgesetz 2024/25 ist die Berliner Verwaltung aufgefordert, eine
Taskforce Kl einzurichten. Sie soll die aktuellen Entwicklungen im Bereich Kiinstlicher
Intelligenz beobachten, bewerten und Empfehlungen fiir den weiteren Umgang und
die Nutzung von KI-Anwendungen im Land Berlin geben. Dazu haben sich verschie-
dene Akteur:innen aus den Hauptverwaltungen, der Wissenschaft, dem CityLab (Berlins
offentliches Innovationslabor) und dem ITDZ mehrmals in diesem Jahr getroffen. Wir
haben uns ebenfalls eingebracht. Aufgabe der Taskforce wird es kiinftig sein, Beratung
fur die Verwaltung z.B. durch die Erarbeitung von Handlungsempfehlungen und Leit-
faden anzubieten, ressortiibergreifende Kl-Vorhaben und zukiinftige Pilotprojekte zu

begleiten sowie den Wissenstransfer zu férdern.

Erste Arbeitsergebnisse der Taskforce Kl sind die im September veroffentlichte Orien-
tierungshilfe zum Umgang mit LLM-basierten Chatbots im Land Berlin sowie der Leit-
faden fiir effektives Prompting®. Beide Dokumente hat die Senatskanzlei als Anlagen
zu einem Rundschreiben zum Umgang mit generativen Kl-Anwendungen in der Ver-

waltung veréffentlicht.6? Die Handlungsanleitungen richten sich an Fiihrungskrafte sowie

60 LLM-basierte Chatbots sind Programme, die mit groBen Mengen von Textdaten trainiert
werden, um natirliche Gespréche zu fiihren und auf eine Vielzahl von Fragen zu antworten.

61 Der sog. Prompt ist ein Anweisungssignal oder eine Eingabe, die an ein KI-System gerichtet
ist, um eine Antwort oder Aktion zu initiieren.

62  Abrufbar unter https://www.berlin.de/politik-und-verwaltung/rundschreiben/download.php/
4329261 und https://www.berlin.de/politik-und-verwaltung/rundschreiben/download.php/
4329264,
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Verwaltungsmitarbeiter:innen, die auf dem Markt verfiigbare KI-Chatbots nutzen, und
geben Hinweise zum verantwortungsbewussten Umgang damit. Gleichzeitig dienen sie
der Sensibilisierung fiir die rechtlichen Rahmenbedingungen. Wir haben uns bei der
Erarbeitung der Orientierungshilfe beteiligt und die datenschutzrechtlichen Aspekte

eingebracht.

Ferner haben wir die Teilnehmenden der Taskforce KI zu datenschutzrechtlichen Frage-
stellungen im Zusammenhang mit der Entwicklung und dem Einsatz von Kl sensibilisiert.
So gelten die Vorschriften der Datenschutz-Grundverordnung (DSGVO), wenn perso-
nenbezogene oder personenbeziehbare Daten verarbeitet werden. Sollen KI-Systeme
mit personenbezogenen Daten trainiert werden, obwohl diese nicht zum Training, son-
dern fiir einen anderen Zweck erhoben wurden, bedarf es hierfiir einer separaten (noch
zu schaffenden) Rechtsgrundlage. Zum einen scheidet eine Verarbeitung personen-
bezogener Daten auf der Grundlage eines berechtigten Interesses i.S.d. Art. 6 Abs. 1
Satz 1lit. f DSGVO im &ffentlichen Bereich als Rechtsgrundlage aus.®® Zum anderen ist
fraglich, ob gegeniiber der Verwaltung erteilte Einwilligungen wirksam sein kénnen. Ob
und welche Folgen es hat, wenn ein KI-Modell mit personenbezogenen Daten trainiert
wurde und die Rechtmdfligkeit der Datenverarbeitung in der Trainingsphase zweifelhaft

ist, muss im Rahmen einer Risikopriifung im Einzelfall analysiert werden.

Die Einordnung, dass KI-Modelle nicht generell als anonym angesehen werden, son-
dern personenbezogene Daten enthalten kénnen,® wirft fiir die Verwaltung noch zu
klarende Fragen hinsichtlich der Zuldssigkeit des Einsatzes verschiedener gdngiger
KI-Modelle auf. Die Verwaltung benétigt fiir die datenschutzkonforme Entwicklung und
den datenschutzkonformen Einsatz von KI-Modellen Unterstiitzung in Form konkreter

Lésungsansdtze.

Zukiinftig wird sich die Taskforce Kl vor allem mit konkreten Kl-Projekten im Land
Berlin befassen. Angesichts der hohen Datenschutzrelevanz des Einsatzes von
KI-Anwendungen fiir Biirger:innen und Beschdftigte werden wir uns weiterhin in

63  Siehe Art. 6 Abs. 1 Satz 2 DSGVO; Erwdgungsgrund (ErwGr.) 47 Satz 5 DSGVO.

64  Siehe Europdischer Datenschutzausschuss (EDSA), Opinion 28/2024 on certain data
protection aspects related to the processing of personal data in the context of Al models,
abrufbar unter https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-
art-64/opinion-282024-certain-data-protection-aspects_de.
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der Taskforce K| dafiir einsetzen, dass der Schutz personenbezogener Daten von
vornherein Beriicksichtigung findet. Hierfiir soll innerhalb der Taskforce eine Unter-
arbeitsgruppe zum Datenschutz eingerichtet werden, an der interessierte Verwal-
tungsvertreter:innen mitwirken kdnnen. Unabhdngig davon werden wir - sowohl in
Abstimmung mit den ibrigen deutschen als auch mit den europdischen Aufsichts-
behérden - auf Klarung bisher ungeklarter Rechtsfragen hinwirken und Vorschlége

fir konkrete Losungsansdtze erarbeiten.

2. Erste Erkenntnisse aus grof3en Priifverfahren zu
Kiinstlicher Intelligenz

Die Uberwachung und die Durchsetzung der DSGVO im KI-Bereich findet mehr und
mehr Eingang in unsere alltdgliche Aufsichtspraxis. In ersten Priifverfahren von Amts
wegen im nicht-6ffentlichen Bereich haben wir bereits einige Datenschutzverstofle
ausmachen kénnen, die es in der Zukunft zu vermeiden bzw. abzustellen gilt.

Die praktischen Einblicke in die KI-Anwendungsszenarien einiger Unternehmen haben
erste Problemstellungen aufgezeigt. Hier ging es zumeist um Techniken des maschinel-
len Lernens, die hdufig eine grofie Anzahl personenbezogener Trainingsdaten voraus-
setzen. Sowohl das Training der KI-Modelle als auch der Einsatz der auf den KI-Model-
len basierenden Kl-Systeme konnen dabei datenschutzrechiliche Relevanz aufweisen.
Inhaltlich haben wir uns zundchst auf die wesentlichen Fragen der Rechtsgrundlage
fir die Verarbeitung von personenbezogenen Daten bei der Entwicklung und dem
Einsatz von KI® sowie auf die dazugehdrige Transparenz gegeniiber den betroffenen

Personen® konzentriert.

Die DSGVO geht von deterministischen Verarbeitungssystemen aus, d.h. es gibt kon-
krete Zwecke fiir die Verarbeitung, an der die Erforderlichkeit der personenbezogenen
Datenverarbeitung gemessen werden kann. Bei der Verwendung von KI-Modellen und

-Systemen haben wir es aber regelmdBig mit Mitteln zu tun, die einen probabilisti-

65 Siehe Art. 6 Abs. 1 DSGVO.

66 Siehe Informationspflichten bei der Direkterhebung personenbezogener Daten nach Art. 13
Abs. 1 und 2 DSGVO und bei der nicht unmittelbar bei den betroffenen Personen erfolgten
Datenerhebung nach Art. 14 Abs. 1 und Abs. 2 DSGVO.
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schen Ansatz verfolgen: Sie beruhen auf Wahrscheinlichkeiten und nicht auf génzlich
vorgefertigten Regeln, was die Entdeckung von Zusammenhdngen in verschiedensten
Anwendungsbereichen erméglicht. Die Verwendungszwecke von personenbezoge-
nen Daten im Kl-Kontext kdnnen daher sehr allgemein bzw. unspezifisch sein, d.h. so
unspezifisch, dass die Kl nicht als Verarbeitungsmittel zur Erreichung eines bestimmten
Zwecks zu betrachten ist, sondern etwa beim Einsatz generativer Kl zum Selbstzweck
wird. Vor diesem Hintergrund fehlt es ggf. an der Beziehung zwischen Zweck und Ver-
arbeitung, die bisher den Rahmen fiir die Erforderlichkeitspriifung setzt. Dariiber hinaus
werden ggf. Daten verwendet, die zu einem anderen Zweck erhoben wurden und nun
zweckdndernd fiir das Training von Kl-Modellen bzw. -Systemen eingesetzt werden
sollen. Wie bei der Datenerhebung zum Zwecke des Kl-Trainings bedarf es auch fiir die
zweckdndernde Weiterverarbeitung von Daten zu diesem Zweck einer Rechtsgrund-
lage und die Anforderungen des Zweckvereinbarkeitstests des Art. 6 Abs. 4 DSGVO

missen erfillt sein.

Im nicht-6ffentlichen Bereich kann als Rechtsgrundlage Art. 6 Abs. 1 Satz 1lit. f DSGVO
herangezogen werden. Danach ist die RechtmdéBigkeit davon abhéngig zu machen,
dass die Verarbeitung zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist und keine schutzwiirdigen Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Personen iiberwiegen.®” Im Rahmen dieser
Interessenabwdgung kann die Verarbeitung von Trainingsdaten auch risikoabhéngig

untersucht werden. Dabei wdre Folgendes zu berlicksichtigen:

» ob vor dem Hintergrund der Datenminimierung eine Verarbeitung mit anonymisierten
bzw. pseudonymisierten Daten ausreichend sein kann

« in welchem Kontext die Datenverarbeitung erfolgt

» welche Konsequenzen die Datenverarbeitung fiir die betroffenen Personen hat bzw.
ob abschdétzbar ist, welche Konsequenzen sie haben kann

e ob es sich um Daten handelt, die von dem Unternehmen direkt bei der betroffenen
Person erhoben oder von Dritten beschafft wurden

e welche Art von Daten in welcher Intensitdt verarbeitet werden

 welche Schutzbedarfe die personenbezogene Datenverarbeitung hat

67 Siehe auch EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f)
GDPR, Version 1.0, Rn. 12 ff., abrufbar unter https://www.edpb.europa.eu/our-work-tools/
documents/public-consultations/2024/guidelines-12024-processing-personal-data-based_de.
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o welche Erwartungshaltung die betroffenen Personen in Bezug auf die Verarbeitung
ihrer Daten haben
» welche Einwirkungsmoglichkeiten auf die Verarbeitung den betroffenen Personen

zur Verfligung stehen

Auffallig war bei unseren Priifungen, dass viele Unternehmen die betroffenen Perso-
nen bisher entweder gar nicht oder nicht ausreichend tiber ihre Datenverarbeitung im
Zusammenhang mit ihren KI-Systemen informieren. Dies kann auch fiir die Frage der
RechtmdafBigkeit der Datenverarbeitung unmittelbare Konsequenzen haben. Gerade
wenn sich Verantwortliche auf die Verarbeitung personenbezogener Daten zur Wah-
rung berechtigter Interessen®® berufen, gehen wir nach der EuGH-Rechtsprechung®
davon aus, dass dies unzuldssig ist, wenn betroffenen Personen nicht einmal das
berechtigte Interesse’® mitgeteilt wird, auf das sich der Verantwortliche beruft. Dieser
Verstof3 gegen die Mitteilungspflichten nach Art. 13 bzw. Art. 14 DSGVO wirkt sich dann
unmittelbar auf die Rechtmdfigkeit der Datenverarbeitung aus. Unabhéngig davon
kann eine lber die gesetzlichen Vorgaben herausgehende Transparenz gegeniiber
den betroffenen Personen (z.B. durch eine Zusammenstellung héufig gestellter Fragen
(FAQ) zu den KI-Systemen) ein wichtiger Faktor bei der Priifung der Zuldssigkeit im

Rahmen der Interessenabwdgung’ sein.

Insofern haben wir den Eindruck gewonnen, dass viele Unternehmen unabhdngig von
ihrer Grof3e aufgrund des derzeitigen KlI-Enthusiasmus erste Schritte mit KI-Systemen
wagen, ohne dabei die etablierten Compliance-Prozesse fiir den Datenschutzbereich
einzuhalten. Vielfach haben wir bspw. KI-Chatbots auf Websites ohne Informationen
zur damit einhergehenden Verarbeitung personenbezogener Daten vorgefunden. Bei
einem Unternehmen, das ein Kl-basiertes Forderungsmanagement anbietet, haben wir
vor Ort tiberpriift, ob hinsichtlich seiner KI-Modelle die vorgebliche Anonymisierung der
Daten der Schuldner:innen vor dem bestdrkenden Lernen (sog. Reinforcement Lear-
ning) tatsdchlich als wirksam einzustufen ist. Da das Unternehmen seine KI-Systeme

einsetzt, um eine personalisierte Kundenansprache zur erfolgreicheren Eintreibung von

68 Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

69 Europdischer Gerichtshof (EuGH), Urteil vom 9. Januar 2025, C-394/23, Rn. 52; EuGH, Urteil
vom 4. Juli 2023, C-252/21, Rn. 126 (Meta Platforms); Generalanwalt beim EuGH,
Schlussantrage vom 11. Juli 2024, C-394/23, Rn. 53 ff.

70  Siehe Art. 13 Abs. 1 lit. d und Art. 14 Abs. 2 lit. b DSGVO.

71 Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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Forderungen zu erméglichen, haben wir uns zusdtzlich auf die Profilbildung einzelner
Schuldner:innen und eine etwaig damit zusammenhdngende verbotene automatisierte
Einzelentscheidung’ iiber die Einleitung gerichtlicher Schritte des Unternehmens gegen

die Schuldner:innen fokussiert.

In einem weiteren Fall priiften wir eine kommerzielle Fotoplattform, die nach unse-
rer derzeitigen Kenntnis bereits ins Internet hochgeladene Fotos, die zumindest zum
Teil als personenbezogen einzustufen waren, Unternehmen gegen Bezahlung auch fiir
das Training von KI-Modellen anbot. Dieses Vorgehen war nur teilweise in der Daten-
schutzerkldrung der Plattform abgebildet. Bei einer Immobilienvermittlungsplattform
ist uns im Rahmen eines Beschwerdeverfahrens aufgefallen, dass der Betreiber die
abgeschlossene und neu hinzukommende Kommunikation mit Kund:innen fiir das Trai-
ning eines KI-Systems zur effizienteren Bearbeitung von Kundenanfragen nutzte, ohne

jedoch die Kund:innen auf diese Verarbeitung hinzuweisen.

Zu einer Nachrichtenseite eines anderen Unternehmens wurde uns berichtet, dass der
auf der Website eingesetzte KI-Chatbot widerspriichliche Aussagen zur Datenschutz-
erkldrung der Website gemacht hat. So hat der Chatbot auf die Frage, welche perso-
nenbezogene Daten verarbeitet werden, ausgegeben, dass keine Daten gespeichert
und verarbeitet werden, was aber im Widerspruch zur Datenschutzerklérung auf der
Website stand. LLM-Chatbots kénnen fehlerhafte oder erfundene Antworten geben, die
plausibel klingen, was oft als ,,Halluzination“ bezeichnet wird. Der Datenschutzgrund-
satz der Richtigkeit personenbezogener Daten”® und die Vorgaben zum Datenschutz
durch Technikgestaltung’™ gebieten es, eine Reihe von an das jeweilige KI-System
angepassten Maf3nahmen zur Erhéhung der Korrektheit der Antworten von KI-Chat-

bots zu ergreifen.”®

Die Entwicklung und der Einsatz von Kl-Systemen bringen hdufig die Verarbeitung
einer grofen Menge personenbezogener Daten mit sich. Unsere ersten Priifver-
fahren zeigen, dass insbesondere die Transparenz bei KI-Anwendungen vielfach

noch nicht auf dem notwendigen Niveau angekommen ist. Auch wenn KI-Systeme

72  Art. 22 Abs. 1 DSGVO.

73 Art. 5 Abs. 1 lit. d DSGVO.

74 Art. 25 Abs. 1 DSGVO.

75  Z.B. durch Techniken wie Prompt Engineering und Retrieval-Augmented Generation.
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einen schnellen Effizienzgewinn und neue Einnahmegquellen fiir Unternehmen ver-
sprechen, ist es im Hinblick auf die damit einhergehenden datenschutzrechtlichen
Risiken wichtig, die Rechtsabteilung und die betrieblichen Datenschutzbeauftragten
bei deren Einfiihrung friihestméglich einzubeziehen. In den ndchsten Jahren werden
wir unseren Kl-Priffokus stetig erweitern, insbesondere im Hinblick auf die Umset-
zung von Betroffenenrechten (wie z.B. Auskunfts-, Léschungs- und Widerspruchs-
rechte) sowie auf mit Verzerrungen einhergehende Diskriminierungen (sog. Bias).
Auf nationaler sowie europdischer Ebene findet ein intensiver Austausch unter den
Aufsichtsbehérden zu den datenschutzrechtlichen Fragen der Entwicklung und des

Einsatzes von Kl statt.”®

76 Siehe dazu B.II.6 und C.l.4.
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1. Einsatz von Gesichtserkennungssystemen ohne
Rechtsgrundlage

Die Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK) fordert klare gesetzliche Regelungen fiir Gesichtserkennungssysteme.”
Den Einsatz solcher Technologien durch die Staatsanwaltschaft Berlin haben wir zur

Priifung der Rechtmdfligkeit in den Fokus genommen.

Im Friihjahr wurde uns bekannt, dass bei der Staatsanwaltschaft in verschiedenen Ver-
fahrenskomplexen ein Gesichtserkennungssystem eingesetzt wurde. Dabei handelte es
sich um ein System von fest installierten sowie mobil auf Kraftfahrzeugen betriebenen
Kameras, das Bilder von Personen und Fahrzeugen erstellen und biometrisch abglei-
chen kann. Der Einsatz erfolgte unter Nutzung von Sach- und Personalmitteln, die in
Amtshilfe zur Verfigung gestellt wurden.”® Die Staatsanwaltschaft stiitzt die Datenver-
arbeitungen auf die §§ 100h, 163f Strafprozessordnung (StPO) fiir die léngerfristige
Observation und die Aufzeichnung von Bildern auf 6ffentlichen Stra3en und auf § 98a

StPO fiir den Abgleich der erhobenen Daten mittels automatisierter Gesichtserkennung.

Alle drei Rechtsgrundlagen regeln jeweils nur Teilbereiche des Einsatzes von biome-
trischer Gesichtserkennung, aber auch gemeinsam gelesen ergibt sich daraus keine
rechtliche Grundlage fiir den Einsatz solcher Fernidentifikationssysteme. Die Regelun-
gen sprechen weder speziell den Einsatz solcher Systeme an, noch erfiillen sie die ver-
fassungsrechtlichen Anforderungen fiir derart erhebliche Eingriffe in die informationelle

Selbstbestimmung, wie sie der verfassungsrechtliche Bestimmtheitsgrundsatz erfordert.

§ 98a StPO regelt die Rasterfahndung. Diese gesetzliche Bestimmung ermdglicht den
Strafverfolgungsbehérden, umfangreiche maschinelle Datenabgleiche vorzunehmen,

um Personen, die bisher als Zielperson unbekannt waren, zu identifizieren. Bei dieser

77  Siehe B.II.2.
78 Siehe Abgeordnetenhaus von Berlin, Schriftliche Anfragen vom 4. Mérz 2024 und 1. August
2024, Abghs.-Drs. 19/18461 und 19/19879.
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Methode der Uberpriifung wird anders vorgegangen als bei herkdmmlichen verdeckten
Ermittlungstechniken: Zundchst wird ein groBBer Datenbestand mit Informationen zu vielen
Personen, die nicht im Fokus von Verd&chtigungen stehen, anhand spezifischer Kriterien
analysiert. Das Ziel dieser Ma3nahme ist es, diesen Personenkreis durch eine fortschrei-
tende Selektion anhand von auf die Taterin oder den Téter vermutlich zutreffenden Prii-
fungsmerkmalen schrittweise zu verkleinern. Auf diese Weise sollen unverddchtige Per-

sonen ausgeschlossen oder weitere ermittlungsrelevante Merkmale ausgemacht werden.

Die biometrische Fernidentifizierung ist hingegen eine Technologie, die es - in aller
Regel verdeckt - ermdglichen soll, Personen, die sich im &ffentlichen Raum aufhalten,
in Echtzeit aus der Ferne zu identifizieren, indem biometrische Merkmale wie Gesichts-
zlige gleichzeitig oder zeitnah mit Personenbildern aus Datenbanken abgeglichen
werden. Die Zielpersonen sind in diesem Fall bekannt; die Datenerhebung erfolgt aber
als laufende Aufnahme aus dem letzilich ,,dynamischen” Datenbestand des offentli-
chen Raums, aus dem vollkommen unvorhersehbar in Art und Umfang eine Vielzahl
von biometrischen Informationen, Verhaltens- und Standortdaten erfasst wird. Nur mit-
tels einer weiteren technischen Anwendung kénnen dann die Lichtbilder und Videos in
einer Form zusammengefiihrt und analysiert werden, die einen Abgleich ermdglicht.
Diese technische Verarbeitung ist Voraussetzung, um erhobene Bilder aus dem o&ffent-
lichen Straf3enland zu verwenden, da sich diese Daten in Format und Struktur von den
Abgleichsobjekten unterscheiden. Auch dieser Verarbeitungsvorgang bendtigt eine
rechtliche Grundlage, die in § 98a StPO nicht hinreichend bestimmt ist.

Zwar erlaubt § 100h StPO unter bestimmten Voraussetzungen auch heimliche Uberwa-
chungsmafBnahmen mit technischen Mitteln, die hier vorgesehene Art der Verarbeitung
von biometrischen Daten geht aber iiber den erlaubten Anwendungsbereich hinaus.
Auch § 163f StPO, der die ldngerfristige Observation erlaubt, kann nicht als Rechts-
grundlage dienen. Biometrische Daten sind aufgrund ihrer einzigartigen Natur zudem
besonders schiitzenswert und ihre Verarbeitung erfordert daher strengere Auflagen als
andere Arten personenbezogener Daten.”” Eine ausreichende Rechtsgrundlage miisste

den Einsatz dieser Systeme spezifisch erlauben und genauer umschreiben.

79  Art. 10 Richtlinie 2016/680 des europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustdndigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung (JI-Richtlinie).
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Das Bundesverfassungsgericht (BVerfG) hat die verfassungsrechtlichen Anforderun-
gen an entsprechende Vorschriften zur automatisierten Datenanalyse konkretisiert.&°
§ 98a StPO geniigt diesen Voraussetzungen im Hinblick auf den Einsatz von Gesichts-
erkennungssystemen nicht. Auch ist im vorliegenden Fall fraglich, ob die Maf3nahmen
angesichts der Vielzahl an betroffenen unverddchtigen Personen iiberhaupt verhdltnis-
mdfig durchgefiihrt wurden. Die Staatsanwaltschaft konnte zu entsprechenden Zahlen
keine belastbaren Angaben machen. Auch die erforderliche Datenschutz-Folgenab-

schétzung® konnte sie nicht vorlegen.

Die von der Staatsanwaltschaft herangezogenen Rechtsgrundlagen sehen jeweils eine
richterliche Anordnung der einzelnen Maf3nahmen vor. Mangels Zustandigkeit fiir die
justizielle Tatigkeit der Gerichte erfasst unsere rechtliche Wiirdigung nicht die richter-
lichen Anordnungen der Mafinahmen in der Vergangenheit.#2 Wir haben allerdings die
Staatsanwaltschaft gewarnt, dass weitere entsprechende Antrége in der Zukunft gegen

Datenschutzrecht verstof3en wiirden.®?

Auch die DSK hat sich mit dem Einsatz von Gesichtserkennungssystemen durch Sicher-
heitsbehdrden befasst und in einer EntschlieBung® klargestellt, dass der einschlagige
Rechtsrahmen und die Freiheitsrechte der Betroffenen - also potenziell aller Men-
schen - nicht hinreichend beachtet werden, wenn Behdrden automatisierte biometri-
sche Gesichtserkennungssysteme im 6ffentlichen Raum einsetzen und sich dabei auf
unspezifische strafprozessuale Normen berufen. Die bestehenden Regelungen in der
StPO bieten nach Ansicht der DSK fiir biometrische Gesichtserkennung im 6ffentlichen

Raum keine Grundlage.

Der Einsatz von Gesichtserkennungssystemen durch Strafverfolgungsbehérden greift
intensiv in das Recht auf informationelle Selbstbestimmung ein. Die bestehenden
Regelungen in der StPO bieten fiir biometrische Gesichtserkennung im &ffentlichen
Raum keine ausreichende Grundlage. Sie erfiillen insoweit die verfassungsrechtlichen
Anforderungen nicht, da sie schon nicht bestimmt genug sind, die umfassenden Még-

80 BVerfG, Urteil vom 16. Februar 2023, 1 BvR 1547/19, 1 BvR 2634/20.
81 §500 StPO i.V.m. § 67 Bundesdatenschutzgesetz (BDSG).

82 § 8 Abs. 3 Berliner Datenschutzgesetz (BInDSG).

83 Siehe § 13 Abs. 2 Satz 4 BInDSG.

84  Siehe B.II.2.
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lichkeiten biometrischer Fernidentifikation zu erfassen. Sofern nach der Kl-Verord-
nung und dem Verfassungsrecht Regelungsspielraum fiir den nationalen Gesetzgeber
verbleibt und er den entsprechenden Einsatz als zwingend erforderlich betrachtet,
bedarf es einer tiefgehenden verfassungsrechtlichen Auseinandersetzung. Dann kann
ein angemessener Ausgleich zwischen dem staatlichen Strafverfolgungsinteresse und
dem Recht auf informationelle Selbstbestimmung der Menschen hergestellt werden.

2. Zu weitreichende Videoiiberwachung der Polizeiwache
am Kottbusser Tor

Wir haben die Videoiiberwachung der Polizeiwache am Kottbusser Tor vor Ort gepriift
und dabei festgestellt, dass die Datenerhebungen ohne ausreichende Rechtsgrundlage
erfolgen und unverhdltnismaBig in die Grundrechte von Passant:innen und Verkehrs-

teilnehmer:innen eingreifen. Wir haben daher eine Mangelfeststellung ausgesprochen.

Die Polizei hat seit Anfang 2023 eine neue Wache am Kottbusser Tor im Zentrum Kreuz-
bergs eingerichtet. Die Dienststelle befindet sich in einem Gebduderiegel liber der
Adalbertstraf3e. Zur Sicherung der Wache werden in der Unterfiihrung Videokameras
eingesetzt, die sowohl die FuBwege als auch die Fahrbahn der Adalbertstrafie erfassen.

Zusdtzlich wird der Eingangsbereich auf der Fu3gdngerterrasse videoliberwacht.

Die implementierte Videoiiberwachung findet keine Stiitze in § 24a Allgemeines Sicher-
heits- und Ordnungsgesetz Berlin (ASOG), der von der Polizei als Erlaubnisnorm heran-
gezogen wird. Eine Polizeiwache stellt kein gefdhrdetes Objekt im Sinne dieser Vorschrift
dar, da nicht jedes Gebdude zur Erfiillung 6ffentlicher Aufgaben von der Norm erfasst
wird. Der Gesetzgeber wollte mit § 24a ASOG den Schutz bestimmter Objekte wie
Religionsstatten oder Denkmdler erhéhen, nicht aber die allgemeine Videoiiberwa-
chung offentlicher RGume bzw. ffentlicher Gebdude regeln. Diese unterfallt vielmehr
§ 20 BInDSG, der nur einen sehr begrenzten Einsatz von Videokameras zur Wahrung
des Hausrechts erlaubt. Nach Berliner Rechtsprechung muss der unverpixelte Erfas-
sungsbereich der Kameras auf etwa einen Meter zur Gebdudefassade begrenzt und

fur Passant:innen deutlich markiert werden.®

85 Siehe Amtsgericht (AG) Berlin-Mitte, Urteil vom 18. Dezember 2003, 16 C 427/02.
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Die Polizei hatte den Einsatz der Kameras u.a. mit befiirchteten Angriffen auf die
Wache begriindet; die Videoliberwachung soll daher der préventiven Gefahrenabwehr
dienen. Allerdings werden die Aufnahmen zeitlich begrenzt gespeichert. Die Speiche-
rung der Daten ist zum Zwecke der Gefahrenabwehr nicht erforderlich, da die Wache
durchgehend besetzt ist und die Mitarbeiter:innen im Gefahrenfall sofort reagieren
kénnen. Seit Beginn der Uberwachung wurden nur wenige Straftaten, darunter Sach-
beschadigungen, aufgezeichnet. Die Speicherung der Aufnahmen geht damit iiber den
Zweck hinaus und zielt offenbar auf die Strafverfolgungsvorsorge, also eine Sicherung
von Beweisen fiir etwaige zukiinftige Strafverfahren, ab. Eine solche Zweckdnderung ist
jedenfalls dort, wo die Zwecke und Verarbeitungsschritte klar getrennt werden kénnen,
rechtlich problematisch. Die Strafverfolgungsvorsorge fallt grundsatzlich in die Gesetz-
gebungskompetenz des Bundes.®® Die bundesgesetzliche StPO und das BDSG sehen

eine derartige Videoliberwachung jedoch nicht vor.

Die Uberwachung ist im Ubrigen unverhdltnismé&fig: Die Unterfiihrung am Kottbusser
Tor ist ein zentraler Verkehrsknotenpunkt von bezirksiibergreifender Bedeutung. Sie
wird tdglich von tausenden Menschen als wichtiger Verkehrsweg genutzt und verbin-
det die Bezirke Mitte und Kreuzberg. Die Verkehrsteilnehmenden haben dabei wenig
Méglichkeiten, der Videoliberwachung auszuweichen. Eine ausreichende Priifung von
milderen Mitteln wie baulichen Sicherungen oder Einsatz von Personal konnten wir nicht
feststellen. Zwar werden die Kameras mit niedriger Aufldsung eingesetzt. Dies kann den

Grundrechtseingriff allein allerdings nicht kompensieren.

Besonders heikel ist die Uberwachung der FuBgdngerterrasse, da sich dort auch
Zugdnge zu anderen Einrichtungen befinden. Die Wache liegt zwischen der einzigen
Treppe zur Terrasse und dem Zugang zu weiteren Einrichtungen, die u.a. Beratungs-
angebote fiir gesellschaftlich marginalisierte Gruppen anbieten. Den Hilfesuchenden
muss ermoglicht werden, diese Angebote wahrzunehmen, ohne dass sie dabei gezwun-

gen sind, sich der Videoiiberwachung auszusetzen.

86 Siehe BVerfG, Urteil vom 27. Juli 2005, 1 BvR 668/04, Rn. 99: ,,Die Verfolgungsvorsorge
erfolgt in zeitlicher Hinsicht praventiv, betrifft aber gegenstandlich das repressiv
ausgerichtete Strafverfahren. Die Daten werden zu dem Zweck der Verfolgung einer in der
Zukunft méglicherweise verwirklichten konkreten Straftat und damit letztlich nur zur
Verwertung in einem kiinftigen Strafverfahren, also zur Strafverfolgung, erhoben
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Der Einsatz von Videotiberwachung zur Sicherung 6ffentlicher Geb&ude greift in das
Recht auf informationelle Selbstbestimmung der Biirger:innen ein. Die Maf3nahme
muss daher auf einer Rechtsgrundlage beruhen, die den verfassungsrechtlichen
Bestimmtheitsanforderungen geniigt, und zudem verhdltnismaBig sein. Polizeiwa-
chen unterfallen regelmafig nicht dem Schutz besonders gefdhrdeter Objekte nach
dem ASOG. Die rdumliche Ausdehnung der Uberwachung ist auf den erlaubten
Zweck und das erforderliche Maf3 zu begrenzen und darf insbesondere nicht den
Zugang zu anderen Einrichtungen erschweren. Die Sicherheitsbehérden sollten
alternative Konzepte in Betracht ziehen, die einen schonenden Ausgleich zwischen

Sicherheitsinteressen und Freiheitsrechten erméglichen.

3. Zuverlassigkeitsiiberpriifungen bei Grof3veranstaltungen:
Grenzen der polizeilichen Befugnisse

Die Polizei fiihrte im Berichtszeitraum bei mehreren Grof3veranstaltungen Zuverlds-
sigkeitsiiberpriifungen nach § 45a ASOG durch. Dabei traten sowohl beim Umfang
der Uberpriifungen zum Christopher Street Day (CSD) als auch bei den Uberpriifun-
gen beim Verfassungsschutz zur UEFA-Europameisterschaft datenschutzrechtliche
Fragen auf. Wir haben die Behdrde auf die Grenzen der gesetzlichen Erm&chtigung

und die Besonderheiten des Versammlungsrechts hingewiesen.

Bei der Organisation von Grof3veranstaltungen nutzen die Veranstalter:innen hdufig
die Moglichkeit von Zuverl@ssigkeitsiiberpriifungen nach § 45a ASOG iiber die Polizei.
Diese Uberpriifungen betreffen vor allem Personen mit Tatigkeiten in sicherheitsrele-
vanten Bereichen. Dabei ergaben sich in zwei Fdllen datenschutzrechtliche Frage-
stellungen: Beim CSD sollten auf Bitten der Veranstalter:innen die Fahrer:innen der
Paradewagen Uberpriift werden, bei der UEFA-Europameisterschaft wurde mit den
Datensdtzen der liberpriiften Mitarbeitenden an den Veranstaltungsorten eine Regel-

anfrage u.a. bei den Verfassungsschutzbehérden durchgefiihrt.

Die Zuverldssigkeitsiiberprifung der CSD-Fahrer:iinnen wirft die grundlegende
Frage zum Verhdltnis von Gefahrenabwehrrecht und Versammlungsfreiheit auf. Ver-
sammlungsrechtliche VorfeldmafBnahmen sind nach dem ASOG vor Beginn der Ver-

sammlung grundsdatzlich zuld@ssig, soweit sie nicht die Wahrnehmung der Versamm-
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lungsfreiheit erschweren. Da Fahrer:innen nach einer Ablehnung aufgrund einer
Zuverl&ssigkeitsiiberpriifung auch als Fuf3gdnger:innen an der Versammlung teil-
nehmen kénnen, diirfte ihr Grundrecht auf Versammlungsfreiheit insgesamt auch nur
am Rande betroffen sein. Dennoch muss die Uberpriifung der Fahrer:innen auf einer
objektiven Gefahrenlage basieren® - die Zustimmung der Versammlungsleitung ist
hingegen unerheblich, da sie nicht iber die personenbezogenen Daten der Fahrer:in-

nen selbstandig verfligen kann.

Die Regelanfrage beim Verfassungsschutz im Rahmen der UEFA-Spiele tiberschreitet
dagegen die Grenzen des § 45a ASOG. Der Gesetzgeber hat in § 45a ASOG den
Umfang der Uberpriifungen abschlieBend geregelt.28 Ein Riickgriff auf die polizeiliche
Generalklausel® scheidet aufgrund des Vorrangs der spezielleren Norm aus. Das Glei-
che gilt fiir die im ASOG vorgesehene allgemeine Regelung zur Dateniibermittlung

innerhalb des &ffentlichen Bereichs.*®

Nach der Rechtsprechung des BVerfG bedarf jeder Eingriff in das Recht auf informa-
tionelle Selbstbestimmung einer klaren und bestimmten gesetzlichen Grundlage.®” Dies
gilt umso mehr bei einer Dateniibermittlung zwischen Polizei und Nachrichtendiensten:
Das informationelle Trennungsprinzip zwischen diesen Behérden ergibt sich aus ihren
grundlegend verschiedenen Aufgaben und Befugnissen. Wahrend die Polizei konkrete
Gefahren abwehrt und dabei an enge rechtliche Voraussetzungen gebunden ist, betrei-
ben die Inlandsgeheimdienste eine weitreichende Vorfeldaufklarung mit nachrichten-
dienstlichen Mitteln.”2 Eine routineméfige Verschrdnkung dieser unterschiedlichen
Aufgabenbereiche durch Datenaustausch und eine weitreichende Zweckdnderung
der erhobenen Daten unterl@uft die verfassungsrechtlich gebotene Trennung zwischen
Polizei und Nachrichtendiensten. Wie das BVerfG feststellt,”® kdnnen die weitreichen-

den Uberwachungsbefugnisse der Verfassungsschutzbehdrden verfassungsrechtlich nur

87 Siehe § 45a Abs. 1 Satz 1 ASOG: ,Soweit [...] wegen besonderer Gefahren bei
Grofdveranstaltungen erforderlich®.

88  Siehe zur Sperrwirkung der Spezialermé&chtigung gegeniiber der Generalklausel etwa
Oberverwaltungsgericht (OVG) Bremen, Urteil vom 24. Marz 1998, 1 BA 27/97.

89 §§17,18ASOG.

90 § 44 Abs. 2 ASOG.

91 BVerfG, Urteil vom 15. Dezember 1983, 1 BvR 209, 269, 362, 420, 440, 484/83 u.a.
(sog. Volkszé&hlungsurteil).

92 BVerfG, Urteil vom 24. April 2013, 1 BvR 1215/07 (sog. ATDG-Urteil).

93 BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 120.
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gerechifertigt werden, wenn die aus der Uberwachung gewonnenen Informationen
nicht ohne Weiteres an andere Behérden mit operativen Anschlussbefugnissen iiber-

mittelt werden diirfen.

Im Falle der Regelabfrage bei den Verfassungsschutzbehérden haben wir daher eine

Mangelfeststellung ausgesprochen.

Diese Einzelfdlle zeigen, dass Zuverl&ssigkeitstiberpriifungen bei Grof3veranstaltun-
gen einer sorgfdltigen rechtlichen Vorpriifung bediirfen. Bei Versammlungen muss
die Polizei besonders zuriickhaltend vorgehen, da bei der Uberpriifung einzelner
Teilnehmender im Vorfeld Auswirkungen auf die Versammlungsfreiheit nicht von
vornherein ausgeschlossen werden kénnen. Zudem darf der gesetzlich vorgesehene
Rahmen fiir die Datenverarbeitung bei Zuverldssigkeitsiiberpriifungen nicht durch

einen Riickgriff auf die Generalklausel umgangen werden.

4, Automatisierte Datenabrufe einzelner Personen aus dem
Melderegister durch Behérden

Eine betroffene Person wandte sich an uns, weil eine Behdrde ihre personenbezoge-
nen Daten aus dem Melderegister abgerufen hatte, ohne dass hierfiir ein nachvoll-
ziehbarer Anlass ersichtlich war. Auf unsere Nachfrage teilte die Behdrde mit, dass
iber das automatisierte Abrufverfahren eine namensgleiche Person im Melderegister
gesucht worden war und der Abruf damit versehentlich erfolgte. Es stellte sich heraus,
dass in der Suchmaske der Melderegisterabfrage nicht alle der Beh6rde vorliegenden

Angaben zu der gesuchten Person eingegeben worden waren.

Eine offentliche Stelle darf personenbezogene Daten aus dem Melderegister tiber ein
automatisiertes Verfahren der Meldebehérde abrufen, soweit die Daten der abrufen-
den Stelle zur Erfillung ihrer Aufgaben bekannt sein missen.’ Ein automatisierter Abruf
der Daten ist nicht erforderlich, wenn die betreffende &ffentliche Stelle die Daten mit
wenig Aufwand selbst erheben kann, indem sie diese etwa von der anwesenden betrof-

fenen Person direkt erfragt.

94  Sog. einfache Behdrdenauskunft; siehe § 34 Abs. 1 und 2 Nr. 1 Bundesmeldegesetz (BMG)
i.V.m. § 34a Abs. 1 BMG.

51



A. Wir in Berlin

Zu einer konkreten, namentlich bekannten Person diirfen alle in § 34 Abs. 1 Satz 1 BMG
aufgefiihrten Daten abgerufen werden. Dies sind bspw. das Geburtsdatum und der
Geburtsort, die derzeitigen Staatsangehdrigkeiten sowie aktuelle und frithere Anschrif-
ten. Allein Sicherheitsbehdrden und Gerichten ist es erlaubt, weitere Melderegister-

daten zu einer gesuchten Person automatisiert abzurufen.

Bei der Suche bzw. dem Abruf von Melderegisterdaten zu einer namentlich bekannten
Person darf die abrufende Stelle nur bestimmte Auswahldaten verwenden.’® Demnach
muss sie mindestens drei gesetzlich genannte Informationen iber die jeweilige Person
kennen. Hinsichtlich des Namens kommen z.B. der aktuelle Familienname und min-
destens ein Vorname oder der eingetragene Kiinstlername in Betracht. Zusdtzlich zum
Namen muss die abrufende 6ffentliche Stelle entweder die derzeitige oder eine frii-
here vollsténdige Anschrift (bestehend aus Wohnort, StraBenangabe und Hausnummer)
oder - sofern ihr die exakte Anschrift nicht bekannt ist - neben dem Wohnort ein weite-

res Kriterium (z. B. Geburtsdatum, Geburtsort oder Geschlecht) in die Suche eingeben.

Die abrufende Behorde oder eine andere 6ffentliche Stelle muss stets alle bekannten
Auswahldaten fiir den automatisierten Abruf verwenden.®® Hierdurch wird gewdhrleis-
tet, dass die gesuchte Person so exakt wie maglich bestimmt werden kann und keine
Daten anderer Personen abgerufen werden bzw. grof3e Trefferlisten entstehen. Durch
geeignete technische und organisatorische Mafinahmen muss eine abrufberechtigte
Stelle daher auch u.a. sicherstellen, dass nur die Daten abgerufen werden, die fiir ihre

Aufgabenerfiillung erforderlich sind.””

In unserem Beschwerdefall wdre zwar zur Bearbeitung eines Antrags der Abruf zur
antragstellenden Person erforderlich gewesen, nicht aber der Abruf zur namensglei-
chen Person unseres Beschwerdefiihrers. Ursache fiir diesen unbefugten Abruf war,
dass nicht die exakte derzeitige Wohnanschrift als Auswahldatum in die Suchmaske
eingegeben wurde, obwohl diese der Behdrde bekannt war. Hierdurch wurden neben
der tatsdchlich gesuchten Person auch die Daten der beschwerdefiihrenden Person

angezeigt. Die Behdrde hat uns zugesichert, nochmals alle Dienstkrafte entsprechend

95  Siehe § 38 Abs. 1 BMG.

96 Siehe Nr. 38 Allgemeine Verwaltungsvorschrift zur Durchfiihrung des Bundesmeldegesetzes
(BMGVwV).

97 §39 Abs. 1 BMG.
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den gesetzlichen Vorschriften zum Datenabruf zu belehren, um zukiinftig Mehrfachaus-

kiinfte bzw. Trefferlisten zu vermeiden.

Jeder Abruf von Melderegisterdaten durch Behorden und andere 6ffentliche Stellen
ist ein rechtfertigungsbediirftiger Eingriff in das Recht auf informationelle Selbst-
bestimmung der betroffenen Personen. Die Behérden miissen vor jedem automati-
sierten Abruf priifen, ob die personenbezogenen Daten zu ihrer Aufgabenerfiillung
unerldsslich sind. Ferner miissen alle bekannten Auswahldaten bei der Suche ein-
gegeben werden, um die Entstehung von Trefferlisten zu vermeiden. Die 6ffentlichen
Stellen sind verpflichtet, entsprechende technisch-organisatorische Mafinahmen zu
ergreifen. Dies kann insbesondere durch die Erstellung verbindlicher Handlungs-
leitfdden und Schulung der Dienstkrafte, die zum Melderegisterdatenabruf befugt

sind, erfolgen.
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1. Quo vadis? Wie ist Berlins Digitalstrategie fiir die
Zukunft?

Die Digitalpolitik soll in Berlin u.a. an dem Grundsatz der Digitalen Souverdnitdt aus-
gerichtet werden.®® Aus Datenschutzsicht setzt dies voraus, dass IT-Lésungen in der
Lage sind, alle Datenschutzvorgaben - allen voran die Anforderungen der Daten-
schutz-Grundverordnung (DSGVO)-, aber auch die der einschlégigen landesrecht-
lichen Regelungen einzuhalten. Digitale Souverdnitét umfasst dariiber hinaus auch
die Erfiillung begleitender Kriterien, die die Einhaltung der datenschutzrechtlichen
Pflichten effektiv, nachpriifbar und dauerhaft sicherstellen.®® Bei der Suche nach
geeigneten Losungen fiir die Verwaltungsmodernisierung sind daher auch Open-
Source-Lésungen in den Blick zu nehmen, die ein hohes Maf3 an Transparenz ver-
sprechen und selbst gepriift und ggf. auch angepasst werden kénnen.

Dies sieht offensichtlich auch der Senat so, denn in den Richtlinien der Regierungspoli-
tik 2023-2026 heif3t es unter dem Punkt ,Verwaltungsmodernisierung®, dass die Ver-
wendung von Open-Source-Lésungen die digitale Souverdnitat der Berliner Verwaltung
starkt. Der Senat hat sich darauf verstandigt, bei der Suche nach geeigneten Lésungen
fir die Verwaltungsmodernisierung auch Open-Source-Lésungen einen besonderen
Raum einzurdumen und bestehende Kooperationen zu Open Source zu verstdrken
und zu erweitern.® Im Bericht zur Open-Source-Strategie fiir das Jahr 2024 kiindigt

der Senat nun an, bestrebt zu sein, rechtzeitig zum Bericht fiir das Jahr 2025 eine ent-

98  Koalitionsvertrag 2023-2026, S. 15, abrufbar unter https://www.berlin.de/rbmskzl/_assets/
dokumentation/koalitionsvertrag_2023-2026_.pdf?ts=1684996989.

99  Stellungnahme der Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des
Bundes und der Lénder (DSK) vom 11. Marz 2023, Kriterien fiir Souverdne Clouds, S. 3,
abrufbar unter https://www.datenschutzkonferenz-online.de/media/weitere_
dokumente/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf.

:

100 Richtlinien der Regierungspolitik 2023-2026, ,Verwaltungsmodernisierung®.
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sprechende Strategie fiir das Land Berlin entwickelt und verabschiedet zu haben.!”'
In der Praxis der Verwaltungsdigitalisierung kénnen wir noch nicht erkennen, welche
konkreten Schritte der Senat in Richtung einer tatsdchlichen Realisierung einer solchen
Strategie unternommen hat. Obwohl der Senat ein Open-Source-Kompetenzzentrum
beim IT-Dienstleistungszentrum Berlin (ITDZ) eingerichtet und auch beschlossen hat,
einen ,,Open Source BerlinPC* zu entwickeln, der als Referenz fiir alle entsprechenden
Ausschreibungen dienen soll,'? haben wir bisher keine Informationen iiber konkrete
Fortschritte in diese Richtung erhalten. Vielmehr findet derzeit wegen des auslaufenden
Supports fiir das Client-Betriebssystem Windows 10 eine Migration der IKT-Arbeits-
platze auf das Betriebssystem Windows 11 statt. Offenbar sind viele der in der Berliner
Verwaltung zum Einsatz kommenden IT-Fachverfahren noch immer auf einen Microsoft

Client angewiesen.

Wir haben die IKT-Steuerung'™ im Rahmen unserer Beratung darauf hingewiesen, dass
wir es vor dem Hintergrund der Festlegung der Konferenz der unabhé&ngigen Daten-
schutzaufsichtsbehérden des Bundes und der Lénder (DSK) zum Einsatz von Microsoft
365" fiir erforderlich halten, Alternativen in den Blick zu nehmen, die ein datenschutz-
konformes Handeln der Verwaltung sicherstellen kénnen. Im Rahmen der strategischen
Uberlegungen muss beriicksichtigt werden, dass auch Datenschutznachteile durch die

Abhdngigkeit von einzelnen Unternehmen und Lock-in-Effekte entstehen kénnen.

Auf dem Weg zu einer digitalen Souverdnitat der Berliner Verwaltung ist es unerldss-
lich, dass der Senat im Rahmen einer Digitalstrategie einen konkreten Zeitplan fiir
den Umstieg auf datenschutzgerechte Lésungen aufstellt und die im Koalitionsver-
trag und in den Richtlinien der Regierungspolitik aufgestellten Ziele (etwa Open-
Source-Lésungen einen besonderen Raum einzurdumen) auch tatsdchlich praktisch
umgesetzt werden. Wichtig ist es dabei, die gesamte Verwaltung in den Blick zu

nehmen und einheitliche Lésungen anzubieten.

101 Abghs.-Drs. 19/2136, S. 6, abrufbar unter https://pardok.parlament-berlin.de/starweb/
adis/citat/VT/19/DruckSachen/d19-2136.pdf.

102 Ebd.,,S. 4.

103 Die bei der Senatskanzlei angesiedelte zentrale Steuerung der landesweit genutzten
Informations- und Kommunikationstechnologie (IKT).

104  Siehe DSK, Festlegung vom 24. November 2022, abrufbar unter https://www.
datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365_
abschlussbericht.pdf; siehe zum Einsatz von Microsoft 365 in Schulen auch JB 2023, A.IV.4.
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2. Standardprozess Datenschutz bei 6ffentlichen
Digitalisierungsvorhaben

Mit der zunehmenden Digitalisierung der Verwaltung sind die an unsere Behérde
gerichteten Beratungsanfragen in den letzten Jahren stark gestiegen. Eine daten-
schutzkonforme Umsetzung der Verwaltungsdigitalisierung setzt in der Verwaltung den
Aufbau von fachlicher Kompetenz in Datenschutzfragen voraus. Als Grundlage dafiir
haben wir in diesem Jahr den Standardprozess Datenschutz fiir 6ffentliche Digitali-

sierungsvorhaben versffentlicht,'°® den wir zusammen mit dem ITDZ entwickelt haben.

Die Digitalisierung der Verwaltung bringt eine zunehmend vollstdndig automatisierte
Verarbeitung der personenbezogenen Daten der Biirger:innen und Beschdftigten
im offentlichen Dienst mit sich. Zum Schutz der Rechte und Freiheiten der Personen,
deren Daten verarbeitet werden, miissen die verantwortlichen Behérden angemes-
sene technische und organisatorische Maf3nahmen ergreifen.’®® Dazu miissen sie Uber
ausreichende Datenschutzexpertise verfiigen und die Risiken analysieren kdnnen. Die
Bewertung etwaiger Datenschutzrisiken setzt zudem vertiefte Kenntnisse der tatsdchlich
in der jeweiligen Behdrde stattfindenden Verwaltungsprozesse und Datenverarbeitun-
gen voraus. Die datenschutzrechtlichen Priifungen der Verwaltungen kénnen daher
nicht ohne Weiteres auf externe Beratungsunternehmen ausgelagert werden. Diesen
fehlen regelmdflig die erforderlichen Kenntnisse der internen Verwaltungsprozesse. In
jedem Fall benétigt die verantwortliche Behdrde eigene Expertise, auch um bewerten
zu kénnen, ob extern durchgefiihrte Priifungen tatséchlich brauchbar sind. Darliber
hinaus ist die Risikobewertung bei den zentralisierten und standardisierten Projekten
der Verwaltungsdigitalisierung, wie etwa der Einfiihrung von IKT-Basisdiensten oder
grof3en IT-Fachverfahren, komplex, da eine Vielzahl 6ffentlicher und privater Stellen

einbezogen ist und oft umfangreich personenbezogene Daten verarbeitet werden.””

Wir stellen immer wieder fest, dass bereits sehr grundsatzliche Fragen, z.B. ob iber-
haupt personenbezogene Daten betroffen sind, nicht ausreichend geklart werden. Dar-
tiber hinaus zeigt sich, dass die Beachtung der Vorgaben des Datenschutzes hdufig

nicht rechtzeitig in den Blick genommen wird. Dies kann dann im weiteren Verlauf der

105  Abrufbar unter hitps://www.datenschutz-berlin.de/themen/behoerden/standardprozess/.
106 Siehe JB 2023, A.IV.1.
107 Ebd.
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Projektumsetzung zu einem Problem werden oder Verzégerungen hervorrufen. Haufig
besteht auch Unklarheit dariiber, wer in einem Projekt fiir die Umsetzung der Anforde-
rungen des Datenschutzes verantwortlich ist. Dabei ist weder die Rolle der beh&rdlichen

Datenschutzbeauftragten der Verwaltungen noch unsere Rolle ausreichend bekannt.

Der Standardprozess Datenschutz orientiert sich vor diesem Hintergrund an dem ver-
bindlichen Projektmanagementhandbuch'® der Berliner Verwaltung und formuliert drei-
zehn konkrete Schritte zu den Anforderungen des Datenschutzes, die den einzelnen
Prozessschritten des Projektmanagementhandbuchs zugeordnet sind. Dabei zeigt sich,
dass ein modernes Projekimanagement viele Ansatzpunkte fiir die Umsetzung des
Datenschutzes bietet. So sind z.B. die Vorgaben der DSGVO als sachliche Umfeld-
faktoren bereits in die zu Beginn des Projekts durchzufiihrende Projektumfeldanalyse
und Machbarkeitspriifung einzustellen. Ferner kénnen die verantwortlichen Behérden die
Risikoanalyse aus Sicht des Datenschutzes bereits in das wdhrend der Planungsphase zu
implementierende Chancen- und Risikomanagement integrieren. Diese Orientierung an
den Standards des Projektmanagements gewdhrleistet, dass die verantwortlichen Behér-

den die Vorgaben des Datenschutzes strukturiert und vor allem rechtzeitig umsetzen.

Flankiert wird der Standardprozess Datenschutz durch eine Rollenmatrix, die einen
Uberblick dariiber bietet, wann welche Rollen der Datenschutzaufsicht, insbesondere
die behordlichen Datenschutzbeauftragten, einzubeziehen sind. Schlieflich stellen wir
der Verwaltung drei Handreichungen (I bis 11l) zu den wichtigsten Prozessschritten des
Standardprozesses Datenschutz zur Verfiigung, die fachliche Antworten auf die immer

wieder im Zusammenhang mit Digitalisierungsvorhaben gestellten Fragen geben.

« So fasst Handreichung | die acht typisch-relevanten Fragen zum Datenschutz zusam-
men, die bereits im Rahmen der Projektumfeldanalyse und der Machbarkeitspriifung
zu kldren sind, und gibt Hilfestellungen zur Beantwortung. Es ist z.B. zu priifen, ob in
dem geplanten Projekt iiberhaupt eine Verarbeitung personenbezogener Daten i.S.d.

DSGVQ'™ erfolgt. Ferner miissen die zustdndigen Behérden feststellen, welche der

108 Abrufbar im Innennetz der Berliner Verwaltung unter https://b-intern.de/themen/
digitalisierung/digitalisierungsmanagement/projektmanagement/artikel.1372285.php.
Der Standardprozess Datenschutz wird als Anlage in das Projektmanagementhandbuch
aufgenommen.

109 Siehe Art. 4 Nr. 1 und 2 DSGVO.
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beteiligten Stellen fiir die konkrete Verarbeitung personenbezogener Daten daten-
schutzrechtlich verantwortlich ist" und welche Stellen die personenbezogenen Daten

nur im Auftrag™

verarbeiten. Ist eine Verarbeitung personenbezogener Daten geplant,
missen die verantwortlichen Behérden als Teil der Machbarkeitspriifung feststellen,
ob diese Verarbeitung rechtmdfig ist™ oder ob ggf. eine entsprechende Rechts-
grundlage durch Anpassung des Fachrechts erst geschaffen werden miisste.

« Handreichung Il gibt den Behdrden einen Uberblick, welche Aspekte aus Sicht des
Datenschutzes im Rahmen eines moéglichen Vergabeverfahrens zu beriicksichtigen
sind.

o Handreichung Ill gibt sodann, aufbauend auf Handreichung |, eine konkrete Metho-
dik zur Durchfiihrung der Risikobewertung vor. Daraus ergeben sich klare Leitlinien
zur Datenschutzpriifung, die dann auch die Erstellung von Rahmendatenschutz- und

Datenschutzkonzepten sowie Datenschutz-Folgenabschdtzungen erméglichen.

Die Handreichungen stiitzen sich auf die Standards der DSK, wie etwa auf das Stan-
dard-Datenschutzmodell™ oder die Kurzpapiere 5 (Datenschutz-Folgenabschétzung
nach Art. 35 DSGVO) und 18 (Risiko fiir die Rechte und Freiheiten natiirlicher Perso-

nen)™

, und bieten einen Zugang zu diesen Ressourcen.

Der Standardprozess Datenschutz dient der Verwaltung als ,,Hilfe zur Selbsthilfe®.
Durch die klare Strukturierung der Anforderungen des Datenschutzes in Prozess-
schritten, die auf das ohnehin fiir Digitalisierungsprojekte der Verwaltung zu ver-
wendende Projektmanagementhandbuch zugeschnitten sind, kdnnen die verant-
wortlichen Behérden Digitalisierungsprojekte effektiver umsetzen und gleichzeitig
fachliche Kompetenzen zum Datenschutz aufbauen. Wir werden den Standardpro-
zess gemeinsam mit der Verwaltung weiterentwickeln und stdndig evaluieren. Inner-
halb der DSK setzen wir uns zudem fiir eine Standardisierung der Umsetzung des

Datenschutzes bei lénderiibergreifenden Digitalisierungsvorhaben ein.

110 Siehe Art. 4 Nr. 7 DSGVO.

111  Siehe insbesondere Art. 28 Abs. 3 DSGVO.

112 Siehe Art. 6 Abs. 1 DSGVO.

113  Abrufbar unter hitps://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/DSK/orientierungshilfen/2024-DSK_SDM_V3-1.pdf.

114  Alle DSK-Kurzpapiere sind abrufbar unter https://www.datenschutz-berlin.de/infothek/
publikationen-der-dsk/kurzpapiere/.
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3. Digitale Akte als Testlauf fiir den Standardprozess
Datenschutz

Wir begleiten den Prozess der Einfithrung der Digitalen Akte in der Berliner Verwaltung
seit mehreren Jahren."s Wir haben uns in diesem Zusammenhang mit der IKT-Steue-
rung"® verstdndigt, die Anwendung des von uns entwickelten Standardprozesses Daten-
schutz bei 6ffentlichen Digitalisierungsvorhaben™ anhand des Projekts Basisdienst

Digitale Akte zu pilotieren und den Standardprozess einem Praxistest zu unterziehen.

Da der Basisdienst Digitale Akte in der gesamten Berliner Verwaltung zum Einsatz kom-
men soll, handelt es sich um einen Dienst von besonderer Bedeutung. Seit mehreren
Jahren beraten wir die IKT-Steuerung in diesem Verfahren. So haben wir friihzeitig dar-
auf hingewirkt, dass die IKT-Steuerung, die die Verfahrensverantwortung fiir den Dienst
tragt, ein Rahmendatenschutzkonzept entwickelt, das von den die Digitale Akte nutzen-
den Stellen nachgenutzt werden kann. Diese miissen dann dariiber hinausgehend ledig-
lich noch die Risiken priifen, die sich aus den spezifischen Besonderheiten der jewei-

ligen Verwaltung ergeben, und in einem eigenen Datenschutzkonzept dokumentieren.

Die IKT-Steuerung wird seit Beginn des Jahres in dem Projekt zur Einfiihrung der Digi-
talen Akte durch ein externes Beratungsunternehmen unterstiitzt. Das Rahmendaten-
schutzkonzept soll mit dessen Hilfe neu gefasst werden. Fiir dieses Rahmendaten-
schutzkonzept soll die Methodik des Standardprozesses Datenschutz bei 6ffentlichen
Digitalisierungsvorhaben angewendet werden. Wir beraten und begleiten diesen
Prozess, um Erfahrungen zu sammeln, wie der Standardprozess noch weiter auf die

konkreten Bediirfnisse der Verwaltung abgestimmt werden kann.

Die im Rahmen des Projekts Digitale Akte gesammelten Erfahrungen zur Praxistaug-
lichkeit des Standardprozesses werden wir evaluieren. Wir werden den Standard-
prozess auf Grundlage dieser und weiterer Praxiserfahrungen kontinuierlich weiter-
entwickeln. Wichtig ist uns dabei der regelmdflige Austausch mit der Verwaltung,
den wir in einem ersten Vernetzungstreffen der Digitalisierungsmanager:innen in den

Verwaltungen bereits angestof3en haben.

115 Siehe JB 2023, A.IV.1.
116  Siehe §§ 20 ff. E-Government-Gesetz Berlin (EGovG Bln).
117 Siehe AVI.2.
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1. Fortschritte bei der Schuldigitalisierung

Bereits im vergangenen Jahr haben wir begonnen, in einem regelmdafigen Austausch
auf der Fach- und Leitungsebene die mit der Schuldigitalisierung verbundenen daten-
schutzrechtlichen Herausforderungen zu erértern. Bei einigen Projekten konnten
durch unsere friihzeitige Einbindung Datenschutzbelange bereits von vornherein

Beriicksichtigung finden.

Wir haben uns mit der Bildungsverwaltung zur Weiterentwicklung der Berliner Lehr-
krafte-Unterrichts-Schul-Datenbank (LUSD)"™ ausgetauscht. Die Bildungsverwaltung
stellte dabei geplante Anderungen und neue Entwicklungen in dem IT-Fachverfahren
in regelmdBigen Treffen vor, um etwaige Datenschutzfragen bzw. -risiken gemeinsam
mit uns in den Blick zu nehmen. Inhaltlich richtete sich unsere Beratung in erster Linie

" und der damit

auf die Erweiterung der Funktionalitdten des Berliner Schulportals
verbundenen Erweiterung von Schnittstellen zur LUSD. Beim Ausbau der digitalen Bil-
dungsinfrastruktur kommt dem Berliner Schulportal eine besondere Bedeutung zu. Es
handelt sich um ein von der Bildungsverwaltung als Schulaufsichtsbehérde betriebenes
Fachverfahren, tiber welches Lehrkrafte, pddagogische Beschdftigte und perspekti-
visch auch Erziehungsberechtigte sowie Schiiler:innen digitale Werkzeuge, digitale
Lehr- und Lernmittel sowie weitere digitale Dienste nutzen kdnnen. Mit der jiingsten
Novellierung des Schulgesetzes (SchulG) hat der Gesetzgeber nun auch die notwen-
dige gesetzliche Grundlage fiir die Datenverarbeitung geschaffen.”® Das Berliner

Schulportal wird stetig um neue Funktionalitdten erweitert.

Wir haben die Erweiterung des Berliner Schulportals um einen webbasierten Notenein-
gabeklienten und die Digitalisierung des Verfahrens zur Erstattung von Schulverséum-
nisanzeigen begleitet. Mit dem Noteneingabeklienten steht den Lehrkraften erstmals

eine zentfrale und webbasierte Mdglichkeit zur Eingabe von Jahresabschlussnoten

118  Siehe auch JB 2022, 4.4.6; JB 2023, AIV.3.
119  Siehe JB 2022, 4.4.2.
120  Siehe AVIL2.
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zur Verfliigung. Die Noten kénnen unmittelbar digital in die LUSD iibertragen werden.
Die Ubernahme der Noten in die LUSD und der sich daran anschlieBende Ausdruck
von Zeugnissen wird damit erheblich vereinfacht. Wir haben die Bildungsverwaltung
hinsichtlich der einzuhaltenden sicherheitstechnischen Anforderungen bei der Schnitt-
stellenimplementierung und Netzwerkarchitektur entsprechend beraten. Die Bildungs-
verwaltung hat unsere Hinweise umgesetzt und die entwickelten Implementierungen

auch fiir das Verfahren der digitalen Umsetzung der SchulversGumnisanzeigen genutzt.

Diese Beratungen betrafen bisher einzelne Bereiche bzw. Anwendungen des Schul-
portals. Im Hinblick auf die in den vergangenen Jahren entwickelte Gesamtarchitektur
des Berliner Schulportals und damit auch der IT-sicherheitstechnischen Gegebenheiten
sind allerdings noch wesentliche Fragen offen. Dies haben wir gegeniiber der Bildungs-
verwaltung in unseren Gesprdchen angemahnt und beabsichtigen, die Gesamtarchi-
tektur in den n&dchsten Monaten prioritar in den Blick zu nehmen. Parallel dazu beglei-
ten wir die Bildungsverwaltung bei der Durchfiihrung weiterer Digitalisierungsprojekte,

wie etwa der Einfiihrung eines digitalen Klassenbuchs.

Im Herbst haben wir aus der Presse erfahren, dass die Bildungsverwaltung den Lehr-
kraften tiber das Schulportal die KI-Anwendung Microsoft Copilot zur Verfiigung stellt.
Vor dem Hintergrund der zahlreichen komplexen Fragen zum Umgang mit personen-
bezogenen Daten bei der Nutzung von KI-Anwendungen im Schulkontext haben wir ein
formelles Verfahren eréffnet und die Bildungsverwaltung zunéchst um Stellungnahme

gebeten.

Durch den mittlerweile etablierten und strukturierten Austausch mit der Bildungsver-
waltung konnten wir erreichen, dass wir bei einigen neuen Projekten friihzeitig einge-
bunden wurden und unsere Expertise zur Verfiigung stellen konnten. Dennoch ldsst
sich der Austausch noch weiter verbessern, insbesondere im Hinblick auf die Riick-
meldungen, inwieweit unsere Empfehlungen umgesetzt wurden. Wir erwarten, dass
unsere Einbindung zukiinftig bei allen wesentlichen Projekten rechtzeitig erfolgt,
damit wir gemeinsam mit der Bildungsverwaltung die richtigen Weichen fiir eine

datenschutzgerechte und zukunftsgerichtete Schuldigitalisierung stellen kénnen.
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2. Novellierung schulgesetzlicher Normen

Zum Schuljahr 2024/25 ist das SchulG um eine Reihe datenschutzrechtlicher Vor-
schriften ergdnzt worden.”” Wir haben die Bildungsverwaltung bereits im Vorfeld des
Gesetzgebungsverfahrens beraten und auch schriftlich Stellung genommen. Viele der
von uns unterbreiteten Vorschldge wurden iibernommen und haben Eingang in das

novellierte Gesetz gefunden.

Wir begriiflen, dass mit der Novellierung der schulgesetzlichen Vorschriften eine
Rechtsgrundlage fiir das Berliner Schulportal geschaffen worden ist. Mit dem Berliner
Schulportal erméglicht die Bildungsverwaltung den Zugang zu digitalen Lehr- und
Lernmitteln sowie digitalen Kommunikationswerkzeugen. Zudem soll iber das Berli-
ner Schulportal auch eine Verarbeitung der im Fachverfahren LUSD gespeicherten
personenbezogenen Daten fiir Zwecke der Verwaltung hinsichtlich der Schiiler:innen
sowie der Schulorganisation ermdglicht werden. Mit § 64d SchulG wird dafiir eine
Norm geschaffen, die den rechtlichen Rahmen fiir die notwendigen Datenverarbei-
tungen vorgibt und insbesondere deren Zwecke beschreibt. Exemplarisch zu nennen
sind neben dem Zugang zu digitalen Lehr- und Lernmitteln sowie digitalen Kommunika-
tionsmitteln auch die Feststellung der Anwesenheit der Schiiler:innen und deren Doku-
mentation, die Meldung und Entschuldigung von Abwesenheiten, die Dokumentation
zeugnisrelevanter Informationen und Leistungsnachweise sowie weitere Zwecke der
Schulorganisation wie die Kurs- und Fécherwahl. Konkret werden damit Méglichkeiten
geschaffen, z.B. ein digitales Klassenbuch einzurichten oder die Notenerfassung zu
erleichtern. Gleichzeitig enthdlt die Vorschrift Regelungen, die sicherstellen, dass ein
Zugriff auf die in der LUSD gespeicherten Daten von Schiiler:innen nur durch authenti-

fizierte und autorisierte Personen erfolgen kann.

Da die gesetzliche Regelung lediglich den rechtlichen Rahmen fiir das Berliner Schul-
portal vorgeben kann, bedarf es weiterer Vorschriften fiir das Verfahren der konkreten
Datenverarbeitung sowie der technisch-organisatorischen Mafinahmen zum Schutz
der Daten. Konkret folgt daraus die Notwendigkeit, die Schuldatenverordnung (Schul-

datenV) um entsprechende Regelungen zu ergdnzen.

121 Zweites Gesetz zur Anderung des Schulgesetzes und weiterer Rechtsvorschriften vom
10. Juli 2024, GVBL. 2024, S. 465 ff.
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Eine weitere wichtige Neuregelung wurde mit § 58 Abs. 2 Satz 2 SchulG geschaffen.
Diese Vorschrift sieht nun die Méglichkeit vor, zusatzliche Ausfertigungen und Zweit-
schriften von Zeugnissen auch in elektronischer Form auszustellen. Ergénzt wird die
Vorschrift durch eine Anderung des § 2 Abs. 2 Satz 2 Gesetz iiber das Verfahren der
Berliner Verwaltung (VwVfG Bln), der bislang lediglich die Papierform zulieB3.

Mit der Novellierung des SchulG ebnet der Gesetzgeber den Weg fiir eine weitere
Fortentwicklung der Schuldigitalisierung und nimmt die praktischen Bediirfnisse der
Schulen nach weiteren Funktionalitdten in den Blick. Die untergesetzlichen Umset-
zungsvorschriften missen jetzt zligig angepasst werden. In diesem Rahmen ist es
notwendig, auch die bereits zum Schuljahr 2023/24 mit der SchuldatenV und der
Digitalen Lehr- und Lernmittelverordnung (DigLLV)'? in Kraft getretenen Regelungen
zum Umgang mit personenbezogenen Daten in der Schule hinsichtlich ihrer Praxis-
tauglichkeit auf den Priifstand zu stellen. Wir stehen der Bildungsverwaltung mit

unserer Expertise beratend zur Seite.

122 Siehe JB 2023, A.l.2.
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1. Berliner Datenschutzwegweiser fiir Kitas

Die Senatsverwaltung fiir Bildung, Jugend und Familie (SenBJF) hat einen digita-
len ,,Berliner Datenschutzwegweiser fiir Kitas“ veréffentlicht.’® Das Angebot rich-
tet sich an Kitafachkrdfte und Trager, bietet praxisnahe Unterstiitzung und schafft
mehr Transparenz bei Datenschutzfragen im Kitaalltag. Wir haben bei den fach-
lichen Inhalten des Angebots mitgewirkt. Die neue Website ist eine Ergdnzung zur
etablierten Broschiire ,,Datenschutz bei Bild-, Ton- und Videoaufnahmen - Was ist in
der Kindertageseinrichtung zu beachten?“ des Landes Berlin, die sich als wertvolles
Nachschlagewerk bewdhrt hat und die wir gemeinsam mit der Senatsverwaltung

verfasst haben.

Von Fotos bei Veranstaltungen liber digitale Medien bis hin zur Dokumentation - im
Kitaalltag spielen die Daten von Kindern eine wichtige Rolle. In diesem Zusammenhang
kommen bei den Fachkraften immer wieder Fragen zum Datenschutz auf. So erhalten
wir bspw. seit vielen Jahren zahlreiche Anfragen zum Umgang mit Bild-, Video- und
Tonaufnahmen.”* Gemeinsam mit der zustdndigen Senatsverwaltung entstand daher
die Idee, eine praktische Handlungshilfe fiir die Erzieher:innen in Kindertageseinrich-
tungen und auch fiir den Bereich der Kindertagespflege zu entwickeln.””® Die Broschiire
,Datenschutz bei Bild-, Ton- und Videoaufnahmen - Was ist in der Kindertageseinrich-

tung zu beachten?“ liegt nunmehr in der 2. Auflage vor.?

Um die gdngigen datenschutzrechtlichen Fragen auch in einer digitalisierten Form auf-
zubereiten, hat SenBJF nun eine multimediale Plattform entwickelt. Eine Arbeitsgruppe
sammelte Fragen von Praktiker:innen und formulierte Antworten. Dabei orientierte sie

sich vor allem an den praktischen Bediirfnissen. Kernstiick des neuen Onlineangebots

123  https://www.datenschutzwegweiser-kita.de/home.

124  Siehe z.B. JB 2019, 5.1; JB 2020, 4.2; JB 2022, 4.3.

125 Siche JB 2018, 5.4; JB 2020, 4.2.

126 Abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
broschueren/2020-BInBDI-Datenschutz_Bild_Ton_Video.pdf.
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sind daher die umfangreichen FAQ, die gezielt héufig gestellte Fragen zum Thema
Datenschutz beantworten. Diese wurden speziell fir den pddagogischen Alltag entwi-
ckelt. Der Fokus liegt darauf, die Informationen einfach und versténdlich zu vermitteln,
sodass Fach- und Leitungskrdafte sowie Trager rasch Antworten auf dringende Fragen
finden, aber auch Eltern sich gut informieren kénnen. Die Beantwortung der Fragen

haben wir mit unserer fachlichen Expertise unterstiitzt.

Der multimediale Wegweiser soll die Kitas dabei unterstiitzen, die Datenschutz-
bestimmungen kompetent umzusetzen und die Rechte der Kinder konsequent zu
wahren. Als Berliner Datenschutzaufsicht haben wir uns an der Entwicklung des
Wegweisers beteiligt, um Kitafachkraften den rechtssicheren Umgang mit Daten
von Kindern zu erleichtern.

2. Kinder- und Jugendschutz als zentrales Anliegen

Im Rahmen mehrerer Beratungen haben wir SenBJF und die Senatsverwaltung fiir
Arbeit, Soziales, Gleichstellung, Integration, Vielfalt und Antidiskriminierung (SenAS-
GIVA) bei der Erarbeitung von verschiedenen Handlungsleitfaden und Konzepten
zum Kinderschutz unterstiitzt. In diesen Leitfdden geht es in erster Linie um praktische
Anweisungen an freie Trdger aus dem Jugend- und Sozialbereich, wie bei einem Ver-
dacht auf eine Kindeswohlgefdhrdung zu verfahren ist.

Zum Schutz von betroffenen Kindern und Jugendlichen ist es von erheblicher Bedeu-
tung, dass Fachkréfte bei Einrichtungen der freien Jugendhilfe und bei sozialen Trdgern
erkennen kénnen, ob eine Kindeswohlgefdhrdung vorliegt, und wissen, wie in solchen
Fallen zu verfahren ist. Um Unsicherheiten der meist gesetzlich zur Verschwiegenheit
verpflichteten Fachkrafte zu beseitigen, erarbeiten SenBJF und SenASGIVA derzeit ver-

schiedene Handlungsleitfdden und Konzepte. Wir unterstiitzen die Verwaltungen dabei.
In Fallen des Verdachts auf eine Kindeswohlgeféhrdung ist es besonders wichtig, dass

die Fachkrafte die einzelnen Schritte kennen, die diesbeziiglich gesetzlich vorgese-

hen sind, und auch wissen, unter welchen Voraussetzungen personenbezogene Daten
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weitergegeben werden diirfen.” Werden Fachkrdften in Austibung ihrer beruflichen
Tatigkeit gewichtige Anhaltspunkte fiir die Gefdhrdung des Wohls eines Kindes oder
Jugendlichen bekannt, so sollen sie gemeinsam mit dem Kind oder Jugendlichen und
den Erziehungsberechtigten die Situation erdrtern und, soweit erforderlich, bei den
Erziehungsberechtigten auf die Inanspruchnahme von Hilfen hinwirken. Dabei darf der
wirksame Schutz des Kindes oder Jugendlichen nicht in Frage gestellt werden. Zur fach-
lichen Einschatzung der Kindeswohlgefdhrdung haben die Fachkréfte auBerdem einen

Anspruch auf Beratung durch eine ,,insoweit erfahrene Fachkraft“'28,

Zum Zwecke der Beratung diirfen die Fachkrafte die dafiir erforderlichen Daten an
die insoweit erfahrene Fachkraft iibermitteln. Die Daten sind allerdings vor einer Uber-
mittlung zu pseudonymisieren.”?® Scheidet eine Abwendung der Gefdhrdung durch die
Fachkrafte der Jugendhilfeeinrichtungen oder anderer sozialer Einrichtungen aus oder
bleibt die Erérterung mit den Familien und das Bemiihen, auf die Inanspruchnahme
von Hilfen hinzuwirken, erfolglos, so diirfen die Fachkrafte das Jugendamt informieren.
Dies setzt voraus, dass die Fachkrafte ein Tatigwerden des Jugendamts fiir erforderlich
halten, um eine Gefdhrdung des Wohls eines Kindes oder eines Jugendlichen abzu-
wenden.®® Die Fachkrafte sollen die Kinder und Jugendlichen sowie die Erziehungs-
berechtigten vorab auf eine Meldung an das Jugendamt hinweisen, es sei denn, dass
damit der wirksame Schutz des Kindes oder Jugendlichen in Frage gestellt wird.”® Den
Fachkrdften ist die Weitergabe der notwendigen Informationen an das Jugendamt
in solchen Fdllen gesetzlich erlaubt. Nachdem das Jugendamt von einer Fachkraft
informiert wurde, soll es ihr zeitnah eine Riickmeldung geben, ob es die gewichtigen
Anhaltspunkte fiir die Gefdhrdung des Wohls des Kindes oder Jugendlichen bestatigt
sieht und ob es zum Schutz des Kindes oder Jugendlichen tatig geworden ist bzw. noch

tatig ist.®2

127 Siehe § 4 Gesetz zur Kooperation und Information im Kinderschutz (KKG).

128 Eine ,insoweit erfahrene Fachkraft“ ist die gesetzlich festgelegte Bezeichnung fiir die
beratende Person zur Einsch&tzung des Gefdhrdungsrisikos bei einer vermuteten Kindes-
wohlgef&hrdung. Die insoweit erfahrene Fachkraft zeichnet sich durch eine Zusatzausbil-
dung und besondere Expertise aus.

129  § 4 Abs. 2 KKG.

130 § 4 Abs. 3 KKG.

131 Ebd.

132 § 4 Abs. 4 KKG.
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Mit den Handlungsleitfédden sollen Unsicherheiten der Fachkrafte bei der Abwen-
dung und Verhinderung von Kindeswohlgefdhrdungen in der Praxis beseitigt werden.
Den Fachkraften wird damit die notwendige Rechtssicherheit gegeben, welche kon-
kreten Schritte zu befolgen sind und wann welche Informationen an das Jugendamt

weitergegeben werden diirfen.

3. Multiinstitutionelle Fallkonferenzen in Hochrisikofallen

Unter Verweis auf den Berliner Landesaktionsplan zur Umsetzung des Ubereinkom-
mens des Europarats zur Bekdmpfung und Verhiitung von Gewalt gegen Frauen und
hduslicher Gewalt (Istanbul-Konvention) vom 18. Oktober 2023™ plant SenASGIVA
u.a. die Einrichtung multiinstitutioneller, interdisziplindrer Fallkonferenzen. Unter
Federfiihrung der Senatsverwaltung hat eine bereits vor einigen Jahren eingesetzte
institutionsiibergreifende Arbeitsgruppe, bestehend aus Vertreter:innen der Polizei,
der Justiz und weiterer Behorden sowie des Frauenhilfesystems, ein Konzept zur Durch-
fiilhrung entsprechender Fallkonferenzen in Hochrisikofdllen bei hduslicher Gewalt

und Trennungsstalking erarbeitet.

Bei den multiinstitutionellen Fallkonferenzen sollen mehrere Institutionen, die mit dem
Schutz der betroffenen Frauen und ggf. ihrer Kinder sowie der Gefahrenabwehr bzw.
Strafverfolgung befasst sind, wie etwa Frauenhduser, Beratungsstellen, Polizei und
Jugendamt, gemeinsam an einem Tisch sitzen und einen Austausch zu konkreten Ein-
zelfdllen durchfiihren. Das von der Arbeitsgruppe erarbeitete Konzept sieht mangels
eigener gesetzlicher Grundlage fiir die Durchfiihrung solcher multiinstitutioneller Fall-
konferenzen in Hochrisikoféllen vor, diese auf Einwilligungserkldrungen der betroffenen
Frauen zu stiitzen. Ein behdrden- und institutionsiibergreifender Austausch personen-
bezogener Daten beriihrt jedoch in besonderer Weise datenschutzrechtliche Grund-

positionen und ist daher rechtlich genau zu betrachten.

Im Rahmen von multiinstitutionellen Fallkonferenzen sollen personenbezogene Daten
der betroffenen Frauen und von Dritten zwischen allen an der Konferenz beteiligten

Institutionen ausgetauscht werden. Fiir jede einzelne dieser Dateniibermittlungen zwi-

133 Abghs.-Drs. 19/1248.
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schen den an der Konferenz Beteiligten muss ein datenschutzrechtlicher Erlaubnistat-
bestand vorliegen, der jeweils die Ubermittlung der personenbezogenen Daten an alle
beteiligten Institutionen zuldsst. So muss es bspw. zuldssig sein, wenn ein Frauenhaus
im Rahmen einer Fallkonferenz Daten gleichzeitig an die Polizei, das Jugendamt oder
das Gesundheitsamt weitergibt. Entsprechende Regelungen zu einem solchen ressort-
ibergreifenden Austausch sehen das Datenschutzrecht und das jeweilige Fachrecht im
Regelfall jedoch nicht vor. Vielmehr ist es nach den gesetzlichen Regelungen jeweils
im Einzelfall zu priifen, mit welchen Institutionen welche Informationen ausgetauscht

werden diirfen.

Dass entsprechende gesetzliche Regelungen zum ressortiibergreifenden Austausch
nicht gegeben sind, liegt daran, dass die beteiligten Institutionen unterschiedliche Ziele
verfolgen: Wahrend Frauenhdusern und Beratungseinrichtungen daran gelegen ist, fiir
die betroffenen Frauen Sicherheit und Unterstiitzung anzubieten, verfolgt das Jugend-
amt zuvorderst den Schutzauftrag bei Kindeswohlgefdhrdung; gesetzliche Aufgabe der
Gesundheitseinrichtungen ist es, das Wohl und die Gesundheit ihrer Patient:innen zu
schiitzen. In allen diesen Institutionen wird ein hoher Stellenwert der Vertraulichkeit ein-
gerdumt, die durch eine entsprechende gesetzliche Schweigepflicht der Beschdftigten
flankiert wird. Die Polizei und Staatsanwaltschaft wiederum unterliegen dem Legali-
tatsprinzip und sind daher verpflichtet, ein Ermittlungsverfahren zu erdffnen, sofern

zureichende tatsachliche Anhaltspunkte fiir eine Straftat vorliegen.®*

Daraus folgt, dass die Weitergabe bzw. der Austausch personenbezogener Daten zwi-
schen einzelnen Institutionen zwar im konkreten Einzelfall aufgrund der bestehenden
gesetzlichen Befugnisse zuldssig sein kann - nicht jedoch zwangsldufig eine Daten-
weitergabe an alle an der Fallkonferenz beteiligten Institutionen. Die von SenASGIVA
als rechtliche Grundlage fiir die Fallkonferenzen in den Blick genommene Einwilligung
der Frauen in eine Weitergabe an alle Institutionen birgt rechtliche Hiirden und fiihrt
zu Rechtsunsicherheit. Es ist nicht vorhersehbar, welche Informationen im Verlauf einer
Fallkonferenz zusammengefiihrt werden und welche Folgen sich daraus ergeben kén-
nen. Dies gilt insbesondere im Hinblick auf eine Beteiligung der Strafverfolgungsbe-
horden und der Jugenddmter, die bei zureichenden tatsdchlichen Anhaltspunkten fiir

eine Straftat oder eine Kindeswohlgeféhrdung zum Tatigwerden verpflichtet sind. Die

134 § 152 Abs. 2 Strafprozessordnung (StPO).
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Entscheidung hierliber steht daher nicht zur Disposition der Frauen. Da eine Einwilli-
gung jedoch nur wirksam ist, wenn sie informiert und transparent erfolgt, halten wir sie
in diesem Kontext nicht fiir geeignet. Daten diirfen keinesfalls hinter dem Riicken der

betroffenen Frauen ausgetauscht werden.

Wir haben SenASGIVA seit Jahresbeginn mehrfach unsere Beratung angeboten. Erst
nach Medienberichten im Sommer hat SenASGIVA unser Beratungsangebot ange-
nommen und im Oktober ein erstes Konzept vorgelegt. Wir mussten feststellen, dass es

erhebliche Mdngel aufweist und von uns nicht mitgetragen werden kann.

So fehlte im Konzept bspw. eine Beschreibung der Szenarien, bei denen eine Fallkon-
ferenz eingesetzt werden soll, und eine Beschreibung, wann und aus welchen Griin-
den welche Institutionen an einer Fallkonferenz teilnehmen sollen. Zudem fehlte es
an unbedingt erforderlichen praxisbezogenen Handlungsleitfédden, bspw. dazu, wie
die Fachkrdfte die Frauen hinreichend aufkldren und eine Einwilligung rechtssicher
einholen kénnen. Auch sah das Konzept vor, dass die betroffenen Frauen nicht an
der Fallkonferenz teilnehmen diirfen. Nicht ausreichend beleuchtet war auch das Ver-
hdltnis von Einwilligung und nicht zur Disposition stehenden gesetzlichen Befugnissen.
SenASGIVA konnte uns zudem nicht beantworten, welche konkreten Informations-
defizite trotz bestehender gesetzlicher Moglichkeiten des Informationsaustauschs in der
Vergangenheit entstanden sind und wie diese Defizite zu verminderten Mdglichkeiten
der Verhinderung von Gewalteskalation gefiihrt haben. Auf unsere Nachfrage wurde
uns mitgeteilt, dass SenASGIVA keine Aufarbeitung der Fdlle von Frauentétungen der
letzten Monate und Jahre im Hinblick auf diese Fragestellungen durchgefiihrt hat. Eine
Antwort, wie die vorgeblichen Defizite durch Fallkonferenzen gelést werden kénnen,
konnte SenASGIVA ebenfalls nicht geben. Im Wesentlichen wurde deutlich, dass die

Fallkonferenz der Biindelung von Kompetenzen und Fachwissen dienen soll.

Bei uns ist der Eindruck entstanden, dass die in der Praxis wahrgenommenen Probleme
darauf zuriickzufiihren sind, dass Behérden und Fachkréften oftmals die datenschutz-
rechtlichen Befugnisse zum Austausch mit anderen Behérden (die ihnen in solchen
Hochrisikoféllen ohnehin hdufig bereits aufgrund der bestehenden gesetzlichen Rege-
lungen zur Verfiigung stehen) nicht bekannt sind und daher nicht ausreichend genutzt
werden. Vielmehr wurde pauschal auf angebliche Hindernisse durch den Datenschutz

hingewiesen, ohne dass SenASGIVA bzw. die anderen Beteiligten der Arbeitsgruppe
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dies untermauern konnten. Wir haben daher vorgeschlagen, gemeinsam mit der
Senatsverwaltung praxisbezogene Handlungsleitfdden fiir die einzelnen Institutionen
zu erarbeiten, um Fachkréften die notwendige Sicherheit in Bezug auf die bestehenden
Befugnisse geben und ausloten zu kénnen, an welcher Stelle ggf. Defizite bestehen
konnten. Auf dieses Angebot ist SenASGIVA nicht eingegangen. Vielmehr haben
SenASGIVA und die Senatsverwaltung fiir Inneres und Sport (SenlnnSport) in einer
gemeinsamen Presseerkldrung mitgeteilt, die multiinstitutionellen Fallkonferenzen ein-
zufiihren®® Offen bleibt, wie das von SenASGIVA uns gegeniiber benannte Ziel, daten-
schutzrechtliche Bestimmungen bei den Fallkonferenzen unbedingt einzuhalten, trotz

der bestehenden Mdngel am Konzept und der rechtlichen Hiirden erreicht werden soll.

Die Durchfiihrung multiinstitutioneller, interdisziplindrer Fallkonferenzen wirft zahl-
reiche rechtliche Fragen auf. Dass datenschutzrechtliche Bestimmungen bei der
Durchfiihrung von Fallkonferenzen eingehalten werden, ist unabdingbar. Ein mit
rechtlichen Mdngeln behaftetes Verfahren birgt die Gefahr von Verwertungsver-
boten in Strafverfahren gegen potenzielle Tater:innen und von Verstéf3en gegen
gesetzliche Verschwiegenheitspflichten mit strafrechtlicher Relevanz. Wir werden
die weitere Entwicklung und Umsetzung des Konzepts durch SenASGIVA aufmerk-

sam verfolgen.

135 Pressemitteilung vom 22. November 2024, abrufbar unter https://www.berlin.de/sen/
asgiva/presse/pressemitteilungen/2024/pressemitteilung. 1505927 .php.
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1. Hilfestellung bei der KIS-Beschaffung

Der Hersteller eines verbreiteten Krankenhausinformationssystems (KIS) kiindigte
seinen Riickzug aus dem entsprechenden Marktsegment und die Einstellung des
Supports an. Dies zwingt Krankenhduser, die Systeme dieses Herstellers einsetzen,
dazu, in absehbarer Zeit neue Systeme zu beschaffen. Auch die Charité gehoért zu
den betroffenen Unternehmen. Wir unterstiitzen das Universitdtsklinikum darin, beim

anstehenden Wechsel datenschutzrechtliche Aspekte zu beriicksichtigen.

Im Herbst 2022 kiindigte der Hersteller das Ende der Verfiigbarkeit seiner Systeme und
damit einhergehend das Ende der laufenden Wartungs- und Supportvertrdge bis spd-
testens 2030 an. Betroffene Krankenhduser stehen nun vor der Aufgabe, ein neues KIS
anzuschaffen. Bereits bei den entsprechenden Ausschreibungen miissen auch daten-
schutzrechtliche Anforderungen beachtet werden, um eine Nutzung des Systems nach

der Datenschutz-Grundverordnung (DSGVO) zu erméglichen.

Im Rahmen regelmafliger Gesprdche mit der Charité boten wir unsere Unterstiitzung
bei der Ausgestaltung der Ausschreibungstexte in Bezug auf datenschutzrechtliche
Anforderungen an. Bereits in der ersten uns libersandten Fassung des Ausschrei-
bungstextes hatte die Charité wesentliche Teile der sich aus dem Datenschutzrecht
ergebenden Anforderungen berlicksichtigt. Insbesondere die von uns herausgestellten
Punkte der Zugriffssteuerung und -protokollierung, der Bereitstellung eines Verfahrens
zur Unterstiitzung der Gewdhrung der Betroffenenrechte sowie von Funktionalitdten
fur eine fristgemdfe Léschung von Patientenakten nach der Krankenhaus-Verordnung
(KhsVO) fanden sich wieder.

Dariiber hinaus regten wir an, in der Finalisierung des Ausschreibungstexts weitere
Aspekte aufzunehmen. Zum einen sollte das KIS Funktionalitdten zur nachtréglichen
Uberpriifung von Zugriffen auf Patientendaten aufweisen. Diese sollen automatisierte
Priifungen von Zugriffsberechtigungen umfassen, aber auch eine stichprobenhafte

Kontrolle von Zugriffen erméglichen, bei denen liber die Zuldssigkeit des Zugriffs nicht
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automatisiert entschieden werden konnte. Zum anderen sollten die Anforderungen zum
Rollen- und Berechtigungskonzept beriicksichtigen, dass es sich bei einem Kranken-
hausbetrieb um ein hochdynamisches Umfeld handelt. Es sind daher Mechanismen und
Funktionalitdten nétig, die es erméglichen, eine solche Dynamik insbesondere bei einer
Erweiterung der an der Behandlung von Patient:innen Beteiligten ohne gesteigerten
Aufwand fiir die medizinischen Fachkrafte abzubilden. Hier empfahlen wir der Charité,
sich an den Verfahren fiir hdufig auftretende Szenarien zu orientieren, die in der von
der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der

Lander (DSK) bereitgestellten Orientierungshilfe beschrieben sind.’2®

Wir begriifien sehr, dass im Ergebnis auch diese von uns vorgebrachten Empfehlungen
beriicksichtigt wurden. Der konstruktive Dialog fiihrte damit dazu, dass sich wichtige
datenschutzrechtliche Anforderungen im Ausschreibungstext fiir die Beschaffung eines
neuen KIS wiederfinden. Nur die Erfiillung dieser Anforderungen durch die im Ausschrei-
bungsverfahren erfolgreichen Hersteller:innen oder Anbieter:innen des zu beschaffen-
den Systems wird das Klinikum in die Lage versetzen, das neue KIS datenschutzkonform

einzusetzen.

Den Grundsdatzen des Datenschutzes durch Technik und durch datenschutzfreund-
liche Voreinstellungen sollte bereits bei &ffentlichen Ausschreibungen Rechnung
getragen werden.”™ Dies gilt sowohl fiir die im Ausschreibungstext niedergeleg-
ten Anforderungen als auch fiir die Entscheidung tiber den Zuschlag: Nur solche
Produkte, Dienste und Anwendungen kdnnen spdter eingesetzt werden, die unter
Beriicksichtigung des Stands der Technik so gestaltet wurden, dass der Verantwort-

liche in der Lage ist, seinen Datenschutzpflichten nachzukommen.

136 Orientierunghilfe KIS, abrufbar unter https://www.datenschutzkonferenz-online.de/media/
oh/201403_oh_krankenhausinformationssysteme.pdf.
137  Siehe Erwdgungsgrund (ErwGr.) 78 Satz 4 DSGVO.
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2. Aufsichtszustdndigkeit fiir Unternehmen zur
Onlinebuchung von Arztterminen (Fortsetzung)

Verarbeiten Verantwortliche personenbezogene Daten grenziiberschreitend, ist die-
jenige Aufsichtsbehérde federfiihrend zustdndig, in deren Hoheitsgebiet die Haupt-
niederlassung oder die einzige Niederlassung des Verantwortlichen liegt.”®® Entschei-
det eine Konzernmutter, die Tochterunternehmen in mehreren Mitgliedstaaten der
Europdischen Union (EU) hat, iiber die Zwecke und Mittel bestimmter Verarbeitungen
und handelt es sich bei diesen um grenziiberschreitende Verarbeitungen, ist die Auf-
sichtsbehdrde desjenigen Mitgliedstaats, in dem die Konzernmutter ihren Sitz hat,

federfiihrend zustdndig.

In der Datenschutzinformation™ und dem Verarbeitungsverzeichnis® eines Unter-
nehmens, das eine Internetplattform zur Buchung von Arztterminen betreibt, war ein
Tochterunternehmen mit Sitz in Berlin als Verantwortliche fiir die Datenverarbeitungen,
die im Zusammenhang mit der deutschen Internetplattform erfolgen, angegeben. Auf
unsere Nachfrage hin bestétigte uns das Tochterunternehmen, iber das wir bereits
berichtet haben, seine Stellung als Verantwortliche, vertrat uns gegeniiber aber wie-
derholt die Ansicht, nicht wir, sondern die Aufsichtsbehérde des Mitgliedstaats, in dem
die Muttergesellschaft ihren Sitz hat, sei zustdndige Aufsichtsbehdrde. Diese Auffas-
sung zur Zustandigkeit war nicht nachvollziehbar.*® Denn Art. 56 Abs. 1 DSGVO setzt
das Vorliegen einer grenziiberschreitenden Verarbeitung des Verantwortlichen voraus
und kniipft die Zustandigkeit der Aufsichtsbehérde insbesondere an den Sitz der Haupt-

niederlassung des Verantwortlichen.

Wir suchten auch den Kontakt mit der von der deutschen Niederlassung des Unter-
nehmens als zustdndig angesehenen Aufsichtsbehdrde in dem anderen Mitgliedstaat.
Diese Aufsichtsbehdrde wandte sich an die Konzernmutter, die erklarte, dass sie selbst
Verantwortliche fiir die betroffenen Datenverarbeitungen durch die deutsche Tochter-

gesellschaft sei und es sich bei diesen insoweit um grenziiberschreitende Verarbeitun-

138 Art. 56 Abs. 1 DSGVO.

139 Siehe Art. 13 DSGVO.

140  Siehe Art. 30 Abs. 1 DSGVO.
141 Siehe JB 2023, AVI.1.

142 Ebd.

143  Ebd.
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gen handele. Da die DSGVO keine parallele Verantwortung fiir ein- und dieselbe
Verarbeitung kennt, sondern nur eine gemeinsame Verantwortung,"® widerspricht dies
der Information zur Verantwortlichkeit in der Datenschutzerkldrung und den ErklGrun-
gen der deutschen Tochtergesellschaft, die sich uns gegeniiber als Verantwortliche

bezeichnet hatte.

Fir unsere Beschwerdeverfahren hat dies zur Folge, dass Beschwerden von Menschen,
die grenziiberschreitende Datenverarbeitungen der verantwortlichen Konzernmutter
betreffen, nunmehr federfiihrend im Rahmen des Kooperationsverfahrens'® von der
Aufsichtsbehoérde in dem anderen Mitgliedstaat bearbeitet werden. Im Rahmen die-
ses Verfahrens hat die federfiihrende Aufsichtsbehdrde uns ihren Beschlussentwurf
zur Stellungnahme vorzulegen und unserer Stellungnahme zu dem Beschlussentwurf
gebiihrend Rechnung zu tragen.” Der endgliltige Beschluss wird grundsétzlich von
der federfiihrenden Aufsichtsbehérde erlassen und dem Verantwortlichen mitgeteilt.
Die Unterrichtung der beschwerdefiihrenden Person liber das Ergebnis der Ermittlung

erfolgt durch uns, sofern die Beschwerde in Deutschland eingereicht wurde.®

Laufende oder zukiinftige Priifungen von Amts wegen, die grenziiberschreitende Daten-
verarbeitungen betreffen, fiir die die Konzernmutter verantwortlich ist, werden nun
federfiihrend von der Aufsichtsbehorde in dem Mitgliedstaat, in dem der Verantwort-

liche seine Hauptniederlassung hat, gefiihrt.

Fir Unternehmen, die Datenverarbeitungen in mehreren Mitgliedstaaten der EU vor-
nehmen, kann der in der DSGVO vorgesehene sog. One-Stop-Shop-Mechanismus
zur Anwendung gelangen. Nach diesem unterliegen die von einem Verantwortlichen
(oder Auftragsverarbeiter) durchgefiihrten grenziiberschreitenden Datenverarbei-
tungen federfiihrend der Aufsicht derjenigen Aufsichtsbehdrde, die fiir die Hauptnie-
derlassung oder die einzige Niederlassung des Verantwortlichen (oder Auftragsver-
arbeiters) zusténdig ist. Erklért ein Unternehmen in seiner Datenschutzinformation,
dass eine Tochterniederlassung in Deutschland Verantwortliche ist, kann nicht die

144 Siehe Art. 4 Nr. 23 lit. a DSGVO.
145  Siehe JB 2023, AVI.1.

146 Nach Art. 60 DSGVO.

147  Siehe Art. 60 Abs. 3 Satz 2 DSGVO.
148 Siehe Art. 60 Abs. 7 DSGVO.

A



IX. Forschung und Gesundheit

Behorde eines anderen Mitgliedstaats, in dem die dann nicht verantwortliche Mut-
tergesellschaft ihren Hauptsitz hat, federfiihrende Behdrde sein. Stellt sich allerdings
heraus, dass tatsdchlich nicht das Tochterunternehmen, sondern die Muttergesell-
schaft iber die Mittel und Zwecke bestimmter Datenverarbeitungen entscheidet
und damit selbst Verantwortliche ist, hat der Verantwortliche seine Informations-
pflichten™ nicht erfiillt. Unternehmen sind verpflichtet, zutreffende Angaben zum

Verantwortlichen fiir die Datenverarbeitung zu machen.

3. Priifung einer Website zur Bestellung drztlicher
Verordnungen

Bei der Uberpriifung eines Internetportals, iiber welches Rezeptverordnungen bei
Arzt:innen bestellt werden kénnen, entdeckten wir zahlreiche datenschutzrechtliche

Mdngel. Das Unternehmen haben wir verwarnt.

Die Betreiberin des Portals verarbeitete Kontaktdaten von Arzt:innen aus dem gesam-
ten Bundesgebiet, damit diese iiber das Portal von Patient:innen zur Bestellung einer
arztlichen Verordnung kontaktiert werden konnten. Dabei wurden auch Daten von sol-
chen Arzt:innen auf der Plattform bereitgestellt, bei denen eine Rezeptbestellung gar

nicht méglich war, da sie nicht mit der Plattform kooperierten.

Eine Rechtsgrundlage fiir diese Datenverarbeitungen war nicht ersichtlich. Insbeson-
dere lief3 sich die Verarbeitung der Kontaktdaten der Arzt:innen nicht auf die Rechts-
grundlage der Interessenabwdgung stiitzen.™® Zwar stellt der Betrieb einer legalen
Onlineplattform zur Vermittlung von Rezeptverordnungen als gewerbliches Interesse
grundsdtzlich auch ein berechtigtes Interesse i.S.d. DSGVO dar. Die konkrete Daten-
verarbeitung muss aber zur Wahrung des berechtigten Interesses auch tatsdchlich
erforderlich sein. Voraussetzung hierfiir ist, dass kein milderes, gleich effektives Mittel
zur Verfligung steht, um das Interesse zu wahren. Die Plattformbetreiberin verfolgte mit
der Anzeige der bisher nicht mit ihr kooperierenden Arzt:innen auf ihrer Plattform offen-
bar den Zweck, diesen die Plattform bekannt zu machen. Patient:innen sollten animiert

werden, iiber das Portal eine Rezeptbestellung vorzunehmen, und so die Arzt:innen

149  Siehe Art. 13 Abs. 1 lit. a DSGVO.
150 Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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zur Kooperation mit dem Unternehmen bewegen. Zur Bewerbung der Geschdftsidee
gegeniiber den Arzt:innen hatte das Unternehmen jedoch weniger einschneidende
WerbemaBnahmen ergreifen kénnen, ohne personenbezogene Daten der Arzt:innen
ohne deren Zustimmung im Kontext der Plattform zu veréffentlichen und eine weitere
Verarbeitung der Daten durch die Kontaktaufnahme der Patient:innen zu veranlassen.
Zudem war davon auszugehen: Es entsprach nicht den verniinftigen Erwartungen der
Arzt:innen, dass ihre Kontaktdaten - wenn auch beruflicher Natur - zu Geschdaftszwe-
cken von der Plattformbetreiberin verwendet werden, ohne dass ein Geschdftsverhdlt-
nis besteht. Vor diesem Hintergrund iberwogen auch die schutzwiirdigen Interessen der

Arzt:innen, dass ihre Daten nicht entsprechend verarbeitet werden.

Fir die Verarbeitungen der Gesundheitsdaten auf der Plattform, die Personen bei der
Bestellung von drztlichen Verordnungen der Betreiberin der Plattform zwangslaufig
offenbarten, fehlte es ebenfalls an einer ausreichenden Rechtsgrundlage. Eine wirk-
same Einwilligung der Bestellenden wurde nicht eingeholt. Auch eine andere Rechts-
grundlage fiir die Verarbeitung der Gesundheitsdaten kommt nicht in Betracht. Insbe-
sondere kann sich das plattformbetreibende Unternehmen nicht auf Art. 9 Abs. 2 lit. h
sowie Abs. 3 DSGVO stiitzen, weil es sich bei der Plattformbetreiberin nicht um eine

Angehdrige eines Gesundheitsberufs handelt.

Dariiber hinaus war die rechtlich vorgeschriebene Datenschutzinformation™' der Web-
site unprazise und unvollstdndig. Wir haben gegen die Betreiberin der Plattform eine

Verwarnung ausgesprochen.

Unternehmen, die iiber ihre Website personenbezogene Daten verarbeiten moch-
ten, miissen vor Inbetriebnahme und auch bei jeder Anderung der Website priifen,
ob die beabsichtigten Verarbeitungen im Einklang mit der DSGVO stehen. Die
Veroffentlichung personenbezogener Drittdaten zur Vermittlung von Diensten an
Endnutzer:innen wird regelméfig nicht den verniinftigen Erwartungen der Dritten
entsprechen, wenn diese in keinerlei (Geschdafts-)Beziehung zu dem Verantwortli-

151 Siehe Art. 13 und Art. 14 DSGVO.
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chen stehen.’™ Vor diesem Hintergrund stehen solchen Verarbeitungen regelméBig
schutzwiirdige Interessen entgegen. Die Verantwortlichen sind zudem verpflichtet,
sdmtliche Datenverarbeitungen vollstdndig, transparent und prdzise zu beschreiben
und eine entsprechende Datenschutzinformation auf ihrer Website bereitzustellen.
Kommen Unternehmen diesen Pilichten nicht nach, miissen sie mit einer aufsichts-
rechilichen Uberpriifung und der Verhéngung von Sanktionen einschlieBlich BuB-
gelder rechnen.

152  Siehe Europdischer Datenschutzausschuss (EDSA), Guidelines 1/2024 on processing
of personal data based ohn Article 6 (1)(f) GDPR, Version 1.0, Rn. 54 und Example 6,
abrufbar unter https://www.edpb.europa.eu/our-work-tools/documents/public-
consultations/2024/guidelines-12024-processing-personal-data-based_en.

77



X. Mobilitat und
Daseinsvorsorge

1. Einsatz von Bodycams durch die Berliner Verkehrsbetriebe

Die Berliner Verkehrsbetriebe (BVG) haben im Mérz dieses Jahres begonnen, den
Einsatz von Bodycams durch ihr Sicherheitspersonal in einem Pilotprojekt zu erpro-
ben. Das Projekt ist auf zundchst zw6lf Monate angelegt. Wir haben die BVG vor der

Umsetzung beraten.

Die von den Sicherheitskraften getragenen Bodycams sind standardmdflig ausge-
schaltet. Gerdt eine Person mit Bodycam in eine Situation, bei der es wahrscheinlich
ist, dass es zu einem kdrperlichen Ubergriff auf sie kommt, kiindigt sie an, dass sie die
Bodycam aktivieren wird. Nach Angaben der BVG soll der betroffenen Person zugleich

ein Informationsflyer mit datenschutzrechtlichen Informationen iibergeben werden.'s?

Sofern sich die Situation nicht bereits beruhigt hat, wird sodann die Bodycam zundchst
in Form des sog. Pre-Recording aktiviert. Dabei liberschreibt sich die Aufzeichnung
fortlaufend alle 120 Sekunden. Zugleich aktiviert sich der Bildschirm der Bodycam,
sodass sich die von der Aufzeichnung betroffene Person selbst live sieht. Sollte die
Situation weiter eskalieren, wird der eigentliche Aufnahmemodus gestartet. Kommt es
zur Deeskalation der Situation, wird das Pre-Recording bzw. der Aufnahmemodus aus-
geschaltet bzw. gar nicht erst gestartet. Aufnahmen, bei denen der Aufnahmemodus
aktiviert wurde, werden automatisch nach 48 Stunden geldscht, falls sie nicht zuvor auf
Anforderung an Strafverfolgungsbehdrden ibermittelt wurden. Tonaufnahmen finden
nicht statt. Die Beschdaftigten, die eine Bodycam tragen sollen, werden zuvor intensiv

datenschutzrechtlich geschult.

Die Rechtmafigkeit der Videoaufnahmen richtet sich nach § 20 Abs. 1 und 4 Berliner

Datenschutzgesetz (BInDSG). Anders als bei den Bodycams der Polizei, Feuerwehr und

153  Siehe Art. 13 Abs. 1 und 2 Datenschutz-Grundverordnung (DSGVO).
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Rettungsdienste, die im Einsatz stdndig angeschaltet sind,’® befinden sich die Body-
cams der BVG-Mitarbeiter:innen zundchst in ausgeschaltetem Zustand. Entscheidend
ist dann, ob in einer Situation eine Deeskalation erforderlich und die Aktivierung der
Kamera dafiir notwendig ist. Wir haben gegeniiber der BVG u.a. deutlich gemacht,
dass die Bodycams grundsdtzlich nur als letztes Mittel eingesetzt werden diirfen, wenn
kérperliche Ubergriffe tatsdchlich wahrscheinlich sind, nicht etwa bei Beleidigungen,
Beweissicherungen bei Fahrten ohne Tickets oder Sachbesch&digungen wie Graffiti.
Zudem haben wir Hinweise zur Erkennbarkeit der Personen mit Bodycams und zum
Inhalt des Informationsflyers fiir die Betroffenen erteilt. Beispielsweise haben wir darauf
hingewiesen, dass die getragenen Armbinden auch sichtbar Piktogramme und das
Wort ,,Bodycam” enthalten sollten und dass im Informationsblatt die Strafverfolgungs-
behérden als mégliche Empfdngerinnen der Videoaufnahmen zu nennen sind.”®® Die

BVG hat zugesagt, unsere Hinweise umzusetzen.

Der Einsatz von Bodycams durch das Sicherheitspersonal der BVG kann zur Eigen-
sicherung zuld@ssig sein, solange keine dauerhaften, anlasslosen Aufzeichnungen
stattfinden und die Aktivierung der Kamera im konkreten Fall zur Deeskalation erfor-
derlich ist. Wir lassen uns fortlaufend von der BVG iiber den Verlauf des Pilotprojekts
berichten. Nach dem Ende des Projekts werden wir uns dann iiber den Erfolg der
MaBnahmen und die Erfahrungen mit dem Verfahren zur Ubergabe des Informa-
tionsflyers informieren lassen. Die BVG hat zudem zugesagt, uns in die anschlie-

Bende Entscheidung liber einen Regelbetrieb einzubinden.

2. Einfiihrung des Deutschlandsemestertickets

Berliner Studierende hatten in einer Ubergangsphase die Moglichkeit, bei Zahlung
eines Aufpreises ihr Semesterticket um ein Deutschlandticket zu erweitern. Zum Som-
mersemester dieses Jahres wurde das Verfahren umgestellt, sodass alle Studieren-
den ein Deutschlandsemesterticket erhalten. Das digitale Ticket wird von der BVG
in Zusammenarbeit mit den Studierendenschaften der Hochschulen angeboten. Wir
haben uns im Rahmen einer Anfrage einer Studierendenschaft mit den rechtlichen

Rahmenbedingungen befasst.

154  Siehe JB 2023, AV.3.
155 Siehe Art. 13 Abs. 1 lit. e DSGVO.
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Fir die Bereitstellung des digitalen Deutschlandsemestertickets werden personenbe-
zogene Daten der Studierenden von der jeweiligen Studierendenschaft an die BVG
Ubermittelt. AnschlieBend wird das Deutschlandsemesterticket im Auftrag der BVG iiber
eine eingesetzte Dienstleisterin als Auftragsverarbeiterin ausgestellt. Die Studierenden-
schaften, die nach dem Hochschulgesetz fiir die Ausgabe des Semestertickets zustén-
dig sind, verarbeiten die Daten der Studierenden dabei in gemeinsamer Verantwortung
mit der BVG und haben hierzu mit dieser in einer Vereinbarung festgelegt, wer welche
Verpflichtung nach der DSGVO erfiillt.®® So stellt die Studierendenschaft etwa den
Studierenden die datenschutzrechtlichen Informationen zur Verfiigung und dient ihnen
als Hauptansprechpartnerin fiir Betroffenenrechte wie Auskunfts- oder Léschungsersu-
chen,™ wéhrend die BVG bspw. die notwendigen Vertrdge mit Auftragsverarbeiter:in-

nen schlief3t und diese iberwacht.

Die Verarbeitung der personenbezogenen Daten der Studierenden durch die Studie-
rendenschaften und die BVG als gemeinsam Verantwortliche ist datenschutzrechtlich
zuldssig. Sie dient dem Zweck, dass die BVG das Deutschlandsemesterticket fiir die
Studierenden ausstellen kann. Die Nutzung eines Semestertickets zu ermdglichen, stellt
eine gesetzliche Aufgabe der Studierendenschaften dar.®® Um diese Aufgabe erfiillen
zu kénnen, bedarf es der Verarbeitung der personenbezogenen Daten der Studieren-
den, die grundsatzlich zum Erwerb des Tickets verpflichtet sind. Zugleich sind aber
auch nur die Studierenden zur Erlangung des Tickets berechtigt. Da das Ticket unmittel-
bar durch die BVG ausgestellt wird und nicht durch die jeweilige Studierendenschaft,®
besteht die Notwendigkeit, dass sich die BVG iiber die bestehende Berechtigung fiir
den Erwerb eines Deutschlandsemestertickets vergewissern kann. Erst dann kann sie

dieses ausstellen.

Fir die Priifung der Legitimation sollte das sog. Shibboleth-Verfahren verwendet wer-
den. Beim Shibboleth-Verfahren erfolgt der Datenabgleich zur Berechtigung auf Seiten
der Hochschule, der die personenbezogenen Daten der Studierenden ohnehin vor-

liegen. Die BVG erhdlt erst dann Zugriff auf die Daten zur Ausstellung des Semester-

156 Siehe Art. 26 DSGVO.

157 Siehe Art. 13-21 DSGVO.

158 § 18a Berliner Hochschulgesetz (BerlHG).

159 Nach § 6 Abs. 1 Satz 2 des Gemeinsamen Tarifs der im Verkehrsverbund Berlin-
Brandenburg zusammenwirkenden Verkehrsunternehmen (Stand: 1. Januar 2025) werden
Fahrausweise im Namen und fiir Rechnung der Verkehrsunternehmen ausgegeben.
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tickets, wenn die Studierenden sich erfolgreich auf der Website der Hochschule ange-
meldet und somit ihre Berechtigung nachgewiesen haben. So wird gewdhrleistet, dass
der Zugriff der BVG auf die Daten davon abhdngt, dass die Studierenden dies selbst

veranlasst haben.

Die Verarbeitung personenbezogener Daten der Studierenden durch die Studie-
rendenschaft und die BVG als gemeinsam Verantwortliche zur Ausstellung des

Deutschlandsemestertickets mit dem sog. Shibboleth-Verfahren ist zuléssig.

3. Verlangerung der Speicherdauer von Videoaufnahmen
der Berliner Verkehrsbetriebe

Die Ansprechperson der Landesregierung Berlin fiir die Akzeptanz sexueller und
geschlechtlicher Vielfalt's® hat uns wegen einer mdglichen Verldngerung der gesetz-
lich festgelegten' maximalen Speicherdauer fiir Videoaufnahmen in U-Bahnen und
Bussen der BVG kontaktiert. Um evidenzbasierte Erkenntnisse zur Frage der Erforder-
lichkeit einer Verldngerung der Speicherdauer zu gewinnen, haben wir hier zunéchst
die Polizei Berlin und die BVG gebeten, uns die vorliegenden Fallzahlen zur Verfii-
gung zu stellen. Auch die Senatsverwaltung fiir Inneres und Sport (SenlnnSport) hat
uns konkrete Pldne zu einer Verldngerung der Speicherdauer von 48 auf 96 Stunden
vorgestellt.

Die Bestrebungen zur Verldngerung der Speicherdauer wurden damit begriindet, dass
in der Vergangenheit Videoaufnahmen schon geléscht gewesen seien, obwohl sie ggf.
zur Strafverfolgung ben&tigt worden wdren. Dies sei vor allem der Fall, wenn Gescha-
digte Anzeigen verzdgert oder liickenhaft stellen oder sich ein Bezug zur BVG erst im

Verlauf polizeilicher Ermittlungen ergeben hat.

Es ist flir uns grundsdtzlich nachvollziehbar, dass die Polizei Videoaufnahmen in sol-
chen Fallen nicht mehr rechtzeitig anfordern kann. Entscheidend fiir die Rechtfertigung
einer Verldngerung der Speicherfrist ist insbesondere deren objektive Erforderlichkeit.

Eine Verdoppelung der Speicherfrist von zwei auf vier Tage wdare ldnger als in den

160 Ansprechperson Queeres Berlin.
161 § 20 Abs. 4 Satz 2 BInDSG.
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meisten anderen deutschen Grof3stddten. Wir haben die BVG und die Polizei daher
gebeten, uns mitzuteilen, in wie vielen Fdllen die Polizei im letzten Jahr wegen zu gro-
Ber zeitlicher Verzégerung kein Ubermittlungsersuchen mehr an die BVG gestellt hat

bzw. diese ein Ubermittlungsersuchen nicht mehr bearbeiten konnte.

Die BVG und die Polizei haben iibereinstimmend mitgeteilt, keine entsprechenden
Statistiken zu fiihren. Vonseiten der Polizei wurden einige Fallbeispiele geschildert, in
denen keine Videoaufnahmen mehr vorlagen. Festzustellen war, dass in diesen Fdllen
der Tatort mehrfach nicht im Bus- oder U-Bahn-Bereich lag, sondern vielmehr das
Vor- oder Nachtatverhalten der Taterin bzw. des Taters fiir die Polizei relevant war. Bei
der Bewertung ist jedoch zu beriicksichtigen, dass die Strafverfolgung gerade nicht zu
den gesetzlichen Aufgaben der BVG gehért. Die BVG darf personenbezogene Daten
mittels Videoliberwachung vielmehr lediglich zur Abschreckung in ihren Fahrzeugen
und Bahnhéfen und zur Wahrnehmung ihres Hausrechts erheben.'®® Die Aufklérung
auflerhalb des &ffentlichen Personennahverkehrs begangener Straftaten gehort nicht
zu diesen Aufgaben. Die BVG darf zwar auch in diesen Fdllen bereits angefertigte
Videoaufnahmen iibermitteln,s® jedoch lasst sich die Erforderlichkeit der Verléngerung
der Speicherfrist der Videoaufnahmen fiir die Aufgabenerfiillung der Polizei nicht damit
begriinden. Vielmehr miisste die Polizei in solchen Fallen nach MaBgabe der fiir sie

geltenden Vorschriften Videoiiberwachungsmaf3nahmen selbst einsetzen.'*

Mit den uns von BVG und Polizei vorgelegten Informationen |&sst sich der Bedarf
fur eine gesetzliche Verldngerung der Speicherdauer fiir Videoaufnahmen in Bussen
und U-Bahnen nicht ohne Weiteres begriinden. Insbesondere fehlt es an empiri-
schen Nachweisen. Die Erforderlichkeit einer Verlangerung der Speicherdauer ist

fir uns daraus nicht erkennbar.

162 §?20Abs.1BInDSG.

163 § 20 Abs. 4 Satz 1 BInDSG.

164 Die Polizei kann nach § 24b Allgemeines Sicherheits- und Ordnungsgesetz (ASOG) in
offentlich zugénglichen RGumen des Personennahverkehrs offene Videoaufnahmen
anlassbezogen anfertigen.
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4, Fortfiihrung der Sicherheitsmaf3nahmen der Berliner
Bdder-Betriebe

Die Berliner Bdder-Betriebe hatten im vergangenen Jahr nach mehreren gewaltta-
tigen Vorfdllen u.a. Ausweiskontrollen und teilweise Videoiiberwachung an den Ein-
gdngen der von ihnen betriebenen Sommerbdder eingefiihrt und diese Ma3inahmen
in diesem Jahr fortgesetzt. Zudem haben sie von Juni bis August den Ticketverkauf in
fiinf Bddern weitestgehend auf personalisierte Onlinetickets beschrdnkt. Wir halten
die Ausweiskontrollen und Videoiiberwachung fiir datenschutzrechtlich unzuldssig
und haben dies den Berliner Bader-Betrieben mitgeteilt. Wir stehen mit den Berliner
Bdder-Betrieben dazu weiterhin im Austausch und haben unsere Bereitschaft signa-

lisiert, die Evaluation der Mafinahmen beratend zu begleiten.

Wir hatten bereits im vergangenen Jahr tiber die Einfiihrung von Ausweiskontrollen und
Videoiiberwachung durch die Berliner Bdder-Betriebe sowie unsere diesbeziigliche
Bewertung berichtet®® Entgegen unserer Bewertung und unserer Hinweise'®® haben
die Berliner Bader-Betriebe ihre Mainahmen in dieser Sommersaison fortgesetzt. Dass
die Ausweiskontrollen und die Videoiiberwachung fiir eine Verbesserung der Sicherheit
zumindest miturséchlich sind, haben die Berliner Bdder-Betriebe auch in diesem Jahr
nicht plausibel dargelegt. Die Ausweiskontrollen bewerten wir weiterhin als rechts-
widrig, da diese zur Erfiillung der Aufgabe der Berliner Bdder-Betriebe, die Sicherheit
ihrer Gdste und ihrer Beschdftigten zu gewdhrleisten, weder geeignet noch erforder-
lich sind. Auch hinsichtlich der Maf3nahmen zur Videoiiberwachung haben die Berliner
Bdder-Betriebe nicht den notwendigen Nachweis erbracht, dass diese einen messba-
ren Mehrwert fiir die |dentifizierung von Straftater:innen mit sich bringt. Seit Einfiihrung
der Videoliberwachung haben die Berliner Bader-Betriebe im Jahr 2023 lediglich in
zwei Bddern jeweils ein einziges Mal und dieses Jahr nur insgesamt ein einziges Mal
Videoaufnahmen an Strafverfolgungsbehdrden iibermittelt. Ob in diesen Fallen auch
tatsdchlich Tatverdéchtige aufgrund der Videoaufnahmen ermittelt wurden, haben die
Berliner B&der-Betriebe nicht dargelegt. Auch liegen keine Auswertungen vor, ob die
Ausweiskontrollen und die Videoliberwachung messbar zur Erhéhung der Sicherheit in

den Sommerbd&dern gefiihrt haben.

165 Siehe JB 2023, AVII.3.
166 Ebd.
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Die Berliner Bader-Betriebe haben als weitere Mafinahme in diesem Jahr in fiinf Som-
merbddern in zentraler Lage den Verkauf von Bartickets eingeschrdnkt, sodass ein
solcher nur noch bis 10 Uhr méglich war. Personen, die fiir die betroffenen Bdder nach
10 Uhr spontan Tickets kaufen wollten, waren de facto gezwungen, unter Angabe von
u.a. Namen und E-Mail-Adresse personalisierte Onlinetickets zu kaufen. Mit dieser
MaBnahme ist die Nutzung der Sommerbdder fiir Personen, die die Bader erst nachmit-
tags oder abends nutzen kénnen, kaum noch méglich, ohne personenbezogene Daten
im Rahmen des Onlineverkaufs anzugeben. Fiir die Inanspruchnahme der Leistungen
des Schwimmbads ist es schlicht nicht erforderlich, dass die Kund:innen identifiziert
werden bzw. Namen und E-Mail-Adressen angeben miissen. Vor diesem Hintergrund ist

eine Evaluation dieser Mainahme vor Beginn der néchsten Sommersaison notwendig.

Die Berliner Bdder-Betriebe haben nach wie vor nicht nachgewiesen, dass die von
ihnen eingefiihrten Ausweiskontrollen und Videoiiberwachungsmaf3inahmen zur
Gewdbhrleistung der Sicherheit in den Sommerbddern geeignet und erforderlich
sind. Wir haben diese daher erneut als rechtswidrig bewertet. Auch die in dieser
Sommersaison eingefiihrte zeitliche Beschrdnkung des Barticketverkaufs und die
Einfiihrung personalisierter Onlinetickets bedarf vor einer Fortsetzung der Evalua-
tion. Wir haben bei den Berliner Bader-Betrieben angeregt, uns an der Auswertung
der SicherheitsmaBinahmen und den Planungen fiir die ndchste Sommersaison zu
beteiligen, um gemeinsam datenschutzkonforme Lésungen zu entwickeln.
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5. Es lauft: Funkwasserzahler datenschutzkonform einsetzen

Offentliche Stellen unterliegen in Berlin strengen Voraussetzungen, was den Ein-
satz funkbasierter Messsysteme angeht. Dass eine datenschutzkonforme Verwen-
dung dieser Gerdte dennoch méglich ist, wenn verantwortliche Stellen sich entspre-
chend vorbereiten, zeigt der nunmehr anstehende Roll-out von per Funk ablesbaren
Wasserzdhlern.

Im August verdffentlichte die Konferenz der unabhdngigen Datenschutzaufsichtsbehér-
den des Bundes und der Lander (DSK) eine Orientierungshilfe zur Datenverarbeitung im
Zusammenhang mit funkbasierten Z&hlern.'” Schon bei der Erarbeitung dieses Papiers
fielen die mitunter erheblichen Unterschiede in den jeweiligen Landesgesetzen auf, die
den Einsatz funkbasierter Verbrauchsmessgerdte, sog. Funkzdhler, betreffen. In Berlin
gilt mit § 22 BInDSG eine Sonderregelung fir die funkbasierte Erfassung von Ver-
brauchswerten ausschliefllich fiir 6ffentliche Stellen. Danach ist die Verwendung von
funkbasierten Verbrauchszahlern nur mit Einwilligung der betroffenen Personen zuldssig
und dies auch nur, wenn die Ablesung fiir Betroffene erkennbar ist und abgeschaltet

werden kann.

Da die Berliner Wasserbetriebe (BWB) die einzige dffentliche Stelle des Landes sind,
die Verbrauchsmessungen durchfiihrt, ist diese Regelung im BInDSG allein im Bereich
von funkbasierten Wasserzdhlern einschlégig. Wir standen mit den BWB in diesem
Zusammenhang bereits seit 2019 im Austausch. Die BWB haben sich intensiv mit den
Anforderungen der Spezialnorm auseinandergesetzt und ein Datenschutzkonzept

entwickelt.

Die BWB planen einen flachendeckenden Austausch auf Zdhlergerdte, die sowohl funk-
basiert als auch manuell ausgelesen werden kénnen. Die Auslesung per verschliisselter
Funkverbindung erfolgt nur, wenn eine Einwilligung der betroffenen Personen erteilt
wird. Ohne diese Zustimmung wird der Z&hler weiterhin durch Mitarbeiter:innen der
BWB vor Ort abgelesen. Die Einwilligung kann jederzeit widerrufen werden und die

BWB kénnen einen Widerruf auch direkt umsetzen. Eine Funkauslesung findet ab dem

167 Abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/DSK/orientierungshilfen/2024-DSK-OH-Datenverarbeitung-funkbasierte-
Zaehler.pdf.
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Zeitpunkt des Eingangs des Widerrufs nicht mehr statt. Personen, die einer funkbasier-
ten Ablesung ihres Wasserverbrauchs zugestimmt haben, erhalten nach der Umstellung
einen Hinweis iiber das digitale Kundenportal oder per Briefpost, wann genau die Aus-

lesung ihrer Verbrauchswerte erfolgt.

Wir haben den BWB mitgeteilt, dass fiir Personen, die einer Funkauslesung zugestimmt
haben, auch auBerhalb der turnusmafligen Verbrauchsmessung zu Abrechnungs-
zwecken jederzeit Einblick in den Datenbestand zu ihrem Wasserverbrauch gewdhrt
werden muss. Auch Datensdtze, die ausnahmsweise und nicht zu Abrechnungszwe-
cken erhoben werden (z.B. Meldungen des Gerdats zum eigenen Batteriestand oder
ein Alarm wegen eines vermuteten Lecks) miissen den Betroffenen auf Anfrage zur

Verfligung gestellt werden. Die BWB haben zugesagt, unsere Vorschldge umzusetzen.

Die sorgfdltige Erarbeitung eines Datenschutzkonzepts gerade fiir komplexe Ver-
arbeitungsvorgdnge und neu auf den Markt dréngende technische Losungen wie
funkbasierte Verbrauchsmessgerdte lohnt sich auch abseits der Daseinsvorsorge.
Eine schrittweise Beobachtung der Datenverarbeitungsvorgdnge vereinfacht das
Finden datenschutzkonformer Lésungen und erspart aufwendige Anpassungen, die
notwendig werden, wenn nach der Implementierung neuer Techniken datenschutz-

rechtliche VerstéBe innerhalb miteinander verkniipfter Prozesse festgestellt werden.
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1. Personalakten sind nicht Teil des Bewerbungsverfahrens

Wenn im &ffentlichen Dienst tGtige Personen sich auf eine andere Stelle innerhalb des
offentlichen Dienstes bewerben, miissen sie hdufig der Einsicht in ihre Personalakte
zustimmen. Dadurch kann die ausschreibende Verwaltung Kenntnis von vielen fiir das
Bewerbungsverfahren nicht erforderlichen Daten nehmen. Wir haben deshalb bei der
fiir Landespersonal zustdndigen Senatsverwaltung fiir Finanzen (SenFin) angeregt,
dass auf die Ubermittlung von Personalakten in Bewerbungsverfahren génzlich ver-

zichtet wird.

Seit langer Zeit gehort es zum Standard, von den sich bewerbenden Personen pau-
schal eine ,,Einwilligung zur Einsicht in die Personalakte” zu fordern, wenn die Personen
bereits im 6ffentlichen Dienst beschdftigt sind oder waren. Vielfach wurden dariiber
hinaus Ausdrucke der Fehlzeiten der letzten drei Jahre von den libermittelnden Behor-
den gefertigt und mit der Personalakte versandt. In diesem und letztem Jahr haben
wir vermehrt Beschwerden und Anfragen zu dieser Verfahrensweise erhalten. Gleich-
zeitig hat die fiir Landespersonal zustdndige SenFin begonnen, aktualisierte Vorga-
ben zu Datenschutzfragen bei der Fiihrung von Personalakten zu veréffentlichen.'® In
diesen wurden die Maf3stébe an eine solche Einwilligungserkldrung und die Grenzen
der Personalakteneinsicht in Bewerbungsverfahren ausdriicklich dargelegt. Das ist als

Zwischenschritt sehr zu begriifien.

Zu bedenken ist aber auch, dass eine Einwilligung eine freiwillig fiir den bestimmten
Fall, in informierter Weise und unmissversténdlich abgegebene Willensbekundung ist.
Damit gibt die betroffene Person zu verstehen, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.®® Freiwilligkeit setzt voraus,

dass die betroffenen Personen eine echte Wahl haben, also eine Einwilligung ver-

168 Rundschreiben SenFin IV Nr. 23/2024. Weitere Rundschreiben sind geplant.
169  Art. 4 Nr. 11 Datenschutz-Grundverordnung (DSGVO).
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weigern oder zuriickziehen kdnnen, ohne Nachteile zu erleiden.”® In den Beschwerde-
verfahren lief3 sich nachweisen, dass die Personen von den Verfahren ausgeschlossen
wurden, weil sie ihre Einwilligung in die Einsicht in ihre Personalakten nicht erteilt haben.
Dies ist ein erheblicher Nachteil, der zeigt, dass die Einwilligungen nicht freiwillig abge-

geben werden konnten.

Auch wenn dieser Ausschluss nicht stattgefunden hdétte, wére es schwer zu beurtei-
len, ob eine Entscheidung im Bewerbungsverhdlinis freiwillig getroffen wird. Denn es
besteht immer die Gefahr, dass Personen sich gezwungen fiihlen, die Einwilligung zu

erteilen, da sie befiirchten, andernfalls schlechtere Chancen im Verfahren zu haben.

Personalakten im offentlichen Dienst enthalten umfangreiche Datensammlungen Gber
die Beschdftigten. Fiir die Beurteilung, ob eine Person fiir eine ausgeschriebene Stelle
am besten geeignet ist, darf jedoch nur ein Teil dieser Informationen herangezogen
werden. Dies sind etwa Beurteilungen und Zeugnisse, Nachweise iiber Weiterbildungen,
aber auch Informationen iiber Disziplinarverfahren. Viele weitere Informationen, die
sich aus der Personalakte ergeben, wie gesundheitliche Einschrdnkungen und Krank-
heitstage, Familienstand, Fotos aus den Bewerbungsunterlagen oder schlicht veraltete
Informationen, diirfen fiir die Beurteilung nicht herangezogen werden. Diese Informa-
tionen sind nicht erforderlich, um Entscheidungen entsprechend dem Grundsatz der
Bestenauslese zu treffen. Eine klare Trennung zwischen verschiedenen Personalakten-
teilen findet bei den aktenfiihrenden Stellen meist nicht statt, weshalb dann oft doch die

gesamte Personalakte ibersandt wird, obwohl nur einzelne Teile angefordert werden.

Die ausschreibende Behdrde kann alle fiir das Verfahren notwendigen Bewerbungs-
unterlagen unmittelbar von der sich bewerbenden Person verlangen. Wir streben
daher an, dass Personalakteneinsichten in Bewerbungsverfahren im offentlichen
Dienst nicht mehr Teil des Bewerbungsprozesses sind, da die Einwilligung zur Ein-
sicht in die Akte aufgrund der Abhdngigkeitssituation der Bewerber:innen i.d.R.
nicht freiwillig sein wird. Dies wiirde zu einem deutlich datenschutzfreundlicheren
Bewerbungsverfahren fiihren, ohne dass wesentliche Nachteile fiir die einstellende

Dienstbehorde zu befiirchten sind.

170 Erwdgungsgrund (ErwGr.) 42 Satz 5 DSGVO.
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2. Keine Videoaufzeichnungen von Befragungen durch
Arbeitgeber:innen

In einem Fall, der uns zur rechtlichen Beurteilung vorlag, wurden mehrere Beschdf-
tigte des Diebstahls einer erheblichen Geldsumme verddchtigt und zur Aufklérung
vonseiten des Arbeitgebers nacheinander befragt. Diese Befragungen wurden ohne
Wissen der Betroffenen aufgezeichnet. Die Aufzeichnung war fiir die Aufkldrung nicht

erforderlich.

In einem gréferen Geschdft wurden die Bareinnahmen in einem Tresor gelagert, auf
den die insgesamt sechs Schichtleitungen Zugriff hatten. Aus diesem Tresor waren die
Einnahmen einer Woche verschwunden. Bei dem Versuch aufzukldren, wer das Bargeld
entwendet hat, wurden alle Schichtleitungen von zwei Arbeitgebervertreter:innen ver-
hort. Bei finf dieser Gesprdche war zusdtzlich eine Person der Arbeitgeberseite iber

ein Videokonferenzsystem zugeschaltet. Die Gespréche wurden dariiber aufgezeichnet.

Der Arbeitgeber hat erklart: Die erste Person sei noch darauf hingewiesen worden,
dass die Befragung aufgezeichnet werde; diese Person habe miindlich ihr Einverstdnd-
nis erteilt. Bei den nachfolgenden Personen sei der Hinweis vergessen worden. Aller-
dings sei auf dem Bildschirm der zugeschalteten Person erkennbar gewesen, dass das
Gesprdch aufgezeichnet werde; dies hatte den befragten Beschdaftigten auch auffallen
missen. Die Beschdaftigten teilten mit, dies wéhrend des Gesprdchs nicht bemerkt zu
haben. Erst als die Aufnahme versehentlich einer der befragten Personen zugesandt
wurde, hatten sie davon erfahren. Die Aufnahmen wurden mittlerweile gel&scht, der
Verlust der Einnahmen konnte nicht aufgeklart werden. Einer der befragten Personen

wurde unmittelbar nach der Befragung gekiindigt.

Zur Aufdeckung von Straftaten diirfen personenbezogene Daten von Beschdaftigten durch
Arbeitgeber:innen nur dann verarbeitet werden, wenn zu dokumentierende tatsdchliche
Anhaltspunkte den Verdacht begriinden, dass die betroffenen Personen im Beschdafti-
gungsverhdltnis eine Straftat begangen haben, die Verarbeitung zur Aufdeckung erfor-
derlich ist und das schutzwiirdige Interesse der Beschaftigten an dem Ausschluss der Ver-

arbeitung nicht iiberwiegt, insbesondere Art und Ausmaf im Hinblick auf den Anlass nicht

89



A. Wir in Berlin

unverhdltnismé@Big sind.”! Die Aufnahme der Gespréche im vorliegenden Fall war eine
iiber das gesetzliche Maf3 hinausgehende Datenverarbeitung, da sie zu Beweiszwecken
nicht erforderlich war. Bei den Befragungen ging es darum zu klaren, ob Anhaltspunkte
fir einen Diebstahl vorliegen und insofern ggf. auch Strafanzeige zu stellen ist. Es waren
drei Zeug:innen anwesend, weshalb es keiner zusdtzlichen Videoaufnahme bedurft hétte.
Bei einem anschlieflenden Strafverfahren wére es Angelegenheit der Strafverfolgungs-
behérden gewesen, liber weitere Ermittlungsmafinahmen und Beweissicherungen zu
entscheiden. Abgesehen davon ist auch die Angemessenheit einer solchen Mafinahme
duBerst fragwiirdig: Der in einer solchen Befragung bestehende immense Druck auf die
Befragten wird durch Videoaufzeichnung unnétig erhéht, weshalb in solchen Konstella-

tionen regelmdfig die insoweit schutzwiirdigen Interessen der Beschdftigten iiberwiegen.

Weiterhin hatte der Arbeitgeber in mehreren Fallen nicht iber die Videoaufzeichnung
informiert, obwohl eine Informationspflicht”? bestand und auch leicht zu erfiillen gewe-
sen wdre. Eine wirksame Einwilligung ist mangels Freiwilligkeit ebenfalls regelmdafliig
nicht gegeben, da eine freiwillige Abgabe in solchen Konstellationen kaum denkbar
ist.”3 Auch hatte diese Einwilligung dokumentiert werden miissen.”* Eine solche Doku-

mentation konnte der Arbeitgeber nicht vorlegen.

Das Verfahren haben wir zur Priifung der Einleitung eines Bu3geldverfahrens an unsere

Sanktionsstelle abgegeben.

Eine Befragung von Beschdftigten kann ein zul&ssiges Mittel zur Aufdeckung von
Straftaten sein. Vorab muss von Arbeitgeber:innen allerdings gepriift werden, ob
die beabsichtigte Maf3nahme das mildeste zur Verfiigung stehende Mittel ist und ob
sie im Verhdltnis zu der begangenen Tat steht. Zudem sollten derartige MaBnahmen
gut geplant sein, insbesondere muss vorher eindeutig festgelegt werden, zu welchem
Zweck die Daten verarbeitet werden sollen. Die Beschdaftigten miissen bei der Befra-
gung informiert und die Maf3nahme entsprechend dokumentiert werden. Sobald sich
der Verdacht einer Straftat verdichtet oder bestatigt, muss der Fall zur weiteren Ver-

folgung den dafiir zustandigen Strafermittlungsbehdrden iibergeben werden.

171 § 26 Abs. 1 Satz 2 Bundesdatenschutzgesetz (BDSG).
172  Siehe Art. 13 DSGVO.

173 Siehe § 26 Abs. 2 Satz 1 und 2 BDSG.

174  Siehe Art. 7 Abs. 1 DSGVO.
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1. Onlinewerbung und Trackingrisiken

Fiir personalisierte Onlinewerbung wird das Verhalten von Internetnutzenden iiber-
wacht.”® Mithilfe einer auf dem Mobilfunkanschluss basierenden Technik sollen Nut-
zende auch dann wiedererkennbar sein, wenn sie bspw. Cookies verweigern. Wir
beteiligen uns an einem Forschungsprojekt, das die Risiken der weithin bekannten
Cookiebanner untersucht und diese zu informativen und nicht manipulierenden Ein-

willigungsdialogen weiterentwickeln will.

Fir moglichst wirksame Onlinewerbung werden im derzeit weitverbreitet eingesetzten
Werbedkosystem so viele Daten wie méglich iiber jeden einzelnen Menschen gesam-
melt, um Interessen, soziodemografische Daten und - insbesondere iber Smartphone-
Apps - auch Aufenthaltsorte und Bewegungsmuster zu ermitteln. Einzelangaben werden
dabei zum Teil mittels einer iibergreifenden ID zu Profilen zusammengefiihrt. Diese IDs
sind eindeutig der Nutzerin oder dem Nutzer zuordenbar. Vielfach werden sie (oder
Daten, die sich auf sie abbilden lassen) in Cookies oder iiber dhnliche Mechanismen
in den Gerdten gespeichert, die die betroffenen Personen nutzen. Beim Zugriff auf eine
Website oder bei der Nutzung einer App werden diese oder andere die betroffene
Person eindeutig charakterisierende Daten den iibertragenen Daten automatisch bei-
gefiigt. Die in Verbindung mit den IDs erhobenen Daten zur Person und ihren Interessen
werden schlieflich an die Clouddatenbanken vieler beteiligter Firmen des Werbedko-
systems weitergeleitet. Hierdurch kénnen sie zu aussagekraftigen und tiefe Einblicke in
die Verhaltensmuster, Interessen und Lebensgewohnheiten der betroffenen Personen

gewdhrenden Profilen verkniipft werden.

Ein zumindest in Deutschland neuer Ansatz fiir eine Person, eine derartige eindeutige

ID zu generieren, ist die Verknlipfung mit dem Mobilfunkanschluss. Die jeweilige ID

175 Siehe auch JB 2020, 15.1.
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wird mittels kryptografischer Methoden aus der Telefon- oder Identifikationsnummer
der SIM-Karte eines Endgerdts der Nutzenden generiert und vom Mobilfunkanbieter an
den jeweilig genutzten Dienst (Website, Apps) weitergegeben. Die Nutzenden bemerken
diese Ubermittlung nicht, haben keine Eingriffsmaglichkeit und Selbstschutzmafinah-
men wie das Léschen von Cookies bleiben wirkungslos. Selbst wenn die Speicherung
von Cookies in einem Browser unterbunden und andere entsprechende Speicherme-
chanismen im Endgerdt deaktiviert werden, kann der Mobilfunkbetreiber immer wie-
der die gleiche ID zu einer Person liefern und damit den App- und Websitebetreiben-
den und mittelbar den Werbetreibenden erlauben, die Profile in hoher Datenqualitat

fortzuschreiben.

Als Rechtsgrundlage fiir diese Datenverarbeitung kommt nur eine Einwilligung der Betrof-
fenen in Betracht. Diese misste aber wirksam sein und den datenschutzrechtlichen Vor-
gaben"® entsprechen. Aus der Praxis sind uns hier Einwilligungsmechanismen bekannt,
die neben den bereits auf vielen Websites vorhandenen Einwilligungsdialogen einen
zusatzlichen Einwilligungsdialog fiir das Tracking mittels Mobilfunk-ID vorsehen. Den
Nutzenden soll insbesondere iiber den zweiten Dialog erméglicht werden, die Einwilli-
gungen fiir einzelne Websites auch nachtrdglich individuell verwalten zu kdnnen. Die aus-
gegebenen IDs sind fiir verschiedene Publisher unterschiedlich und fiir einen begrenzten,
aber vergleichsweise langen Zeitraum von 90 Tagen giiltig. Eine Verkniipfung von Daten
zur selben Person iiber diesen Zeitraum hinaus und lber verschiedene Angebote hin-
weg ist Websitebetreibenden jedoch vergleichsweise einfach méglich. Auch hier zeigt
sich wieder, dass eine Einwilligung als Grundlage fiir komplexe und eine Vielzahl von
Akteur:innen beteiligende Datenverarbeitungsketten an ihre Wirksamkeitsgrenzen stof3t.
Da das Tracking mittels Mobilfunk-1D nach unserer Wahrnehmung stark zunimmt, werden

wir dies im ndchsten Jahr bei einzelnen Websitebetreibenden einer Priifung unterziehen.

Seit Jahren beschdéftigen wir uns im Rahmen unserer Tatigkeit als Aufsichtsbehorde
mit dem Werbedkosystem. Eins der Grundprobleme - die derzeitige Internetwerbung

beruht auf der Uberwachung durch eine uniiberschaubare Anzahl von Drittparteien -

176 Insbesondere die Anforderungen an eine wirksame Einwilligung zur Setzung der Cookies
(§ 25 Abs. 1 Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz - TDDDG) und zur
Verarbeitung der personenbezogenen Daten im Rahmen des Trackings (Art. 6 Abs. 1 Satz 1
lit. a Datenschutz-Grundverordnung - DSGVO) nach Art. 4 Nr. 11 und Art. 7 DSGVO sowie
an die Transparenzpflichten nach Art. 13 Abs. 1 und 2 DSGVO.
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ist nicht geldst. RegelméBig steht diese Uberwachung in Konflikt mit den daten-
schutzrechtlichen Regelungen, da eingeholte Einwilligungen aufgrund mangelnder
Information der Betroffenen nicht wirksam sind und die Datenschutzgrundsdtze von
Transparenz und Fairness nicht umgesetzt werden.

Im Rahmen eines Forschungsprojekts”’, an dem wir uns zusammen mit Partner:innen
aus Universitdten und Industrie beteiligen, ermitteln wir die objektiv bestehenden Risi-
ken, die den Personen, die digitale Dienste nutzen, durch die Techniken personalisierter
Internetwerbung entstehen. Dabei nehmen wir verschiedene Personalisierungsverfah-
ren in den Blick - angefangen von der iiberwachungsgesteuerten Werbung, die darauf
basiert, das Verhalten von Individuen im Internet zu erfassen, zu dokumentieren und
daraus Schlisse fiir zukiinftiges Verhalten zu ziehen, bis hin zu weniger invasiven Alter-
nativen wie kontextbasierter Werbung. Ebenfalls interessant sind neuere Ansdtze, die
Interessensprofile nicht mehr innerhalb einer uniiberschaubaren Wolke von Unterneh-
mensdatenbanken erzeugen, speichern und nutzen, sondern potenziell datenschutz-
freundlicher auf dem Endgerdt unter der Kontrolle der Nutzerin bzw. des Nutzers. In
einem zweiten Schritt werden wir zusammen mit den Projektpartner:innen verschiedene
Varianten der Vermittlung dieser Risiken durch narrative und grafische Darstellung
auf ihre Wirksamkeit untersuchen. Nur eine wirksame Vermittlung der Risiken kann zu

informierter Teilhabe und Rechtskonformit&t der Verfahren fiihren.

Auch wenn das auf Daten des Mobilfunkanschlusses basierende Tracking auf einer
Einwilligungslésung beruht, die Nutzenden prinzipiell die vorgeschriebenen Maglich-
keiten gibt, Einwilligungen individuell pro Website zu erteilen oder zu verweigern, und
diese Entscheidung auch nachtrdglich jederzeit revidiert werden kann, ist diese Tech-
nik riskant. Sie hat das Potenzial, die Uberwachung der Nutzenden stringenter und
umfassender zu gestalten und diese damit einem tieferen Eingriff in die Privatsphdre
auszusetzen. Die entstehenden Profile enthalten mehr und genauere Informationen,
die auch nicht nur fiir Werbezwecke verwendet werden kdnnen. Es gab bereits Pres-
seberichte®, denen zufolge Daten aus dem Werbeckosystem bspw. zur Identifikation

von Militdrangehdrigen oder Besucherinnen von Abtreibungskliniken genutzt wurden.

177  https://sid-projekt.de.
178  Siehe https://netzpolitik.org/2024/databroker-files-firma-verschleudert-36-milliarden-
standorte-von-menschen-in-deutschland/.
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2. Priifung eines Onlinewerbeunternehmen

Wir haben dieses Jahr ein Unternehmen vor Ort gepriift, das im Bereich der Online-
werbung als Datenhdndler tatig ist. Fiir die meist sehr invasiven Verarbeitungen per-
sonenbezogener Daten, die das Unternehmen dabei durchfiihrt, ist eine Einwilligung
der betroffenen Personen erforderlich. Teilweise war bereits aus den Unterlagen des
Unternehmens ersichtlich, dass keine oder keine wirksame Einwilligung erteilt worden
war, teilweise konnte das Unternehmen wegen struktureller Defizite die Einwilligungen

nicht nachweisen.

Das Unternehmen bietet verschiedene Dienste an. Ein Teil dieser Dienste beruht dar-
auf, auszuwerten, welche Nutzer:innen vermeintlich bestimmte, von Werbetreibenden
gewiinschte Eigenschaften aufweisen. Die Werbetreibenden bzw. deren Dienstleister
erhalten dann eine Riickmeldung, welche Werbe-ID-Nummern diese Eigenschaften
vermeintlich aufweisen. Die Werbetreibenden bzw. deren Dienstleister kénnen betref-
fenden Nutzer:innen dann gezielt auf diese Zielgruppe zugeschnittene Werbung anzei-
gen. Ein anderer Teil der Dienste beruht darauf, die Aufenthaltsorte von Nutzer:innen

auszuwerten.

Das gepriifte Unternehmen erhebt die Daten der Nutzer:innen dabei nicht selbst,
sondern kauft diese von anderen Unternehmen zu. Einige Datenlieferanten betreiben
eigene Apps, einige liefern Daten, die sie wiederum von anderen Unternehmen erhal-
ten haben. Die urspriinglichen Datenquellen wie App-Betreiber sollen fiir das gepriifte
Unternehmen Einwilligungen in die Datenverarbeitungen einholen. Deren Prozess der
Einholung der Einwilligung hat das Unternehmen zwar gepriift und wegen besonders
schwerwiegender Versté83e auch einigen Datenlieferanten gekiindigt. Allerdings arbei-
tete das Unternehmen weiterhin mit diversen Datenlieferanten zusammen, bei denen

es selbst festgestellt hatte, dass datenschutzrechtliche Mangel bestanden.

Die verwendeten Einwilligungstexte basierten letztlich auf dem Transparency & Consent
Framework (TCF), das vom Interactive Advertising Bureau Europe (IAB Europe) entwi-
ckelt wurde. Im Rahmen des TCF wird regelmdfig eine Einwilligung fiir die Verarbeitung
von mehreren Hundert Akteur:innen, die in dem Werbenetzwerk von IAB Europe tatig
werden, zusammen eingeholt. IAB Europe ist ein Verband ohne Gewinnerzielungs-

absicht mit Sitz in Belgien, der Unternehmen der digitalen Werbe- und Marketing-
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industrie auf europdischer Ebene vertritt. Das Ziel des TCF besteht insbesondere darin,
die Einhaltung der DSGVO zu erleichtern, wenn diese Wirtschaftsteilnehmer:innen das
OpenRTB nutzen, d.h. eines der am meisten verwendeten Protokolle fiir Real Time
Bidding. Real Time Bidding (RTB) ist ein System der sofortigen und automatisierten
Onlineversteigerung fiir den Verkauf und den Kauf von Werbepldtzen im Internet. Die
Gebote beruhen meist darauf, ob und fiir welche Werbetreibenden die den jeweiligen

Nutzer:innen zugeschriebenen Eigenschaften von Interesse sind.

Neben der schieren Masse an Informationen waren die Einwilligungstexte hdufig
inhaltsleer bzw. unverstédndlich. Auch die Zwecke und verarbeiteten Daten waren nicht
ausreichend klar dargestellt. Teilweise gingen die tatsdchlichen Verarbeitungen zudem
tiber den Inhalt der Einwilligung hinaus. Bei manchen Datenlieferanten wurde als ver-
meintliche Einwilligung gar keine Willenserkl&rung der Betroffenen eingeholt, bei ande-
ren war sie versteckt und unzuldssig mit wichtigen Funktionen gekoppelt. Teilweise gab
es keine (benannte) oder nur eine kaum zu findende Méglichkeit zur Ablehnung der Ein-
willigung. Zum Teil waren Datenschutzerklarungen und Einwilligungstexte fremdsprach-
lich. Das Unternehmen konnte auch dariiber hinaus nicht die tatséchliche Erteilung der
Einwilligung nachweisen, da es nur eine abstrakte Priifung des Einwilligungsvorgangs
vorgenommen hatte. Es hatte in diesem Rahmen auch nicht getestet, ob bei verwei-
gerter Einwilligung tatsdchlich keine Datentibermittlung an das Unternehmen erfolgt.
In der Praxis miissen wir haufig feststellen, dass die Verweigerung der Einwilligung von

Verantwortlichen ignoriert wird und trotzdem ein umfangreiches Tracking erfolgt.

Fir das Tracking des Nutzungsverhaltens auf Websites, einschlieflich der Zuschrei-
bung von Eigenschaften und Interessen, und das auf Tracking basierende Ausspielen
personalisierter Werbung ist eine Einwilligung der betroffenen Person erforderlich.”?
Basiert das Tracking - wie regelmdflig - auf dem Einsatz von Cookies und vergleich-
baren Technologien, dann ist auch hierfiir - regelmafig - eine Einwilligung erforderlich.
Verantwortliche tragen die volle Beweislast dafiir, dass sie bei der Verarbeitung per-

sonenbezogener Daten sdmtliche Datenverarbeitungsgrundsdtze einhalten.®® Dazu

179 Siehe Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK), Orientierungshilfe fiir Anbieter:innen von digitalen Diensten (OH Digitale
Dienste), Version 1.2, Rn. 96 ff., 107 ff., abrufbar unter https://www.datenschutzkonferenz-
online.de/media/oh/OH_Digitale_Dienste.pdf.

180 Art. 5 DSGVO; bestatigt durch standige Rechtsprechung, z.B. Europdischer Gerichtshof
(EuGH), Urteil vom 11. Juli 2024, C-757/22, Rn. 52.
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gehért auch der Nachweis einer wirksamen Einwilligung™' und einer den gesetzlichen

Anforderungen genligenden Information der betroffenen Personen.'®?

Da das Unternehmen Daten von vielen anderen Akteur:innen zusammenfiihrte, konnten
wir einen interessanten Einblick in die Qualitat der Trackingdaten erhalten. Wir haben
eine Stichprobe der Datensdtze untersucht. Dabei mussten wir feststellen, dass die
Zuschreibungen von Eigenschaften in erheblichem Umfang widerspriichlich waren. So
wurden ein und derselben Person praktisch jede Alters- und jede Einkommensklasse
zugeschrieben. Datenschutzrechtliche Verstéf3e mussten wir bei unserer Priifung auch in
weiteren Bereichen feststellen. Wir haben vor, die festgestellten Verstéfe u. a. aufgrund
der hohen Zahl betroffener Personen an unsere Sanktionsstelle zur Priifung abzugeben,

ob ein Buf3geldverfahren eingeleitet werden soll.

Der Fall zeigt exemplarisch, welche Schwierigkeiten im Bereich des Trackings insbe-
sondere im Hinblick auf die Wirksamkeit datenschutzrechtlicher Einwilligung bestehen.
Auch Unternehmen in der Onlinewerbebranche, die nicht unmittelbar in Kontakt mit
den betroffenen Personen stehen, miissen als Verantwortliche dafiir Sorge tragen, dass
sie wirksame Einwilligungen fiir ihre Datenverarbeitungen nachweisen kénnen und die
von ihnen zusammengefiihrten Datensdtze eine hohe Qualitat aufweisen. Allerdings
nutzt auch der Nachweis einer Einwilligung nichts, wenn die Einwilligungserklarungen
unwirksam sind; so regelmdfig, wenn Hunderte Akteur:innen als Datenempfénger:in-
nen aufgefiihrt werden, die Datenfliisse derart komplex sind, dass diese nicht trans-
parent gemacht werden kénnen und die Zwecke nicht ausreichend und transparent
bezeichnet sind. Zudem zeigt sich, dass Datenverarbeitungen erfolgen, die gar nicht
vom Wortlaut der Einwilligung gedeckt sind, bzw. dass die von den betroffenen Per-
sonen in einem Cookiebanner getroffene Entscheidung iiber die Datenweitergabe im
weiteren Verlauf der Datenverarbeitungskette gar nicht gepriift wird. Angesichts der
Schwdchen der Einwilligungsldsung im Bereich des Onlinewerbetrackings'® ware eine
liber das Werbeanzeigeverbot des Digital Services Act hinausgehende klarere gesetz-
liche Regulierung des Onlinetrackings und -profilings wiinschenswert.

181 Art. 5 Abs. 1 lit. a Fall 1 DSGVO (Grundsatz der Rechtmdéfigkeit).

182 Art. 5 Abs. 1 lit. a Fall 3 DSGVO (Grundsatz der Transparenz).

183  Art. 26 Abs. 3 und Art. 28 Abs. 2 Digital Services Act, Verordnung liber einen Binnenmarkt
fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG, VO 2022/2065.
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3. Vor-Ort-Priifung zur Ubernahme eines Wohnungsbestands

Bei der Wohnraumvermietung fallen umfangreiche Datensdtze an - von den Bewer-
bungsunterlagen iiber Verbrauchswerte und Schriftwechsel wahrend des Mietverhalt-
nisses bis zur Kautionsriickzahlung. Bei all diesen Datenverarbeitungen sind die Prin-
zipien der Rechtmdfligkeit und Speicherbegrenzung einzuhalten. Die Daten diirfen
also nur verarbeitet werden, wenn und solange dies zur Erfiillung des Mietvertrags
erforderlich ist. Die Verarbeitungen miissen regelmdflig darauf iiberpriift und ggf.

Daten gel&scht werden.

Bei der Priifung eines Vermietungsunternehmens fanden wir eine Vielzahl von Informa-
tionen liber aktuelle und ehemalige Mieter:innen vor, deren Verarbeitung zur Begriin-

dung oder Durchfiihrung eines Mietverhdltnisses nicht oder nicht mehr erforderlich war.

Das betroffene Unternehmen hatte uns 2022 mitgeteilt, den Datenbestand der von ihm
ibernommenen bzw. neu geschlossenen Mietverhdltnisse zu tiberpriifen und zu berei-
nigen. Dies nahmen wir zum Anlass, den Erfolg der MaBnahmen in diesem Friihjahr in
Augenschein zu nehmen. Das Unternehmen zeigte sich kooperativ und beschrieb die
umfangreichen Maf3nahmen, die zur Bereinigung des Datenbestands bereits ergrif-
fen worden waren. So seien Mietverhdlinisse in verschiedene Kriterien sortiert worden,
um nicht oder nicht mehr erforderliche Daten einfacher identifizieren zu kdnnen. Im
Anschluss seien eine hohe fiinfstellige Zahl von Vertradgen hdandisch tiberpriift und eine

Vielzahl von Daten zur Léschung markiert worden.

Im Rahmen unseres Priifverfahrens fiihrten wir Stichproben durch. Teilweise hatten
die von dem Unternehmen betriebenen Anstrengungen zur Bereinigung des Daten-
bestands zum Erfolg gefiihrt. In mehreren Stichproben fanden wir dennoch umfang-
reiche Datensdtze, die nicht fiir die Begriindung oder Durchfiihrung eines Mietverhalt-
nisses erforderlich sind und daher auch nicht hatten gespeichert werden diirfen (z.B.
Angaben zur Staatsangehérigkeit oder Kopien von Personalausweisen). Auch Daten,
die zu vor geraumer Zeit abgewickelten Mietverhdltnissen gehoérten, oder Daten tiber
die religivse Uberzeugung der Mieter:innen in der Form, dass diese keine Kirchensteuer
bezahlen, traten in den Stichproben zutage. Aufgrund der hohen Zahl an Betroffenen
haben wir das Verfahren an unsere Sanktionsstelle zur Priifung abgegeben, ob ein

BuB3geldverfahren eingeleitet werden soll.
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Unternehmen sollten bei der Ubernahme von Kundendatenbestdnden schon vor
der Ubernahme Vorkehrungen treffen, dass sie vom verduBernden Unternehmen
nur diejenigen Daten erheben und speichern, die fiir die Fortfiihrung des Geschdafts
unbedingt notwendig sind. Unsere Vor-Ort-Priifungen zeigen, dass die nachtrégliche

Bereinigung von iibernommenen Mietakten i.d.R. nicht zufriedenstellend funktioniert.

4, Code-Ident-Verfahren zum Nachweis von Einwilligungen
in Werbeanrufe

In den letzten Jahren haben wir zahlreiche Beschwerden zu Werbeanrufen durch Ener-
gieversorgungsunternehmen erhalten. Das Ziel der Anrufe war es, noch am Telefon
Strom- und Gaslieferungsvertrége abzuschlief3en. Ein Kontakt zwischen den Unter-

nehmen und den angerufenen Personen bestand vorher nicht.

Werbeanrufe zur Gewinnung von Neukund:innen sind nur mit ausdriicklicher Einwilli-
gung der betroffenen Personen zuléssig.”® In unseren Beschwerdefdllen tragen diese
regelmdBig vor, sie hatten weder in die Verarbeitung von auf sie bezogenen Daten zum
Zweck von Werbeanrufen eingewilligt, noch wiissten sie, woher die Unternehmen ihre
Daten kennen. Die Unternehmen erkldrten, die betroffenen Personen hatten im Rahmen
von durch Dritte durchgefiihrten Onlinegewinnspielen die notwendigen Einwilligungen
erteilt. Sie hatten ihre Kontaktdaten in die Eingabemaske des jeweiligen Gewinnspiels
eingetragen, sich sodann iiber das sog. Code-Ident-Verfahren verifiziert und in Werbe-

anrufe durch die Unternehmen eingewilligt.

Beim Code-ldent-Verfahren bestatigt die einwilligende Person mit einem ihr per SMS
zugesendeten Verifikationscode, dass die angegebene Telefonnummer ihr zugeordnet
ist. Zum Nachweis der Einwilligung - der fiir jede Datenverarbeitung, die sich auf eine
Einwilligung stiitzt, rechtlich vorgeschrieben ist'®®® - haben uns die verantwortlichen
Unternehmen Screenshots der Eingabemasken der Onlinegewinnspiele vorgelegt. Die
Screenshots enthielten diejenigen Daten, die die betroffenen Personen vorgeblich ein-

getragen hatten. Gleichzeitig legten sie uns Sendereporte zum SMS-Versand vor.

184  Art. 6 Abs. 1 Satz 1 lit. a und f DSGVO i.V.m. § 7 Abs. 1 und 2 Nr. 1 Gesetz gegen den
unlauteren Wettbewerb (UWG).
185 Art. 7 Abs. 1 DSGVO.
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Diese Unterlagen geniigten nicht, um nachzuweisen, dass die betroffenen Personen
tatsdchlich eingewilligt und ihre Telefonnummern bestatigt haben. Denn es ist ohne
Weiteres moglich, entsprechende Unterlagen zu félschen: Die Eingabemasken kénnen
von jeder beliebigen Person ausgefiillt und auch die Sendereporte kdnnen héndisch
niedergeschrieben worden sein. Aufgrund der sehr detaillierten und nachvollziehba-
ren Darstellung des Sachverhalts einzelner betroffener Personen konnte der durch die
Unterlagen gesetzte Anschein widerlegt werden, dass diese tatsdchlich Einwilligungen
erteilt haben. So hatten mehrere betroffene Personen einen anderen Internetanbieter
als denjenigen, dem die in den uns vorgelegten Unterlagen jeweils enthaltene IP-
Adresse zugeordnet ist. Ebenso konnten betroffene Personen uns glaubhaft vortragen,
dass sie zum Zeitpunkt der angeblichen Abgabe ihrer Einwilligungen mit anderen Akti-
vitaten befasst gewesen waren. In einem Fall schilderte uns eine betroffene Person,
dass das angefiihrte Mobiltelefon gar nicht in der Lage sei, SMS zu empfangen. In
einem weiteren Fall soll die betroffene Person bereits seit dreizehn Jahren nicht mehr
unter der auf dem Screenshot angegebenen Adresse gewohnt haben. Dementspre-
chend miissen wir davon ausgehen, dass die Verarbeitung der Daten der betroffenen

Personen durch die Unternehmen zum Zweck von Werbeanrufen rechtswidrig war.

Verantwortliche bendtigen eine Rechtsgrundlage fiir die Verarbeitung personen-
bezogener Daten. Stiitzen sie sich auf Einwilligungen, missen sie deren Vorliegen
nachweisen konnen. Dies gilt auch fiir Einwilligungen in Werbeanrufe. Das Code-
Ident-Verfahren ist oftmals kein geeignetes Mittel hierfiir. Wer Einwilligungen durch
Dritte einholen lasst, muss sicherstellen, dass die Unterlagen, die die Einwilligungen
belegen sollen, falschungssicher sind.
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1. Datenschutz im Abgeordnetenhaus

Anfang des Jahres hat der Europdische Gerichtshof (EuGH) in einem weiteren Urteil
zur Anwendbarkeit der Datenschutz-Grundverordnung (DSGVO) im parlamenta-
rischen Raum verdeutlicht, dass auch die unmittelbare und ausschlieflliche parla-
mentarische Tatigkeit eines Untersuchungsausschusses in den Anwendungsbereich
der DSGVO fallen kann.'®® Der EuGH Guflert sich auch zur Frage der Zustdndigkeit bei
Beschwerden nach Art. 77 Abs. 1 DSGVO. Fiir den Fall, dass der jeweilige Mitglied-
staat ,nur“ eine einzige Datenschutzaufsichtsbehdrde eingerichtet hat, ldsst sich aus
den Feststellungen des EuGH der Schluss ziehen: Dieser Aufsichtsbehérde ist auch die
Zusténdigkeit iibertragen, iiber Beschwerden zur Verarbeitung personenbezogener
Daten im parlamentarischen Raum zu entscheiden.

Im Jahr 2020 hat der EuGH in einer Grundsatzentscheidung festgestellt, dass der Peti-
tionsausschuss des Hessischen Landtags als Verantwortlicheri.S.d. Art. 4 Nr. 7 DSGVO
einzustufen ist. Also unterliegt die von einem solchen Ausschuss vorgenommene Ver-
arbeitung personenbezogener Daten dem Anwendungsbereich der DSGVO.®” Mit
einem neuen Urteil aus dem Januar dieses Jahres hat das Gericht seine Rechtspre-
chung bestatigt und festgestellt, dass auch die unmittelbare und ausschlieflliche par-
lamentarische Tatigkeit eines Untersuchungsausschusses in den Anwendungsbereich
der DSGVO fallen kann.®® Die Entscheidung des EuGH bezieht sich dabei auf die
Tatigkeit eines Untersuchungsausschusses, der vom &sterreichischen Nationalrat nach
dem &sterreichischen Bundes-Verfassungsgesetz eingesetzt wurde. Das Gericht GufBert
sich dabei auch zu der Frage der Aufsichtszustdndigkeit fiir Datenschutzbeschwerden
betroffener Personen. Der EUGH kommt zu dem Ergebnis: Fiir den Fall, dass der Mit-
gliedstaat nur eine einzige Datenschutzaufsichtsbehdrde eingerichtet, sie aber nicht

mit der Zustandigkeit fiir die Kontrolle der Datenverarbeitung eines Untersuchungs-

186 EuGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 40.
187 EuGH, Urteil vom 9. Juli 2020, C-272/19, Rn. 74.
188 EuGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 40.
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ausschusses ausgestattet hat, ibertrégt die DSGVO™ dieser Behdrde unmittelbar die

Zustdndigkeit, liber Beschwerden betroffener Personen zu entscheiden.”®®

Die Ausfiihrungen des EuGH in seinem aktuellen Urteil diirften auch auf andere Berei-
che der parlamentarischen Tatigkeiten iibertragbar sein. Umgewandelt auf die recht-
liche Situation im Land Berlin bedeutet dies: Der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit (BInBDI), die nach § 8 Berliner Datenschutzgesetz (BInDSG)
als einzige Datenschutzaufsichtsbehérde fiir das Land Berlin eingerichtet ist, wird die
Aufsichtszustandigkeit in diesem Bereich ibertragen. Damit fallen unserer Behorde
jedoch Kontrollbefugnisse im Kernbereich parlamentarischer Tatigkeiten zu, die mit
den Vorgaben der Berliner Verfassung™' und den verfassungsrechtlichen Strukturen in

Deutschland nicht vereinbar sind.

Auch in dem Verfahren vor dem EuGH hatten die 6sterreichische Datenschutzbehérde,
der Prasident des Nationalrates und die &sterreichische Regierung darauf hingewie-
sen, dass im Verfassungsrang stehende Bestimmungen des sterreichischen Rechts
jegliche Kontrolle der Legislative durch die Exekutive verbdten. Daher kénne die Auf-
sichtsbehorde, die der Exekutive zuzurechnen sei, nicht die Anwendung der DSGVO
in einem Untersuchungsausschuss iberwachen, der ein Organ der Legislative sei.?
Das Gericht fiihrt dazu jedoch aus, dass Art. 51 Abs. 1 DSGVO es den Mitgliedstaaten
gerade mit Blick auf die Achtung ihrer verfassungsrechtlichen Strukturen freigestellt
habe, mehrere Aufsichtsbehdrden einzurichten.®® Nachdem wir die Notwendigkeit der
Einrichtung einer unabhéngigen Kontrollstelle fiir die Datenschutzaufsicht nach der
DSGVO bereits in unseren Jahresberichten 2020 und 2021"° thematisiert hatten,

haben wir das aktuelle Urteil des EuGH zum Anlass genommen, die Prasidentin und

189 Art. 77 Abs. 1 und Art. 55 Abs. 1 DSGVO.

190 EuGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 72.

191  Art. 3 Abs. 1 Verfassung von Berlin (Gewaltenteilung), Art. 38 Abs. 4 Satz 2 Verfassung von
Berlin (Auftrags- und Weisungsunabhdngigkeit des Abgeordneten).

192 EuGH, Urteil vom 16. Januar 2024, C-33/22, Rn. 67.

193 Ebd., Rn. 68. Der EuGH verweist ferner auf Erwéigungsgrund (ErwGr.) 117 DSGVO, der
festhdlt, dass Mitgliedstaaten mehr als eine Aufsichtsbehérde errichten kénnen sollen, wenn
dies ihrer verfassungsmdfigen, organisatorischen und administrativen Struktur entspricht.

194 JB 2020, 17.1.

195 JB 2021, 18.2.

101



A. Wir in Berlin

die Mitglieder des Abgeordnetenhauses von Berlin zu bitten, sich nunmebhr fiir die Ein-

richtung einer unabhdngigen Kontrollstelle einzusetzen.'?

Die Wahrnehmung von Aufgaben der Datenschutzaufsicht durch uns im Kernbereich
parlamentarischer Tatigkeiten ist mit der verfassungsrechtlichen Struktur des Landes
nicht vereinbar. Vor dem Hintergrund der Rechtsprechung des EuGH halten wir es
daher fiir dringend notwendig, dass fiir die Datenschutzaufsicht im Abgeordneten-

haus eine unabhdngige Kontrollinstanz geschaffen wird.

2. Offener Brief an die im Bundestag vertretenen Parteien
zum Political Targeting

Fiir politische Werbung, z.B. im Vorfeld von Wahlen, nutzen Parteien die Dienste der
grofien Onlineplattformen und sozialen Netzwerke, um ihre politischen Botschaften
moglichst gezielt an Personen bzw. Personengruppen, basierend auf deren demo-
grafischen Daten, politischen Interessen oder Verhaltensweisen, auszuspielen. Die
zu diesem Zwecke genutzten Targeting- und Anzeigeschaltverfahren bergen Daten-
schutzrisiken, auf die wir die im Bundestag vertretenen Parteien anldsslich der Wahlen
zum Europdischen Parlament in diesem Jahr und der Bundestagswahl 2025 in einem

offenen Brief hingewiesen haben.

In den Internetwerbenetzwerken und durch die grolen Onlineplattfformen werden
u.a. mittels Trackingtechnologien personenbezogene Daten erhoben, ausgewertet
und bestimmten Interessenkategorien zugeordnet. Dadurch entstehen umfangreiche
Interessens- und Verhaltensprofile, die es den Werbenden ermdglichen, auf Websites,
Onlineplattformen oder iiber Social-Media-Kandle mithilfe von Targetingverfahren
maf3geschneiderte Inhalte an ausgewdhlte Adressat:innen auszuspielen. Diese sollen
dadurch so effektiv wie mdglich mit der Werbung erreicht werden, d.h. die Instrumente
sind dahingehend optimiert, die Adressat:innen so zu beeinflussen, wie von den Wer-

benden gewlinscht.

196 Siehe dazu Rede der BInBDI zum Jahresbericht 2021 unter https://www.datenschutz-berlin.
de/infothek/jahresberichte/rede-zum-jahresbericht-2021/.
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Auch fiir politische Werbung werden diese Werbeinstrumente genutzt. Fiir die Nutzer:in-
nen der Plattformen und Adressat:innen der Botschaften sind die genauen Vorgénge
der Datenverarbeitung aber hdufig nicht transparent. Das Informationsgefdlle zwi-
schen Plattform bzw. Werbenden und Adressat:innen kann dazu fiihren, dass es fiir die
Adressat:innen schwer einschdtzbar wird, was die Werbenden veranlasst hat, speziell
sie mit dem spezifisch zugeschnittenen Inhalt anzusprechen. Bei Wahlwerbung und der
Werbung mit politischen Botschaften kommt hinzu, dass sich die Adressat:innen darauf
verlassen kénnen sollten: Die Inhalte, mit denen sie angesprochen werden, spiegeln die
tatsdchliche Positionierung der jeweiligen politischen Akteur:innen wider und sind nicht
danach ausgerichtet, was fiir die Adressat:innen vermeintlich am anschlussféhigsten ist.
Dariiber hinaus sind Informationen {iber die politische Haltung von Personen beson-
dere Arten personenbezogener Daten, die datenschutzrechtlich nur mit ausdriicklicher

und wirksamer Einwilligung der betroffenen Personen verarbeitet werden diirfen.'””

Natirlich miissen Parteien die Menschen mit ihren Inhalten erreichen, sie bewerben
und lberzeugen kénnen diirfen. Zentrale Aufgabe der Parteien ist es aber auch, an
der politischen Willensbildung mitzuwirken, d.h. den &ffentlichen Diskurs anzuregen,
die vielfdltigen Meinungen zu biindeln, zu Kompromissen zu fiihren, zu koordinieren
und zu organisieren. Vor diesem Hintergrund haben wir in unserem offenen Brief Fol-
gendes thematisiert: Bei der Nutzung von sog. Microtargetingverfahren zur Bewerbung
von politischen Botschaften steht zu befiirchten, dass das zielgenaue Ausspielen von
politischer Werbung auf der Grundlage von umfassenden Nutzungsprofilen nicht dazu
fiihrt, den offentlichen Diskurs anzuregen und zu férdern. Wir gehen eher davon aus,
dass die Debatten in kleinteilige Gruppen verlagert und fragmentiert sowie polarisie-
rende Inhalte ggf. verstarkt werden bzw. das vorgebliche Bild von einer ,,6ffentlichen
Meinung verzerrt wird. Fiir die Adressat:innen wird es immer schwieriger, aus den vom
eigenen Interessensprofil vorgegebenen Einordnungen auszubrechen. Letztlich kann
die starke Fokussierung auf die Interessensprofile auch dazu fiihren, dass die Adres-
sat:innen nur noch damit konfrontiert werden, was sie vermeintlich héren méchten,
und dass die Bandbreite von Positionen von Werbenden zu verschiedenen Themen sie

nicht mehr erreicht.

197 Art. 9 Abs. 1 und 2 lit. a DSGVO.
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Als Reaktion auf unseren offenen Brief nahmen die Datenschutzbeauftragten der FDP,
von Biindnis90/Die Griinen, der SPD, der Linken und der CDU Kontakt mit uns auf.
Intensiv erdrterten wir, inwieweit es die Aufgabe der politischen Willensbildung erfor-
derlich macht, auch die Dienste der grof3en Onlineplattformen zu nutzen, um die vie-
len Menschen zu erreichen, die sich weitestgehend iiber ihre Social-Media-Kandle
informieren. Dem entgegen steht aus unserer Sicht die Frage, ob die Nutzung von
Werbeinstrumenten, die auf der Grundlage umfangreicher Verarbeitungen personen-
bezogener Daten ausgerichtet sind, Menschen so stark wie moglich zu beeinflussen,
geeignete Instrumente politischer Werbung sein kénnen. Letztendlich sind die Gefah-
ren dieser Art von digitaler Wahlwerbung auch durch den Europdischen Gesetzgeber
erkannt und aufgegriffen worden. Mit der Verordnung lber die Transparenz und das
Targeting politischer Werbung (TTPW-VO)"® hat die Europdische Union (EU) konkrete
Regelungen fiir das Targeting und die Anzeigenschaltung im Zusammenhang mit politi-
scher Werbung im Internet getroffen. Diese Regelungen greifen in grof3en Teilen erst ab
Oktober 2025 und sehen eine Zustdndigkeit der Datenschutzaufsichtsbehérden™ fir
die Uberwachung der Vorgaben zum Targeting und zur Anzeigenschaltung im Zusam-
menhang mit politischer Werbung im Internet?® vor. Sowohl der Arbeitskreis Medien
der Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK) als auch der Europdische Datenschutzausschuss (EDSA) in der zustandi-
gen Expertengruppe haben angefangen, an konkreten Empfehlungen zur Anwendung

der Verordnung zu arbeiten.

In unserem offenen Brief haben wir liber das Thema des politischen Targeting hinaus
die aktuellen, ernstzunehmenden Warnungen vor Versuchen von Sicherheitsangriffen,
Desinformationskampagnen und Manipulation von Parteienkommunikation themati-

siert. AuBerdem haben wir die Parteien auf folgende Publikationen hingewiesen:

« die von der Behorde fiir europdische politische Parteien und europdische politische
Stiftungen (APPF) verdffentlichte umfangreiche Studie zur Einflussnahme auf Wahlen

und demokratische Prozesse in der EU?

198 Verordnung (EU) 2024/900 des europdischen Parlaments und des Rates vom 13. Mérz
2024 Uber die Transparenz und das Targeting politischer Werbung.

199 Art. 22 Abs. 1 Satz 1 TTPW-VO.

200 Art. 18 und 19 TTPW-VO.

201  Abrufbar unter https://www.appf.europa.eu/appf/en/other-information/Studies.
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o die vom Europdischen Kompetenzzentrum fiir die Bekdmpfung hybrider Bedrohun-

gen (Hybrid CoE) herausgegebenen Handlungsempfehlungen®?

Vor dem Hintergrund der anstehenden Wahlen sollten sich nicht nur die Daten-
schutzbeauftragten einiger Parteien, sondern insbesondere die verantwortlichen
Parteispitzen sowie Entscheidungstréiger:innen in den Parteien mit den datenschutz-
rechtlichen Implikationen ihrer politischen Werbekampagnen und Auswirkungen auf
demokratische Prozesse auseinandersetzen. Wir werden zusammen mit den natio-
nalen und europdischen Aufsichtsbehdrden an Empfehlungen zur Anwendung der

Verordnung iiber die Transparenz und das Targeting politischer Werbung arbeiten.

3. Datenschutzverstofle bei politischer Werbung in sozialen
Medien

Wir haben aufgrund entsprechender Beschwerden die Wahlwerbung mehrerer Par-
teien auf Facebook im Bundestagswahlkampf 2021 gepriift. Die verwendeten Targe-
tingfunktionen der Plattform erméglichen eine gezielte Ansprache von Nutzer:innen,
u.a. anhand ihrer prognostizierten politischen Meinung.

Im Vorfeld der Bundestagswahl 2021 schalteten mehrere Parteien personalisierte Wer-
bung auf Facebook. Die Plattform ermdglicht es den Werbetreibenden, ihre Zielgrup-
pen anhand zahlreicher Merkmale auszuwdhlen - von demografischen Angaben wie
Alter, Geschlecht und Wohnort bis hin zu individuellen Interessen, Kaufverhalten und
detaillierten Verhaltensmustern. Diese als Targeting bekannte Praxis basiert auf der
automatisierten Auswertung des Nutzungsverhaltens: Welche Seiten werden aufgeru-
fen, welche Inhalte ,,geliked”, wie lange werden Videos angeschaut? Aus diesen Daten
erstellt Meta als Unternehmen hinter Facebook detaillierte Personlichkeitsprofile, die

auch Riickschliisse auf die politische Meinung der Nutzer:innen zulassen.

202  Abrufbar unter https://www.hybridcoe.fi/publications/hybrid-coe-research-report-10-
preventing-election-interference-selected-best-practices-and-recommendations/ und
https://www.hybridcoe.fi/publications/hybrid-coe-research-report-12-countering-hybrid-threats-
to-elections-from-updating-legislation-to-establishing-collaboration-networks/.
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Das Geschdftsmodell von Meta basiert dabei auf der Verknlipfung verschiedener
Datenquellen: Neben den Informationen, die Nutzer:innen bei ihrer Registrierung
direkt angeben, werden Nutzungsdaten aus allen Meta-Diensten (Facebook, Insta-
gram, WhatsApp) zusammengefiihrt. Zusdtzlich erfasst Meta auch Daten von Besuchen
konzernfremder Websites, die ihre Analysetools einsetzen. Die daraus resultierenden
Profile ermdglichen eine prazise Vorhersage von Konsumverhalten, Interessen und

politischen Neigungen.

Die Verarbeitung bestimmter, einem besonderen Schutz unterliegender Daten wie der
politischen Meinung ist nach der DSGVO grundsdatzlich verboten.?®® Ausnahmen, die
eine Verarbeitung erlauben wiirden - wie eine ausdriickliche Einwilligung oder ein
erhebliches &ffentliches Interesse - konnten bei unseren Uberpriifungen nicht nach-
gewiesen werden. Im Gegenteil: Das gezielte Ausspielen unterschiedlicher Wahlwer-
bung an verschiedene Wahlergruppen steht dem offentlichen Interesse eher entgegen,
da die Gefahr besteht, dass dies fairen und unbeeinflussten Wahlen entgegenwirkt.
Auch der Umstand, dass Nutzer:innen bestimmte Interaktionen teiléffentlich vorneh-
men, rechtfertigt nicht die systematische Analyse und Kategorisierung ihres politischen
Profils.

Da Meta und die jeweils werbende Partei als Verantwortliche die Zwecke und Mittel
der Datenverarbeitung gemeinsam festlegen, hatten sie zudem in einer transparenten
Vereinbarung ihre jeweiligen datenschutzrechtlichen Pflichten regeln und diese den
betroffenen Personen zugénglich machen missen - auch dies ist nicht geschehen. Die
betroffenen Nutzer:innen wurden nicht ausreichend iiber Art und Umfang der Daten-

verarbeitung informiert.

Das systematische Microtargeting zur Anzeige politischer Werbung in sozialen
Medien wirft grundlegende Fragen fiir den demokratischen Prozess auf. Wenn Par-
teien ihre Botschaften gezielt an bestimmte Wahlergruppen anpassen kénnen, droht
eine Fragmentierung des politischen Diskurses. Statt eines offenen Austauschs von
Argumenten kénnen digitale Echokammern entstehen, in denen die Wéhler:innen nur

noch auf sie zugeschnittene politische Botschaften erreichen. Dies kann die Polari-

203  Siehe Art. 9 DSGVO.
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sierung der Gesellschaft verstarken und den demokratischen Willensbildungsprozess

beeintrdchtigen.

Vier der flinf betroffenen Parteien haben unsere Fragen beantwortet und an der Aufkla-
rung der Sachverhalte mitgewirkt. Eine Verantwortliche ist gegen unsere Aufforderung

zur Auskunft gerichtlich vorgegangen. Das Verfahren ist insoweit noch offen.

Die gerzielte Ansprache von Wéhler:iinnen anhand ihrer mutmafllichen politischen
Meinung durch Targetingverfahren in sozialen Medien verstéf3t gegen datenschutz-
rechtliche Vorgaben: Ohne ausdriickliche Einwilligung der Betroffenen ist die Ver-
arbeitung dieser besonders geschiitzten Daten unzuldssig. Die kiirzlich verabschie-
dete EU-Verordnung Uiber die Transparenz politischer Werbung sieht ab Oktober
2025 strenge Vorgaben fiir das politische Targeting vor. Kiinftig miissen Parteien
die verwendeten Targetingmethoden offenlegen und diirfen Datenkategorien wie
die politische Meinung nicht mehr fiir das Profiling zur Zielgruppenauswahl nutzen.
Dabei geht es nicht nur um den Schutz personenbezogener Daten, sondern auch
um die Wahrung demokratischer Grundprinzipien. Die Nutzung digitaler Dienste im
Wahlkampf, die mit algorithmischen Empfehlungssystemen und gezielter Werbung
fir alle denkbaren Produkte und Dienste Geld verdienen, darf nicht zu einer Aus-
hohlung der informationellen Selbstbestimmung und der Grundvoraussetzungen
demokratischer Wahlen fiihren.
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1. Unzuldssiges Erschweren der Geltendmachung von
Léschungsanspriichen

Im Rahmen einer Beschwerde priiften wir die Umsetzung des Léschrechts durch den
Betreiber einer Zyklus-App. Das Unternehmen erschwerte die Ausiibung des L6sch-
rechts mit einem unnétig komplizierten Prozedere: Die Nutzerinnen mussten ihre
Daten zundchst speichern und dann den Auftrag zur Léschung erneut bestdtigen. Wir

konnten erreichen, dass das Unternehmen das Verfahren dGndert.

Betroffene Personen haben das Recht, von den Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geléscht werden. Die Verantwort-
lichen sind verpflichtet, diesem Ersuchen nachzukommen, sofern keine Ausnahmetat-
bestdnde vorliegen.2% Es widerspricht dieser Pflicht zur unverziiglichen Datenléschung,
wenn betroffenen Personen auf ihren Léschantrag hin zundchst aufgegeben wird, ihre
Daten zu speichern, und sie sich danach noch einmal an die Verantwortlichen wenden
miissen, um den Léschantrag erneut zu bestdtigen. Darliber hinaus haben Verantwortli-
che betroffenen Personen die Ausiibung ihrer Betroffenenrechte, also auch ihres Rechts
auf Datenldschung, zu erleichtern.?®® Dazu miissen sie Modalitéten festlegen, die eine

einfache unentgeltliche Beantragung der Léschung erméglichen.?®

Wir haben das Unternehmen auf die Rechtslage hingewiesen. Darauthin hat das Unter-
nehmen den Léschprozess angepasst und nimmt jetzt auf Léschantrége der Nutzerin-
nen eine unmittelbare Léschung von deren Daten vor. Dariiber, dass eine Datenls-
schung nicht riickgdngig gemacht werden kann und daher eine vorherige Speicherung
der Daten - diese kénnen die Nutzerinnen {ber eine Back-up-Funktion in der App
selbst vornehmen - sinnvoll sein kann, informiert das Unternehmen nunmehr in den

FAQ (haufig gestellte Fragen) der App.

204  Art. 17 Datenschutz-Grundverordnung (DSGVO).
205 Art. 12 Abs. 2 Satz 1 DSGVO.
206  Erwdgungsgrund (ErwGr.) 59 DSGVO.
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Geht ein Léschantrag bei einem Verantwortlichen ein, hat dieser unverziiglich zu
prifen, ob die Daten der Antragstellerin bzw. des Antragstellers geléscht werden
kénnen. Ist dies der Fall, muss die Léschung sofort erfolgen. Es ist nicht zul&ssig, der
betroffenen Person aufzugeben, ein eindeutig formuliertes Loschungsersuchen noch
einmal zu bestdtigen. Verantwortliche sind zudem verpflichtet, betroffenen Person
Informationen liber die auf ihren Léschantrag ergriffenen Mainahmen grundsatzlich
unverziiglich, in jedem Fall aber innerhalb eines Monats nach Eingang des Antrags,

zur Verfiigung zu stellen.2””

2. Datenminimierender Nachweis der Auskunftserteilung

Verantwortliche miissen nachweisen kénnen, dass sie Auskunftsersuchen nach Art. 15
DSGVO rechtzeitig und korrekt beantwortet haben. Hierfiir ist es allerdings nicht nétig
und daher auch nicht zuldssig, die erteilten Auskiinfte standardmdafig vollstdndig
aufzubewahren. Mittels technischer und organisatorischer Mafinahmen kann der
Nachweis auch unter Beachtung des Grundsatzes der Datenminimierung so gefiihrt

werden, dass nur wenige Daten vorgehalten werden.

Jeder Mensch hat das Recht, Auskunft tiber die zur eigenen Person verarbeiteten Daten
zu erhalten.?®® Das Auskunftsrecht ist Bestandteil des Grundsatzes der Transparenz.?*®
Die Beweislast fiir die Erfiillung des Auskunftsanspruchs liegt bei den Verantwortli-
chen, die nachweisen kénnen miissen, dass die Datenschutzgrundsdtze eingehalten
werden.?’® Doch wie der Nachweis konkret zu fiihren ist, ist gesetzlich nicht geregelt.
Dies fiihrt zu Unsicherheiten in der Praxis und so mancher Uberlegung, die erteilten

Auskiinfte vollstandig tiber Jahre zu speichern.

Da die Auskiinfte personenbezogene Daten enthalten, muss fiir ihre Speicherung
eine Rechtsgrundlage bestehen.? Als Rechtsgrundlage kommt die rechtliche Ver-

pflichtung der Verantwortlichen in Betracht, die Einhaltung der Datenschutzgrund-

207  Art. 12 Abs. 3 Satz 1 DSGVO.

208 Art. 15 DSGVO.

209 Art. 5 Abs. 1 lit. a DSGVO.

210 Art. 5 Abs. 2 DSGVO (sog. Rechenschaftspflicht).
211 Art. 6 Abs. 1 DSGVO.
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satze nachzuweisen.?” Auch kénnte die Aufbewahrung im berechtigten Interesse des
Verantwortlichen stehen.?” Allerdings muss die Verarbeitung in beiden Fallen auch
erforderlich sein, um die rechtliche Verpflichtung zu erfiillen bzw. die berechtigten Inte-
ressen zu wahren. Die Erforderlichkeit ist nach der Rechtsprechung des Europdischen
Gerichtshofs (EuGH) im Zusammenhang mit dem Grundsatz der Datenminimierung®*
zu priifen. Sobald die Daten fiir die Zwecke, fiir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig sind, sind sie zu l6schen.?”™® Zulassig
ist die Speicherung damit, wenn sie ,,unbedingt notwendig“?'® bzw. ,,objektiv unerldss-
lich“?” ist, um den Nachweis zu fiihren. Das geht aber auch ohne konkret erteilte
Auskiinfte:

Bei einem normalen Risikoniveau ermdglicht die Dokumentation der verwendeten
Auskunftsvorlagen, der Zeitrdume ihres Einsatzes und des Verfahrens bei Auskunfts-
ersuchen eine generelle Uberpriifung der Auskunftspraxis, etwa auf Vollsténdigkeit und
Verstandlichkeit. Moniert eine betroffene Person im Einzelfall die erhaltene Auskunft,
wdre diese im Beschwerdeverfahren vorzulegen. Fiir das auskunftserteilende Unter-
nehmen kdnnte es dann darauf ankommen, iiberpriifen zu kénnen, ob die vorgelegte

Auskunft manipuliert ist.

Um Manipulationen nachtrdglich zu erkennen, gibt es verschiedene Moglichkeiten,
unter denen es im Einzelfall im Rahmen der Technikgestaltung?® auszuwdhlen gilt.
So sollten elektronisch erteilte Auskiinfte grundsdatzlich mit einer digitalen Signa-
tur?™® versehen werden. Bei Auskiinften auf Papier kann die digitale Signatur fiir die
rein textférmigen Anteile gebildet und abgedruckt werden. Einen weiteren Manipu-
lationsschutz bieten Farblaserdrucker, die einen kaum sichtbaren, jedoch gerdate-
spezifischen Code?®® auf das Papier drucken, der die Seriennummer des Druckers
enthdlt. Gegen die Entnahme einzelner Seiten helfen Seitenzahlen auf der Auskunft.

Auskiinfte auf Briefpapier, auf ungewdhnlichem Papier oder Papier derselben Marke

212 Siehe Art. 6 Abs. 1 Satz 1 lit. ¢ DSGVO i. V. m. Art. 5 Abs. 2 DSGVO.
213  Art. 6 Abs. 1 Satz 1 lit. f DSGVO.

214  Art. 5 Abs. 1 lit. c DSGVO.

215 Art. 17 Abs. 1 lit. a DSGVO.

216 EuGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 88.
217 EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 98.

218 Art. 25 Abs. 1 DSGVO.

219 Zu digitalen Signaturen allgemein JB 2019, 2.2.

220 Sog. Machine Identification Code.
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XIV. Betroffenenrechte

machen Falschungen aufwendiger. Wenn nur wenige Auskiinfte erteilt werden, hel-
fen auch manuelle Maf3nahmen wie Stempeln oder Paraphieren der einzelnen Blat-
ter. Ungewdhnliche Stempel-, Stift- oder Druckfarben erschweren Manipulationen

zusdatzlich.

Ferner sollte der Vorgang der Beauskunftung als solcher mit Zeitangabe und ggf. den
beauskunfteten Datenkategorien (idealerweise revisionssicher) protokolliert werden,
um eine tatsdchlich stattgefundene Auskunftserteilung darlegen zu kénnen. Im Rahmen
dieser Protokollierung sollte jeder Datensatz anstelle der beauskunfteten personenbe-
zogenen Daten mit einem eindeutigen Pseudonym verkniipft werden. Das Ziel ist hier,
das Risiko einer unbefugten Offenlegung identifizierender Informationen gegeniiber
infernen oder externen Stellen zu reduzieren und zugleich eine Wiederherstellung des
Personenbezugs zu einer erteilten Auskunft unter bestimmten Bedingungen zu ermdg-
lichen.??" Ein moglicher Ansatz fiir die Erzeugung eines solchen Pseudonyms - im Anbe-
tracht eines normalen Risikoniveaus - ist bspw. die Anwendung einer Einwegfunktion
auf eine kleine normalisierte?”? Untermenge personenbezogener Daten (z. B. E-Mail-

Adresse, Vor- und Nachname sowie Postleitzahl).

Nach erfolgter Auskunftserteilung mit Speicherung eines pseudonymisierten Protokoll-
datensatzes kann der Auskunftsdatensatz geléscht werden. Erst mit Kenntnis der Unter-
menge der personenbezogenen Daten - die i.d.R. von der betroffenen Person bereit-
gestellt werden kann - kann zu einem spdteren Zeitpunkt dargelegt werden, dass die
Auskunft fiir die betroffene Person erteilt wurde. Aus dem Ergebnis der Einwegfunktion
dagegen lassen sich die Ursprungsdaten praktisch nicht zuriickrechnen. Bei erhohten
Risiken bietet es sich zusdatzlich an, Zufallswerte in die Einwegfunktion einflieBen zu
lassen. Der Zufallswert bzw. das erzeugte Pseudonym sollte anschlieBend in verschlis-
selter Form abgelegt werden, sodass es nur durch eine Treuhandstelle entschlisselt

werden kann.

221  Siehe Europdischer Datenschutzausschuss (EDSA), Guidelines 1/2025 on Pseudonymi-
sation vom 16. Januar 2025, Rn. 27, abrufbar unter https://www.edpb.europa.eu/our-work-
tools/documents/public-consultations/2025/guidelines-012025-pseudonymisation_en.

222  Durch die Normalisierung werden die Daten in eine einheitliche Form gebracht, bei der je
nach konkretem Anwendungsfall bspw. kleinere Abweichungen in der Schreibweise wie
Grof3- und Kleinbuchstaben, Umlaute oder deren Ersetzung durch ASCII-Zeichen,
Leerzeichen usw. irrelevant sind.
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Als Versandnachweis beim Versand per E-Mail sollte Folgendes protokolliert werden:

o der Zeitstempel der E-Mail

o die Message-ID der E-Mail

e der sendende Server

 der empfangende Server (MX-Record)

o der Zeitstempel des Erhalts des SMTP-Quittungscodes 250

« die Bestdtigungsnachricht (SMTP-Reply mit 250-Code und ggf. weiteren Informationen)

Bei postalischem Versand per Einschreiben sollte Folgendes protokolliert werden:

e das Datum des Schreibens
o die Sendungsnummer
 der Zustellstatus

e das Zustelldatum

o der Auslieferungsnachweis

Auch normale Briefe lassen sich iiber die Sendungsnummer bzw. den Matrixcode der
Briefmarke heutzutage beschrdnkt nachverfolgen, sodass diese Daten neben Zustell-
status und Datum der voraussichtlichen Zustellung laut Sendungsverfolgung protokol-

liert werden sollten.

Die dargestellten Verfahren sorgen dafiir, dass nur diejenigen Daten gespeichert blei-
ben, die tatsdchlich erforderlich sind, um den Nachweiszweck zu erfiillen. Eine ldnger-
fristige vollstandige Speicherung der erteilten Auskunft dagegen wiirde den Daten-
bestand zum Auskunftszeitpunkt verstetigen, auch wenn etwa die verarbeiteten Daten
rechtswidrig verarbeitet wurden oder eine sehr kurze Aufbewahrungsfrist besteht. Eine

solche dauerhafte Vorratsdatenspeicherung wére iibermafig und nicht gerechtfertigt.

12



XIV. Betroffenenrechte

Beim Versand einer Auskunft per E-Mail sind nicht nur die Anforderungen des Art. 32
Abs. 1 DSGVO zu beachten.?2® Der E-Mail-Server sollte zudem so konfiguriert werden,
dass im Fall eines Zustellfehlers die vollstdndige E-Mail zuriickgesendet wird. Die Aus-

kunft kann dann nochmals versandt werden.

Die Verantwortlichen haben die Antragstellenden allgemein iiber die Verarbeitung ihrer
Daten zum Zwecke des Auskunftsnachweises zu informieren.?? Bei Léschantragen sind
die Antragstellenden zusdtzlich in der gesetzlich vorgeschriebenen Léschbestétigung??®
tiber die Griinde der Vorhaltung des Auskunftsnachweises?® und liber die Méglichkeit,
bei einer Aufsichtsbehérde Beschwerde einzulegen oder einen gerichtlichen Rechtsbe-
helf einzulegen, zu informieren.??” Der datenreduzierte Auskunftsnachweis darf im Hin-

228 grundsdtzlich entsprechend der

blick auf etwaige drohende zivilrechtliche Anspriiche
regelmafigen zivilrechtlichen Verjahrungsfrist fiir drei Jahre ab dem Ende des Jahres,
in dem der Auskunftsantrag gestellt wurde - zuziiglich einer angemessenen Frist von
bis zu drei Monaten fiir die Zustellung einer eventuellen Klage -, gespeichert werden.?®
Die tatséchliche Einhaltung dieser Frist sollten Verantwortliche durch ein wirksames

Léschkonzept?® sicherstellen.

Der Nachweis der Auskunftserteilung bei gleichzeitiger Einhaltung des Grundsat-
zes der Datenminimierung erfordert ein durchdachtes Konzept. Gezielt eingesetzte
technische und organisatorische Mafinahmen machen es den Verantwortlichen
moglich, ihrer Rechenschaftspflicht nachzukommen, ohne Klardaten oder gar die

gesamte Auskunft aufbewahren zu miissen.

223  Siehe auch Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander (DSK), Orientierungshilfe ,MaBBnahmen zum Schutz personenbezogener
Daten bei der Ubermittlung per E-Mail“ vom 27. Mai 2021, abrufbar unter https:/www.
datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/orientierungshilfen/
2021-DSK_OH-E-Mail-Verschluesselung.pdf.

224  Art. 13 Abs. 1 und 2 DSGVO.

225 Art. 12 Abs. 3 Satz 1 DSGVO.

226  Z.B. zur Erfillung der Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO gem. Art. 17 Abs. 3
lit. b DSGVO.

227  Art. 12 Abs. 4 DSGVO.

228 Z.B.nach Art. 82 Abs. 1 DSGVO.

229 Siehe §§ 195, 199 Abs. 1 Biirgerliches Gesetzbuch (BGB).

230 Siehe Art. 5 Abs. 1 lit. e i.V.m. Art. 25 Abs. 1 DSGVO.
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3. Wann sind Antrdge von Betroffenen ,,exzessiv“?

In der Praxis kommt es vor, dass sich Verantwortliche ggf. iiber einen gewissen Zeit-
raum mit einer Vielzahl von DSGVO-Antragen, z.B. auf Auskunft oder Léschung,
konfrontiert sehen. Manchmal argumentieren die Verantwortlichen, dass diese
Antrédge exzessiv seien und sie sich deshalb zu Recht weigern kdnnen, die Antrdge
zu bearbeiten.

Haufig erreichen uns in unserer Aufsichtsarbeit Beschwerden von Biirger:innen, deren
Betroffenenrechte nach Art. 15 ff. DSGVO von datenschutzrechtlich verantwortlichen
Unternehmen, Beh&rden oder Vereinen verweigert werden. Einer der meist genannten
Griinde fiir diese Verweigerung der Verantwortlichen ist die Erkldrung, die betroffenen
Personen wiirden ihre Antrdge rechtsmissbrduchlich stellen, weil sie z. B. héufig hinter-
einander Antrage stellen. Oder sie stiinden in einem zivilrechtlichen Streit mit dem
Verantwortlichen und die Ausiibung der Betroffenenrechte wiirde dementsprechend
nicht dem Datenschutz dienen, sondern sei nur ein Vorwand, um die Verantwortlichen

unter Druck zu setzen.

So ging in einem unserer Aufsichtsfdlle eine Onlineplattform von Rechtsmissbrauch aus,
weil eine grof3e Zahl unzufriedener Kund:innen fast 100 Auskunftsersuchen gegeniiber
dem Unternehmen geltend gemacht hatte. Die Antrége erreichten das Unternehmen,
nachdem in einem Onlineforum dazu aufgerufen wurde, entsprechende Auskunftsersu-
chen bei dem Unternehmen zu stellen, um Druck wegen finanzieller Forderungen gegen
das Unternehmen auszuliben und um durch die Inhalte der Datenauskunft womdglich
weitere Verstéfle festzustellen. In einem friiheren Fall verweigerte ein Unternehmen
einer Kundin die Auskunft, weil die Kundin gleichzeitig Rechtsanwdltin der Gegenseite

in einem laufenden Zivilrechtsstreit war.

Bereits letztes Jahr hat der EuGH entschieden, dass betroffene Personen auch einen
Anspruch auf Auskunft nach Art. 15 DSGVO haben kénnen, wenn sie einen Zweck ver-
folgen, der nicht datenschutzrechtlicher Natur®' ist. Es sind vielmehr auch datenschutz-
fremde Auskunftszwecke zuldssig, wie z.B. die Geltendmachung von Haftungsansprii-

chen.?2 Dabei geht der EuGH davon aus, dass die betroffenen Personen ihre Antrége

231 Siehe ErwGr. 63 Satz 1 DSGVO.
232 EuGH, Urteil vom 26. Oktober 2023, C-307/22, Rn. 43 ff.
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XIV. Betroffenenrechte

auch nicht begriinden miissen und die Verantwortlichen eine solche Begriindung auch

nicht verlangen kdnnen.?®

Die DSGVO sieht in Fdllen von Rechtsmissbrauch aber ausdriicklich vor, dass der Ver-
antwortliche bei offenkundig unbegriindeten oder - insbesondere im Fall hdufiger Wie-
derholung - exzessiven Antrdgen einer betroffenen Person ein angemessenes Entgelt
verlangen oder sich weigern kann, aufgrund des Antrags tdtig zu werden.?®* In der Praxis
ist dabei wichtig, dass die Verantwortlichen die Beweislast fiir den exzessiven Charakter

des Antrags der betroffenen Person tragen.?®®

Aus der Rechtsprechung des EuGH zum Beschwerderecht betroffener Personen gegentiiber
Aufsichtsbehdrden ldsst sich folgern, dass Antrége von betroffenen Personen nur dann als
exzessiv gelten, wenn Verantwortliche anhand aller relevanten Umstdnde des Einzelfalls
feststellen konnen, es liegt eine Missbrauchsabsicht der betroffenen Person vor.?® Die blofie
Zahl der von dieser Person gestellten Antrége reicht dafiir bspw. allein nicht aus.?” Das Vor-
liegen einer Missbrauchsabsicht kann aber festgestellt werden, wenn eine Person Antrége
stellt, ohne dass dies objektiv erforderlich ist, um ihre Rechte aus der DSGVO zu schiitzen,
sondern fiir einen anderen Zweck, der in keinem Zusammenhang mit diesem Schutz steht.?®
Dies gilt insbesondere dann, wenn sich aus den Umsténden ergibt, dass die Antrdge dar-
auf abzielen, das ordnungsgemafe Funktionieren des Verantwortlichen zu beeintréchtigen,

indem seine Ressourcen missbrduchlich in Anspruch genommen werden.?®

Nach der Rechtsprechung des EuGH ist Vorsicht geboten vor der voreiligen Ableh-
nung von Betroffenenantrdgen aufgrund angeblichen Rechtsmissbrauchs. Die Anzahl
der von einer betroffenen Person gestellten Antrdge, so grof3 sie auch sein mag, ist
fur sich genommen regelmdafig kein ausreichendes Kriterium, um festzustellen, dass
»exzessive“ Antrdge vorliegen. Dem Verantwortlichen obliegt es vielmehr nachzu-
weisen, dass die Antrdge in Missbrauchsabsicht gestellt wurden, wie z.B. zur Beein-

trachtigung des ordnungsgemdéfen Funktionierens eines Unternehmens.

233  Ebd., Rn. 38.

234  Art. 12 Abs. 5 Satz 2 DSGVO.

235 Art. 12 Abs. 5 Satz 3 DSGVO.

236 EuGH, Urteil vom 9. Januar 2025, C-416/23, Rn. 50.
237 Ebd.

238 Ebd., Rn. 50, 56.

239 Ebd., Rn. 56.
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4, Auskunftspflicht fiir Logdateien

Betroffene Personen haben ein Recht darauf, eine vollstdndige Auskunft iiber alle
sie betreffenden Daten vom Verantwortlichen zu erhalten. Das Bundesdatenschutz-
gesetz (BDSG) sieht jedoch eine Ausnahmeregelung fiir Daten vor, die fiir Zwecke
der Datensicherung oder der Datenschutzkontrolle gespeichert wurden. Im Rahmen
eines Beschwerdeverfahrens haben wir die Reichweite dieser Ausnahmeregelung
unter Beriicksichtigung der jiingsten Rechtsprechung des EuGH gekldrt.

In einem Beschwerdeverfahren hat ein ehemaliger Beschdaftigter eines Softwareunter-
nehmens eine Auskunft iber die ihn betreffenden Daten verlangt.?*® Sein Interesse galt
insbesondere den Logdaten, die im Zusammenhang mit dem angespannten Arbeits-
verhdltnis fiir ihn relevant waren. Solche Logdaten werden auch als Sekunddrdaten
bezeichnet, weil sie sich typischerweise nicht auf den Hauptzweck einer Verarbeitung,
sondern auf die Aktivitdten von Personen bei der Nutzung von IT und auf Vorgdnge in
IT-Systemen beziehen. Das Unternehmen war anfangs der Ansicht, dass lediglich Daten
beziiglich der Personalakte und der internen Kommunikation per E-Mail oder per Chat

zu beauskunften seien.

Auf unser Einwirken hin hat das Unternehmen auch solche Daten beauskunftet, die in
verschiedenen IT-Anwendungen und IT-Infrastrukturkomponenten erzeugt und aufbe-
wahrt wurden und einen Bezug zu der Person des ehemaligen Beschdftigten aufwiesen.
Hierzu gehdrten u.a. Logdaten des kollaborativen Entwicklungssystems, Server-Log-
daten, Netzwerk-Logdaten und Daten aus dem Zeiterfassungssystem. Das Unterneh-
men war in der Lage, in relativ kurzer Zeit die erforderlichen Datensatze teilautoma-

tisiert aus den betroffenen Systemen auszulesen, aufzubereiten und bereitzustellen.

Unserem Handeln legten wir zum einen die Annahme zugrunde, dass die allenfalls in
Betracht zu ziehende Ausnahmeregelung im BDSG - wonach bestimmte Daten wie
etwa Logdaten, die fiir ,,Zwecke der Datensicherung oder der Datenschutzkontrolle®
erhoben wurden, nicht zu beauskunften sind®'- hier nicht einschlagig war: Nur wenige
Daten wurden ausschliefllich zu Zwecken der Datenschutzkontrolle gespeichert. Zudem

greift die Einschrénkung des Auskunftsrechts nur, wenn die Auskunft iiber solche Daten

240  Siehe Art. 15 DSGVO.
241 §34 Abs.1Nr. 2 lit. b BDSG.
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XIV. Betroffenenrechte

einen unverhdltnismé&fBigen Aufwand erfordern wiirde und eine Verarbeitung von Pro-
tokollierungs- und Logdaten zu anderen als den genannten Zwecken durch geeignete
technische und organisatorische Mafinahmen ausgeschlossen ist. Zum anderen stellt
sich die Frage, ob die Ausnahmeregelung im BDSG europarechtskonform ist. Eine
Ausnahme fiir bestimmte Datenkategorien sieht Art. 15 DSGVO nicht vor, und es ist
zweifelhaft, ob die BDSG-Regelung die Voraussetzungen erfiillt, die die DSGVO fiir

242 yorsieht.

eine Einschrdnkung des Auskunftsrechts
Der EuGH hat in einem Urteil?*3 zum Auskunftsrecht bekréftigt, dass sich die Bereit-
stellungspflicht auch auf Daten bezieht, die nicht das Handeln der betroffenen Person
selbst, sondern den Zugriff von Beschaftigten des Verantwortlichen auf Daten iiber
die betroffene Person dokumentieren. Er hat die Bereitstellungspflicht fiir diese Art
von Daten damit begriindet, dass dadurch eine faire und transparente Verarbeitung
gewdhrleistet wird, die es den Betroffenen letztendlich erméglicht, ihre Rechte nach
der DSGVO geltend zu machen.

Fir den Umfang des Auskunftsanspruchs ist der Datenbestand zum Zeitpunkt des Aus-
kunftsverlangens maf3geblich. Die betroffene Person hat dabei stets einen Anspruch
auf vollstédndige und inhaltlich richtige Auskunft Gber die konkret verarbeiteten Daten
nach Maf3gabe und im von Art. 15 DSGVO geregelten Umfang.?* Soweit fiir das Ver-
sténdnis der beauskunfteten Daten erforderlich, muss der Verantwortliche die bereit-
gestellten Daten erldutern. Schlief3lich muss die Auskunft so gestaltet werden, dass
sie die Rechte anderer Personen nicht beeintrdchtigt. Auskiinfte iiber die Identitdat von
Arbeitnehmer:innen, die auf Daten zur betroffenen Person zugegriffen haben, sind nur
dann zu erteilen, ,,wenn diese Informationen unerl@sslich sind, um es der betroffenen
Person zu ermdglichen, die ihr durch [die DSGVO] verliehenen Rechte wirksam wahr-
zunehmen, und vorausgesetzt, dass die Rechte und Freiheiten dieser Arbeitnehmer

beriicksichtigt werden“?+®

242  Nach Art. 23 DSGVO.

243  EuGH, Urteil vom 22. Juni 2023, C-579/21, Rn 69.

244 Siehe Simitis/Hornung/Spiecker (Hrsg.), Datenschutzrecht. DS-GVO (beck-online), Art. 15,
Rn. 13, 16; Kiihling/Buchner (Hrsg.), DS-GVO (beck-online), Art. 15, Rn. 8.

245  EuGH, Urteil vom 22. Juni 2023, C-579/21, Rn 83.
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Logdaten sind neben den Primdrdaten vom Auskunftsanspruch umfasst. Verantwort-
liche sollten die Auskunftsrechte von betroffenen Personen im Protokollierungs- und
Auswertungskonzept beriicksichtigen und darauf vorbereitet sein, auch technische
Protokolle umfassend zu beauskunften. Dabei sind ggf. die Rechte anderer Per-
sonen durch Unkenntlichmachung zu beriicksichtigen. Gerade hochgradig digital
arbeitende Unternehmen sind gut beraten, teil- oder vollautomatisierte Suchmittel
einzurichten und den zugehérigen Auskunftsprozess zu testen, um eine effiziente und

rechtskonforme Auskunft zu geben.

5. Technische und organisatorische Voraussetzungen fiir
die Anderung von Vornamen und Geschlechtseintrdgen
schaffen!

Am 1. November dieses Jahres ist das Gesetz iiber die Selbstbestimmung in Bezug
auf den Geschlechtseintrag (SBGG) in Kraft getreten. Das SBGG erleichtert trans-,
intergeschlechtlichen und nichtbindren Personen, ihren Geschlechtseintrag und ihre
Vornamen dndern zu lassen. Daraus ergeben sich auch datenschutzrechtliche Ver-
pflichtungen, die Verantwortliche umsetzen miissen.

Noch vor Inkrafttreten des SBGG erreichten uns Beschwerden betroffener Personen, die
im Zusammenhang mit der Anderung ihrer Vornamen Antrége auf Berichtigung ihrer
personenbezogenen Daten?® gestellt hatten. Sie waren dabei von dem Verantwort-
lichen (einem Anbieter elektronischer Dienstleistungen) aufgefordert worden, zundchst
ein Formular zur Vertragsiibernahme durch Dritte auszufiillen, da anders eine Anderung
des Vornamens nicht zu bewerkstelligen sei. Auflerdem werde fiir die Berichtigung eine

Servicegebliihr erhoben, die anschliefend erstattet werden solle.

Die Stellungnahme des Unternehmens hat ergeben, dass die technische Ausgestaltung
der dortigen IT-Systeme zum Zeitpunkt des Antrags auf Berichtigung eine Anderung
des Vornamens allein nicht vorsah. Das Unternehmen ist daher auf das dort prakti-
zierte Verfahren zur Ubernahme bestehender Vertridge ausgewichen, in dessen Rahmen

eine Anderung des Vornamens vorgesehen war. Dabei wurde zundchst versgumt, die

246  Siehe Art. 16 DSGVO.
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damit befassten Servicemitarbeiter:innen wirksam anzuweisen, bei Anderungen von
Vornamen die Verwendung des fiir die Vertragsiibernahme vorgesehenen Formulars
zu unterlassen. Durch das Fehlen funktionierender Namensdnderungsprozesse hat das
Unternehmen gegen die Vorgaben der DSGVO zum Datenschutz durch Technikgestal-

tung®” verstof3en.

Ein Verfahren, das fiir eine Datenberichtigung das Ausfiillen eines hierfiir nicht erfor-
derlichen Formulars voraussetzt, verstét dariiber hinaus gegen die Bestimmungen
der DSGVO, wonach der Verantwortliche der betroffenen Person die Ausiibung ihrer
Betroffenenrechte erleichtern muss.?*® Die Erhebung einer Servicegebiihr fiir die Berich-
tigung des Vornamens verstof3t gegen eine Bestimmung der DSGVO, wonach u.a.
Berichtigungsmafinahmen grundsdtzlich unentgeltlich zur Verfiigung gestellt werden
miissen.?® Dies gilt auch fiir den Fall, dass die Gebiihr zuerst erhoben und dann wieder

erstattet wird.

Im Ergebnis hat der Verantwortliche aufgrund unserer Intervention die Berichtigungen
kostenfrei vorgenommen und ohne dass die betroffenen Personen dafiir ein Formular
zur Vertragsiibernahme ausfiillen mussten. Das Verfahren wurde so umgestellt, dass

dies auch zukiinftig unterbleibt und auch keine temporére Gebiihr mehr erhoben wird.

Anderungen von Vornamen und Geschlechtseintrégen nach dem SBGG gehen mit
Anspriichen der betroffenen Personen auf Berichtigung ihrer personenbezogenen
Daten nach der DSGVO einher. Verantwortliche sind verpflichtet, entsprechenden
Antrdgen der betroffenen Personen zu entsprechen und bereits vor deren Eingang
die technischen und organisatorischen Voraussetzungen dafiir zu schaffen. Beson-
ders zu beachten ist dabei, dass solche Berichtigungen fiir die betroffene Person
regelmafig kostenfrei sind.

247  Siehe Art. 25 Abs. 1 DSGVO.
248  Siehe Art. 12 Abs. 2 Satz 1 DSGVO.
249  Siehe Art. 12 Abs. 5 Satz 1 DSGVO.
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XV. Datenpannen und
technischer Datenschutz

1. Vereinheitlichung der Meldung von Datenpannen

Die Meldung von Datenpannen bei der jeweils zustdndigen Aufsichtsbehérde entspre-
chend den Vorgaben von Art. 33 Datenschutz-Grundverordnung (DSGVO) und die
Benachrichtigung der Betroffenen entsprechend Art. 34 DSGVO sind wichtige Trans-
parenzmaf3nahmen und fiir uns regelmdaflig Anlass, die Umsetzung von wirksamen
technisch-organisatorischen Mafinahmen zur Gewdhrleistung eines angemessenen

Schutzniveaus bei Verantwortlichen zu priifen.

Aufgrund der grof3en Zahl von eingehenden Datenpannenmeldungen ist es fiir Auf-
sichtsbehérden wichtig, ein effizientes Verfahren fir deren Sichtung und Bearbeitung
anzuwenden. Genauer zu priifen sind regelmaflig Meldungen, die Anzeichen von sys-
tematischen Defiziten bei den meldenden Stellen aufweisen oder bei denen entgegen
den gesetzlichen Vorgaben die betroffenen Personen nicht informiert wurden, trotz

hoher Risiken, die fiir sie mit der Datenpanne verbunden sind.

Wir haben einen Austausch zwischen den deutschen Aufsichtsbehérden zu diesem
Thema organisiert, um zur Optimierung der Bearbeitungsprozesse beizutragen.
Besprochen wurden sowohl organisatorische Fragen - wie die Vor- und Nachteile
einer zentralisierten Bearbeitung der Meldungen durch bestimmtes Personal oder die
Behandlung gleichférmiger Meldungen verschiedener Verantwortlicher, die aus einer
Datenpanne bei (grof3en) Auftragsverarbeiter:innen resultieren - als auch technische
Fragestellungen - wie die Beurteilung der Auswirkungen eines digitalen Einbruchs in
IT-Systeme durch unberechtigte Dritte. Einhellig wurde ein Anstieg der Cyberangriffe
bestdtigt.

Wichtiger Aspekt des Austauschs war auch die Abstimmung untereinander, die ins-
besondere dann erforderlich ist, wenn bei Auftragsverarbeiter:innen eine Datenpanne

aufgetreten ist, die Verantwortliche in mehreren Bundeslédndern betrifft. Ebenso wurde
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diskutiert, ob ein bundesweit einheitliches Meldeportal zur Steigerung der Effizienz bei-
tragen kdnnte. Zudem wdre eine einheitliche statistische Auswertung der gemeldeten
Datenpannen wiinschenswert, um bei auffélligen Trends besser und schneller steuernd

eingreifen zu kénnen.

Der erste Workshop zur Vereinheitlichung der Meldung und Bearbeitung von Daten-
pannen diente dem Erfahrungsaustausch und der Identifizierung von Themen, bei
denen eine verstdrkte Zusammenarbeit Vorteile sowohl fiir die Meldenden und die
Betroffenen von Datenpannen als auch fiir die Aufsichtsbehdrden bringen wird. Die

Zusammenarbeit soll fortgefiihrt werden, um die skizzierten Ziele zu erreichen.

2. Nicht geloschte Daten als Datenpannenrisiko

Uns erreichen immer wieder Meldungen und Hinweise zu Datenpannen oder Sicher-
heitsliicken, bei denen Dritten Daten zugdnglich waren, die nicht rechtzeitig geléscht
oder mehrfach gespeichert und unzureichend geschiitzt wurden. Verantwortliche In-
stitutionen miissen schon bei der Konzeptionierung von Datenverarbeitungssystemen
sowohl Speicher- als auch Léschkonzepte beriicksichtigen und bei der Umsetzung ein

besonderes Augenmerk auf deren korrekte Implementierung richten.

Anfang Juni dieses Jahres erhielten wir einen anonymen Hinweis auf eine zum Bewer-
berportal einer politischen Partei gehdrenden Datenbank, die iber das Internet 6ffent-
lich zugénglich war. Eine Uberpriifung zeigte Listen mit mehr als 4.860 Vor- und Nach-
namen, die ohne Zugangsbeschrdnkung einsehbar waren. Weitere Details zu einzelnen
Personen waren nicht ersichtlich. Wir informierten den Datenschutzbeauftragten der

Partei, der fiir eine umgehende Abschaltung des ungeschiitzten Zugangs sorgte.

Die Partei nutzte das Portal fiir die Entgegennahme von Bewerbungen und den Ver-
sand von Zwischenbescheiden. Ein Abgleich mit internen Systemen belegte die Offen-
barung aller Namen aus Bewerbungen, die seit November 2016 iiber das Portal bei
der Bundesgeschdftsstelle eingingen. Ursdchlich fiir die Zugriffsmoglichkeit war eine
fehlende oder fehlerhafte Uberpriifung von Zugangsberechtigungen. Wie eine Uber-
priifung der Entwicklungsumgebung des Portals zeigte, bestand diese Méglichkeit seit

Beginn der Nutzung.
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Fehlende oder fehlerhaft implementierte Berechtigungspriifungen stellen einen Verstof3
gegen Art. 32 Abs. 1 DSGVO dar. Verantwortliche Institutionen sowie deren Auftrags-
verarbeiter:innen sind verpflichtet, geeignete technische und organisatorische Maf3-
nahmen zu treffen, die ein dem Risiko angemessenes Schutzniveau gewdhrleisten. Die
von der Partei ergriffenen MafBnahmen begegneten dem Risiko der unbefugten Offen-

legung von Namen der Bewerberinnen und Bewerber nicht in ausreichendem Mafe.

Erschwerend kam hinzu, dass die meisten der Daten bereits hatten geldscht sein mis-
sen. Werden - wie im vorliegenden Fall - personenbezogene Daten zum Zweck der
Durchfiihrung eines Bewerbungsverfahrens erhoben, sind diese nach Beendigung des
Verfahrens®° zu l6schen, da sie danach nicht mehr zur Erfillung des angegebenen
Zwecks erforderlich sind.?' Hatte fiir das Portal ein Léschkonzept vorgelegen und ware
dieses korrekt umgesetzt worden, hatte die gefundene Sicherheitsliicke weitaus weniger

Personen betroffen.

Ein weitere Datenpanne, die auch unzul@ssig bzw. zu lange gespeicherte Daten betraf,
ereignete sich bei einem Unternehmen, das fiir seine Kund:innen einen flexiblen Zugang
zu verschiedenen Sport- und Fitnessangeboten erméglicht. In einem Cloudspeicher
wurden eine Kopie der internen Kundendatenbank sowie Buchungsdaten einzelner
Sportstatten abgelegt. Diese Daten sollten nur tempordr in dem Cloudspeicher abge-
legt werden, um sie in andere Systeme zu iiberfiihren. Nach der Uberfiihrung wurde die
Léschung der personenbezogenen Daten jedoch liber Jahre ,vergessen®. Erschwerend
kam hinzu, dass der betreffende Cloudspeicher ohne Zugangsbeschrdnkung tiber das

Internet zugdnglich war, was offensichtlich niemals Uberpriift wurde.

Kenntnis von der Sicherheitsliicke erhielten wir auch hier durch einen anonymen Hin-
weis. Wir konnten aufgrund der Angaben des Hinweisgebers im Mdrz Stammdaten
von ca. 30.000 Kund:innen des Unternehmens aus den Jahren 2015-2018 sowie
ca. 100.000 Besuchsdaten aus einer Reihe von Fitnesseinrichtungen um den Jahres-
wechsel 2019/2020 dokumentieren. Der Hinweisgeber legte auBerdem dar, dass die

Daten bereits im Darknet zum Kauf angeboten wiirden.

250  Zur Verteidigung gegen Beschwerden nach dem Allgemeinen Gleichbehandlungsgesetz
(AGG) kénnen die Bewerbungsdaten fiir hdchstens sechs Monate nach Abschluss
gespeichert werden.

251 Siehe Art. 6 Abs. 1 Satz 1 lit. b DSGVO.
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Auf unseren Hinweis hat das Unternehmen unverziiglich und grundsatzlich angemessen
reagiert: Die Sicherheitsliicke wurde sofort geschlossen und die betroffenen Kund:innen
zeitnah informiert. Uns gegeniiber hat das Unternehmen fristgerecht eine Datenpan-
nenmeldung?®? abgegeben und ergdanzt, nachdem die eigenen Untersuchungen und

die eines beauftragten IT-Forensik-Unternehmens abgeschlossen waren.

Nach derzeitiger Erkenntnis bewerten wir in beiden Féllen die technischen und orga-
nisatorischen MaBnahmen der verantwortlichen Institutionen iiber den gesamten Zeit-
raum von der Entscheidung zur Nutzung der technischen Infrastruktur fiir die (Zwischen-)
Speicherung bis zur SchlieBung der Sicherheitsliicken als unzureichend. Die Verfahren
zum Umgang mit schiitzenswerten personenbezogenen Daten waren nicht angemes-
sen: Es fehlte allem Anschein nach eine umfassende Planung und Uberwachung von
Speicherorten, sodass liber mehrere Jahre umfangreiche personenbezogene Daten
ohne jeden Zweck gespeichert wurden. Auch Konzepte zur Léschung nicht mehr
bendtigter Daten lagen demnach offensichtlich nicht vor. Damit wurden mutmaflich
grundlegende Vorgaben der DSGVO bei der Vorbereitung und im Zuge der Daten-
verarbeitung nicht eingehalten. Nach abschliefender Priifung der Vorfalle werden wir
ggf. weitere Maf3nahmen ergreifen. Dafiir stehen uns verschiedene Abhilfebefugnisse

zur Verfligung.??

Verantwortliche miissen Datenschutzmanagementsysteme einrichten und Losch-
konzepte umsetzen, sodass regelmdfig tiberpriift wird, welche Daten tatsdchlich
weiterhin notwendig sind, und ob insbesondere die Vertraulichkeit der Daten nach
aktuellem Stand der Technik geschiitzt ist. Basis ist die Hartung der Serversysteme
und ein starker logischer Zugangsschutz, der i.d.R. auf einer schliisselbasierten
oder Mehrfaktor-Authentifizierung basieren muss. Unnétig oder mehrfach gespei-
cherte personenbezogene Daten erhéhen das Risiko, dass Daten in falsche Hande

geraten.

252  Siehe Art. 33 DSGVO.
253  Siehe Art. 58 Abs. 2 DSGVO.
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3. Haufige Ursachen fiir Datenpannen

Verantwortliche sind verpflichtet, uns zu melden, wenn eine Verletzung der Sicherheit
personenbezogener Daten zu deren unbefugter Offenlegung oder zu einem unbe-
fugten Zugriff auf sie gefiihrt hat.?>* Wir erhalten eine Vielzahl derartiger Meldungen.

Darin sind Muster fiir hGufige Ursachen solcher Datenpannen zu erkennen.

Schulen und Kindertagesstdtten

Kinder bediirfen eines besonderen Schutzes. Dies betrifft auch Daten, die sich auf
sie beziehen. In pddagogischen Einrichtungen werden verschiedene Arten von Daten
verarbeitet: Stfammdaten, Verhaltensbeurteilungen, Unterlagen zur Kindeswohlgefdhr-
dung, Entwicklungsbeurteilungen und nicht zuletzt Fotos der Kinder. Leider erhalten
wir regelmdfBig Meldungen Uber unbefugten Zugang zu diesen Daten. Dieser kann
seine Ursache in unzureichend gesicherter Informationstechnik haben. Haufig gehen
jedoch elektronische Datentréger einfach verloren oder werden gestohlen. Das kénnen
Laptops, Foto- und Videokameras oder auch Speichersticks sein. Sind die Daten dort
unverschliisselt gespeichert, kdnnen sie eingesehen werden. Diebe mdgen nicht primér
an den Daten interessiert sein, die sich auf den gestohlenen Gerdaten befinden. Im Zuge
eines Verkaufs des Diebesguts kénnen sie dennoch in Hande von Personen gelangen,
die die Daten missbrauchen. Daher ist in der Regel von einem hohen Risiko fiir die
betroffenen Kinder auszugehen. Diese Risiken im Nachhinein zu mindern, ist schwierig.

Zumindest missen die Erziehungsberechtigten tiber den Vorfall benachrichtigt werden.

Es ist jedoch verhdltnismdafBig einfach, negativen Folgen eines Verlusts oder Dieb-
stahls elektronischer Gerdte entgegenzuwirken. Datentrdger sollten in ausreichend
gesicherten Behdltnissen und Raumlichkeiten gelagert werden. Allein mit einer der-
artig sicheren Aufbewahrung ohne Verschliisselung wird jedoch oft kein ausreichend
zuverldssiger Schutz erreicht. Davon zeugen die bei uns eingegangenen Meldungen zu
Datentrdgern, die dann doch versehentlich entgegen den Vorgaben ungesichert abge-
legt worden sind. Die Verschlisselung aller mobilen Datentréger ist deshalb zusatzlich

regelmdflig das Mittel der Wahl.

254 Art. 33 DSGVO.
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In Schulen, in denen dltere Kinder und Jugendliche unterrichtet werden, sollte auch
die Findigkeit der Unterrichteten nicht unbeachtet bleiben. Eine zentrale Speicherung
der personenbezogenen Daten vermindert die Gelegenheiten fiir einen unbefug-
ten Einblick in Aufzeichnungen iiber Mitschiiler:innen. Der Speicherort, wie z. B. ein
Schulportal, muss jedoch darauf ausgelegt sein, unbefugte Zugriffe aus dem Internet
zurilickzuweisen. Vom Eigenbau oder der Nutzung von Produkten und Dienstleistungen
von Anbieter:innen, die ihre Sicherheitskompetenz nicht nachweisen kénnen, raten wir

dringend ab.

Fehlversand

Ein hoher Anteil an Datenpannenmeldungen betrifft den Versand von Unterlagen an
falsche Empfénger:innen. Dies geschieht sowohl elektronisch als auch postalisch. Uns
wurde u. a. der Fehlversand von Abrechnungen medizinischer Dienstleistungen, Konto-,
Pfandungs-, Lohn- und Sozialdaten sowie Immobilieneinstufungen mitgeteilt. Durch
den Fehlversand erhalten fremde Personen u. U. sehr private Daten des persénlichen
Lebens der richtigen Adressat:innen. Ehrliche Empfdnger:innen senden postalische
Sendungen zuriick und l&schen fehlgeleitete elektronische Nachrichten. Doch auch
ein Missbrauch durch die Empfdnger:innen oder Personen mit Zugriff auf deren Post
ist moglich. So kdnnen die betroffenen Menschen bloB3gestellt, einer Gefahr ausgesetzt

oder in der Zukunft benachteiligt werden.

Derartigen Vorfallen kann auf vielféltige Weise vorgebeugt werden. Am Anfang steht
die Qualitat der Adressdaten. Sie sollte regelmdfig liberpriift werden. Ein automa-
tisierter Versand kann zur Vermeidung falscher Adressierung aufgrund menschlicher
Fehler beitragen. Wird die Adressierung durch Mitarbeitende durchgefiihrt, helfen
klare Handlungsanweisungen, die z. B. auf eine Uberpriifung der Ubereinstimmung
von Anrede und Adressat:in eines Briefs zielen, eine Sensibilisierung der Beschdftigten
fiir die Konsequenzen von Fehlern und ihre Auswirkungen beinhalten sowie ein konzen-
trationsforderndes Arbeitsumfeld schaffen. Fiir besonders sensible Unterlagen kann

schlieBlich das Vier-Augen-Prinzip hilfreich sein.
Eine weitere Ursache fiir den Fehlversand kann in der technischen Umsetzung von
Druck und Kuvertierung liegen. Ein Testbetrieb im Vorfeld vermeidet einige der mog-

lichen Fehler.
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Phishing, Ransomware und kompromittierte E-Mail-Accounts

Im letzten Jahr berichteten wir ausfiihrlich tGiber Phishing und Ransomware.?®® Auch in
diesem Jahr verzeichneten wir eine Reihe von Meldungen aufgrund von Ransomware-
angriffen. Die Tater:innen verfolgen verschiedene Wege, um Zugriff auf die IT-Infra-
struktur von Unternehmen zu erhalten. Ein wichtiger Angriffsvektor ist Phishing, dessen
Einsatz durch Angreifer:innen auch in diesem Jahr h&ufig war. Die Beschdaftigten des
Unternehmens geben dabei Kennwdrter, die Zugang zu IT-Ressourcen ermdglichen,

auf einer durch Angreifer:innen bereitgestellten gefdlschten Plattform preis.

Schon ein einzelner kompromittierter Account kann zur Ausspdhung des Opferunterneh-
mens und zur Ausweitung des Angriffs auf weitere Konten und die IT-Infrastruktur genutzt
werden. Diese Zugangsmaoglichkeiten werden dann fiir verschiedene Ziele verwendet,
wobei die Erpressung der Opfer die hdufigste und fiir die Tater:innen ertragreichste
Methode ist. Die personenbezogenen Daten in einem gekaperten Konto kénnen abge-
zogen werden, um zusdtzlich mit der Veroffentlichung der Daten zu drohen. Schlief3-
lich werden ibernommene E-Mail-Accounts auch fiir weitere, zielgerichtete Phishing-

Angriffe und fiir den Spam-Versand genutzt.

Um solche Angriffe zu vermeiden, ist eine effektive Aufklarung iiber Vorgehensweisen
notwendig, mit denen Beschdftigte vermeiden kdnnen, Kennworter an Angreifer:innen
preiszugeben. Ein Zugriff auf ein Konto sollte, wo immer moglich, nur iber ein siche-
res Log-in-Verfahren, z.B. mittels schliisselbasierter oder Zwei-Faktor-Authentisierung,
ermoglicht werden. Ausfiihrliche Hinweise zur Angriffsvermeidung sind beim Bundesamt

fiir Sicherheit in der Informationstechnik (BSI) erhalilich.

Dem Risiko von Datenpannen kann und muss mit technischen und organisatorischen
SchutzmafB3nahmen begegnet werden: Mobile Datentrager sollten verschlisselt,
Beschdaftigte und Mitarbeitende iiber Phishing-Attacken aufgeklart und sensibilisiert
sowie sichere Log-in-Verfahren und schliisselbasierte oder Zwei-Faktor-Authentisie-
rung eingefiihrt werden. Dies sind geeignete Maf3nahmen, um das Risiko von haufig
vorkommenden Datenpannen zu verringern bzw. negative Folgen bei Verlust oder
Diebstahl abzumildern. Sie sind nach dem Stand der Technik umzusetzen.

255  Siehe JB 2023, A.IX.4.
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In diesem Jahr haben wir unser Engagement fiir die Férderung der Medienkompe-
tenz von Kindern und Jugendlichen intensiviert. Wir haben unser Workshopprogramm
erweitert und die kontinuierliche Arbeit an unserem Internetauftritt fortgesetzt, um
viele junge Menschen fiir das Thema Datenschutz zu sensibilisieren. Die enge Zusam-
menarbeit mit medienpddagogischen Fachkrdften und unsere Prasenz auf wichtigen
Bildungs- und Digitalveranstaltungen haben dazu beigetragen, einen bewussteren
und sichereren Umgang mit digitalen Medien zu férdern. Wir wollen nicht nur die
Medienkompetenz der Schiilerinnen und Schiiler stérken, sondern auch Lehr- und
Fachkrdéfte in ihrer pddagogischen Arbeit unterstiitzen.

Pddagog:innen stehen noch immer vor der Herausforderung, digitale Medien sinnvoll
in den Schulalltag zu integrieren. Damit Schiiler:innen in ihrer Lebenswelt abgeholt
und ihr Umgang mit Medien geschult wird, bedarf es eines reflektierten Einsatzes digi-
taler Medien im Unterricht. Um Schulen in ihrer Arbeit zu unterstiitzen, haben wir unser
Workshopprogramm erweitert. Wir haben in diesem Jahr 39 Workshops in Grundschul-
klassen der Jahrgangsstufen 4 bis 6 an verschiedenen Schulen durchgefiihrt. Durch
vielfdltige Formate sensibilisieren wir dabei die Schiiler:innen fiir die Bedeutung des
Datenschutzes und kldren sie iiber ihre Rechte in Bezug auf Privatsphdre, informa-
tionelle Selbstbestimmung und den Schutz persénlicher Daten auf. Besonderen Wert
legen wir auf den verantwortungsvollen Umgang mit sozialen Medien, das Bewusstsein

fir bestehende Risiken und die Auswirkungen der Nutzung Kiinstlicher Intelligenz.

Die Arbeit an unserer Website data-kids.de wurde auch in diesem Jahr fortgesetzt. Auf
data-kids.de haben wir liberarbeitete Lehrmaterialien mit didaktischen Anleitungen fiir
Lehrkrafte bereitgestellt, damit diese die Inhalte unserer Workshops auch eigenstdndig
an Schulen nutzen kénnen. Unter dem Motto ,,Datenschutz spielerisch erleben® pra-
sentieren wir zudem vier neue interaktive Spiele, die sich an Kinder zwischen 6 und 13
Jahren richten. Die Spiele kénnen auf dem Smartphone, Computer oder Tablet genutzt
werden und umfassen ein Richtig-oder-Falsch-Quiz, ein Memory, ein Fehlersuchbild

und ein Kreuzwortratsel zu wichtigen Datenschutzbegriffen. Kinder kénnen damit spie-
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lerisch ihr Wissen iiber Datenschutz priifen und lernen, was zum Schutz ihrer Daten und

ihrer Privatsphdre zu beachten ist.

Im Zuge unserer Zusammenarbeit mit der Senatsverwaltung fiir Bildung, Jugend und
Familie (SenBJF) haben wir zudem den digitalen ,,Berliner Datenschutzwegweiser fiir
Kitas“ entwickelt.?>® Dieses Angebot im Rahmen der Initiative ,,DigitalPakt Kita“ setzt
ein deutliches Zeichen fiir den Datenschutz in Kindertagesstatten. Die Website richtet
sich an Kitafachkrafte und Tréger, bietet praxisnahe Unterstiitzung und schafft mehr

Transparenz bei Datenschutzfragen im Kitaalltag.?®”

AuBerdem waren wir in diesem Jahr auf zwei wichtigen Messen aktiv: der didacta 2024
und der re:publica 2024. Auf der didacta, Europas gréfiter Bildungsmesse, prdsentier-
ten wir unsere Arbeit zusammen mit anderen deutschen Landesdatenschutzbehérden
erstmals an einem gemeinsamen Stand. Dabei standen die Vermittlung von Daten-
schutz im Unterricht und die Férderung der digitalen Bildung durch unsere Websites
youngdata.de und data-kids.de im Fokus. Lehrkrafte zeigten grof3es Interesse an prak-
tischen Ansdtzen zur Integration von Datenschutzthemen in den Schulalltag. Auch auf
der re:publica 2024 stellten wir unser medienp&dagogisches Programm vor und boten

verschiedene Aktionen fiir die Offentlichkeit an.

Durch die Erweiterung unseres Workshopangebots und die Entwicklung neuer didak-
tischer Materialien konnten wir das Bewusstsein fiir Datenschutz bei Kindern und
Jugendlichen nachhaltig férdern. Dies zeigt die positive Resonanz von Schiiler:in-
nen und Lehrkraften sowie die erfolgreiche Zusammenarbeit mit medienpddago-
gischen Fachkraften. Angespornt durch diese Ergebnisse werden wir unser Engage-
ment fortsetzen und weiter intensivieren, um jungen Menschen auch in Zukunft die
notwendigen Kompetenzen fiir einen verantwortungsvollen und sicheren Umgang

mit digitalen Medien zu vermitteln.

256 Siehe AVIIIL1.
257  Weitere Informationen sind unter www.datenschutzwegweiser-kita.de verfiigbar.
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|. Gesetzesvorhaben des
Bundes

1. Wir setzen uns fiir eine einheitliche Auslegung des
Datenschutzrechts ein - auch ohne BDSG-Reform

Ein fiir den Datenschutz wichtiges Gesetzgebungsvorhaben wurde in der abgelaufe-
nen Legislaturperiode nicht mehr finalisiert: Die Reform des Bundesdatenschutzge-
setzes (BDSG). Dabei war u.a. vorgesehen, die Konferenz der unabhdngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lénder (DSK) als Institution im Gesetz

zu verankern. Im Gesprdch war es auch, dieser eine Geschdftsstelle einzurichten.

Den Datenschutzaufsichtsbehérden in Deutschland wird immer wieder vorgeworfen,
dass sie bei der Auslegung des Datenschutzrechts zu unterschiedlichen Ergebnissen
kommen. Tatsdchlich enthalten die Datenschutzgesetze, allen voran die Datenschutz-
Grundverordnung (DSGVO), viele unbestimmte und damit auslegungsbediirftige
Rechtsbegriffe. Die deutschen Datenschutzaufsichtsbehdrden arbeiten daher schon
seit etlichen Jahren in der DSK und ihren Arbeitskreisen eng zusammen, um dort Klar-
heit zu schaffen, wo gesetzliche Festlegungen fehlen bzw. Regelungen interpretations-
offen sind. Dazu verdffentlicht die DSK regelmdfig Beschliisse, Orientierungshilfen
und Anwendungshinweise fiir die Praxis. Die geplante Institutionalisierung der DSK,
und insbesondere die Einrichtung einer Geschdftsstelle, hatte diese Arbeit deutlich

fortentwickelt und erleichtert.

Gemeinsam mit anderen deutschen Datenschutzaufsichtsbehérden haben wir das
Vorhaben daher begriif3t und uns fiir die Einrichtung einer Geschdftsstelle eingesetzt.
Dariiber hinaus haben wir uns auch zu den weiteren Bestandteilen des bereits erstellten
Gesetzentwurfs®® geduflert, um den Bundesgesetzgeber zu beraten. Dies betraf u.a.
geplante Regelungen zum Scoring, zum Schutz von Betriebs- und Geschaftsgeheim-

nissen bei Auskunftsanspriichen und zu landeriibergreifenden Datenverarbeitungsvor-

258  BT-Drs. 20/10859.
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haben. Auf3erdem haben wir auf weiteren wichtigen Reformbedarf hingewiesen, wie

z.B. die Anpassung von Bufigeldvorschriften, die in dem Gesetzentwurf fehlte.?®®

Wir hoffen, dass die neue Bundesregierung die BDSG-Reformpldne bald wieder auf-
greift. Dessen ungeachtet werden wir uns weiter intensiv mit anderen Datenschutz-
aufsichtsbehérden in der DSK und ihren Arbeitskreisen abstimmen. Das ist nicht nur
wichtig, um eine konsistente Datenschutzaufsicht innerhalb Deutschlands zu etablieren,
sondern auch, um sicherzustellen, dass diese sich auf internationaler und europdischer
Ebene - insbesondere im Europdischen Datenschutzausschuss (EDSA) - effekfiv ein-
bringen kann. Unserer Behérde kommt in diesem Zusammenhang im ndchsten Jahr
eine besondere Verantwortung zu, da wir 2025 den Vorsitz in der DSK innehaben und

die Aktivitaten der DSK koordinieren werden.

Wir hoffen, dass das Reformvorhaben zum BDSG von der neuen Bundesregierung
schnell wieder aufgegriffen und die Institutionalisierung der DSK vorangetrieben
wird. Auch ohne BDSG-Reform arbeiten wir intensiv mit anderen deutschen Daten-
schutzaufsichtsbehdrden zusammen, um eine konsistente Aufsicht zu férdern und uns
effektiv in die europdischen Entscheidungsprozesse einbringen zu kénnen.

259  Siehe unter https://www.datenschutzkonferenz-online.de/media/st/240412_BDSG-E_
Stellungnahme_DSK.pdf.
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2. Umsetzung der KI-Verordnung in nationales Recht:
Wer ist fiir die KI-Aufsicht zustdndig?

Am 1. August dieses Jahres ist die europdische Kl-Verordnung (KI-VO)?¢° in Kraft
getreten. Sie sieht eine Aufsichtsstruktur u.a. durch Marktiiberwachungsbehérden vor,
die in den Mitgliedstaaten gesetzlich bestimmt werden miissen. Die DSK hatte sich
bereits am 3. Mai positioniert?®': Sie empfiehlt, die Datenschutzaufsichtsbehérden in
den nicht spezifisch anderen Behérden zugewiesenen Bereichen als Marktiiberwa-
chungsbehdrden fiir die Nutzung oder Entwicklung von KI-Systemen fiir den internen
Gebrauch durch Unternehmen und Behérden einzusetzen.

In vielen Fdllen werden mit KI-Modellen bzw. -Systemen personenbezogene Daten
verarbeitet bzw. Modelle und Systeme werden mit solchen trainiert oder justiert. Zu die-
sen Datenverarbeitungen trifft die KI-VO im Wesentlichen keine Regelungen, sondern
tiberlasst die datenschutzrechtliche Bewertung dieser Verarbeitungen der DSGVO.%2
Das heif}t, die Datenschutzaufsichtsbehérden sind nach der DSGVO ohnehin dafiir
zustdndig, diese Verarbeitungen zu beaufsichtigen. Vor diesem Hintergrund setzen wir
uns dafiir ein, dass auch die Marktiiberwachung nach der KI-VO - dort, wo nicht ander-
weitig zugewiesen - auf die Datenschutzaufsichtsbehérden ibertragen wird. Mit der
Aufsicht aus einer Hand kénnen eine einheitliche Ausiibung der mit den Datenschutz-
anforderungen eng verkniipften Verpflichtungen der KI-VO ermdglicht und Koordinie-

rungsaufwand zwischen parallelen Aufsichtsstrukturen vermieden werden.

Im Mai dieses Jahres haben wir unsere Empfehlung sowie das Positionspapier der DSK
dem Regierenden Biirgermeister ibermittelt und dabei betont, dass mit der Aufsicht
aus einer Hand Berliner Unternehmen und Behdrden eine einheitliche Ansprechpart-
nerin in Sachen KI-VO und DSGVO hatten.

260 Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom 13. Juni
2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung
der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU)
2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EV)
2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelligenz).

261 Positionspapier der DSK vom 3. Mai 2024: ,Nationale Zustandigkeiten fiir die Verordnung
zur Kiinstlichen Intelligenz (KI-VO)“ abrufbar unter https://www.datenschutzkonferenz-
online.de/media/dskb/20240503_DSK_Positionspapier_Zustaendigkeiten_KI_VO.pdf.

262 Die KI-VO lasst die DSGVO im Wesentlichen unberiihrt, siehe Art. 2 Abs. 7 KI-VO.
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Allerdings zeigten die Verlautbarungen zur Mitte und zum Ende des Jahres, dass beim
Bund und offenbar auch in vielen Landesregierungen eine zentralisierte Bundesaufsicht
fur die Aufsichtsstruktur der KI-VO favorisiert wird: In einem Beschluss®®® begriif3t die
Digitalministerkonferenz der Lander (DMK) den Vorschlag des Bundesministeriums fiir
Wirtschaft und Klimaschutz und des Bundesministeriums der Justiz, dass der Bundes-
netzagentur im Hinblick auf die Marktiiberwachung eine zentrale Rolle zukommen soll.
Beim Einsatz von Kl in den Landesverwaltungen strebt die DMK eine Lésung an, ,,die
eine moglichst einheitliche Rechtsanwendung sicherstellt“.?%* Wie dies geschehen soll,
bleibt unklar. Eine Marktiiberwachung des Bundes iiber die Lénder bediirfte voraus-
sichtlich einer Verfassungs@nderung. So haben wir uns auch gegeniiber dem Regie-

renden Biirgermeister positioniert.

Unbeachtet bleibt zudem, dass die KI-VO fiir Kernelemente der demokratischen Ord-
nung den Datenschutzaufsichtsbehérden die Aufgabe der Marktiiberwachung bereits
zuweist: Insofern heif3t es in der KI-VO, dass die Mitgliedstaaten als Marktiiberwa-
chungsbehérden fiir Hochrisiko-KI-Systeme in den Bereichen Biometrie (fiir Strafverfol-
gungszwecke, Grenzmanagement, Justiz und Demokratie), Strafverfolgung, Migration,
Asyl, Grenzkontrolle sowie Rechtspflege und demokratische Prozesse die Daten-
schutzaufsichtsbehérden benennen (bzw. jene Behorden, die die Aufsicht im Bereich
der Strafvollstreckung und -verfolgung innehaben, was in Deutschland ebenfalls die
Datenschutzaufsichtsbehdrden sind).?% Ein eindeutiges Signal, wie diese Vorgaben im

deutschen Durchfiihrungsgesetz Beachtung finden werden, ist bisher ausgeblieben.

In den Diskussionen um die Aufsichtsstruktur der KI-VO spielt die Frage der Innovations-
forderung eine entscheidende Rolle. Fast scheint es, als ob die Regulierung von Kl, die
immer wieder auch als innovationsfeindlich oder Hemmnis kritisiert wurde, durch eine
maximal innovationsfreundliche Aufsichtsstruktur wieder ,,eingefangen werden soll. In
dem zitierten Beschluss der DMK wird einer zukiinftigen Marktiiberwachung bereits ins
Stammbuch geschrieben, ,,die KI-Verordnung innovations- und mittelstandsfreundlich®

anzuwenden.?® Innovationsférderung ist aber nicht das einzige Zielbild der KI-VO, viel-

263 DMK, Beschluss vom 18. Oktober 2024: ,,Zusammenwirkungen von Bund und Landern bei
der Durchfiihrung der EU-Verordnung iiber kiinstliche Intelligenz®

264 Ebd.

265 Siehe Art. 74 Abs. 8 Satz 1 KI-VO u.a. mit Verweis auf die Behdrden nach Art. 41-44 der
Richtlinie (EU) 2016/680.

266 DMK, Beschluss vom 18. Oktober 2024.
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mehr geht es um die Férderung von menschenzentrierter und vertrauenswiirdiger Kl:
Neben der Innovationsférderung steht die Forderung nach einem hohen Schutzniveau
der in der EU-Grundrechtecharta verankerten Grundrechte. Innovation wird in Europa
also als Innovation im Rahmen der europdischen Werte verstanden. Dies sollte auch

bei den Uberlegungen der nationalen Aufsichtsstruktur eine Rolle spielen.

Bei den bisherigen Uberlegungen auf Bundes- und Landesebene zur Umsetzung
der Aufsichtsstruktur der KI-VO ist vieles noch unklar. Insbesondere scheinen die
Zuweisung der Marktiiberwachung in den Bereichen Biometrie (fiir Strafverfolgungs-
zwecke, Grenzmanagement, Justiz und Demokratie), Strafverfolgung, Migration, Asyl,
Grenzkontrolle sowie Rechtspflege und demokratische Prozesse an die Datenschutz-
aufsichtsbehérden sowie die Frage der Marktiiberwachung bei der &ffentlichen Ver-
waltung noch nicht zu Ende gedacht. Die Datenschutzaufsichtsbehérden blicken auf
eine langjdhrige Expertise im digitalen Grundrechtsschutz zurlick. Die Abw&gung
verschiedener Interessen bildet das tégliche Kerngeschdaft in der Aufsichtspraxis. Wir

bleiben also dabei, dass wir uns als Marktiiberwachungsbehérden empfehlen!

3. Entwurf eines Gesetzes zur Einfiihrung eines
Registerzensus

Ein Gesetzesvorhaben auf Bundesebene sah die Weiterentwicklung der Methode des
Zensus zu einem registerbasierten Verfahren vor, indem die Daten, so weit wie még-
lich, aus vorhandenen Quellen der Verwaltung und Statistik gewonnen, automatisiert
zusammengefiihrt sowie aufbereitet werden. Ddfiir sollte u. a. ein Bevélkerungssta-
tistischer Datenbestand (BESD) beim Statistischen Bundesamt (StBA) aufgebaut und
dauerhaft betrieben werden. Dieser sollte die Daten aller melde- und auslénderrecht-
lich in Deutschland erfassten Personen beinhalten. Dagegen bestehen grundlegende

Bedenken.

Aufgrund einer europdischen Verordnung muss in jedem Mitgliedstaat der Europdi-
schen Union (EU) alle zehn Jahre eine Z&hlung der Bevélkerung durchgefiihrt werden.?s

Dadurch wird ermittelt, wie viele Menschen in Deutschland leben, wie sie wohnen und

267  Art. 1 der Verordnung (EG) Nr. 763/2008 des Europdischen Parlaments und des Rates vom
9. Juli 2008 iiber Volks- und Wohnungszdhlungen.
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arbeiten. Diese Volkszéhlung wird auch als Zensus bezeichnet. Derzeit werden im
Rahmen des Zensus bereits in erster Linie Daten aus den Melderegistern genutzt.?68
Die Meldebehérden libermitteln hierfiir die Daten aller gemeldeten Personen an die
jeweiligen Statistischen Landesémter. Zusatzlich wird eine stichprobenhafte Haushalts-

erhebung bzw. Befragung der Haushalte durchgefiihrt.

Fiir die Zukunft hatte das Bundesministerium des Innern und fiir Heimat (BMI) in dem
dieses Jahr vorgelegten Entwurf eines Gesetzes zur Einflihrung eines Registerzensus
(Registerzensusgesetz - RegZensG-E) eine ,Weiterentwicklung der Zensusmethodik
hin zu einem registerbasierten Verfahren” vorgesehen, ,,bei dem die Zensusdaten aus
bereits in der Verwaltung und Statistik vorhandenen Daten und weitestgehend ohne

primdrstatistische Befragungen gewonnen werden®2%°

Die Senatsverwaltung fiir Inneres und Sport (SeninnSport) hatte uns im Rahmen der
Lénder- und Verbdndebeteiligung Gelegenheit zur Stellungnahme zum RegZensG-E
gegeben. Wir haben daraufhin unsere generellen Bedenken mitgeteilt, die sich im
Wesentlichen auf den Aufbau und die Fiihrung eines BESD beziehen.?’® Nach dem
Gesetzentwurf sollte der BESD zentral beim StBA gefiihrt werden. Dazu wdre der
nahezu vollstandige Datenbestand des Berliner Melderegisters und damit aller in Ber-
lin melde- und ausldnderrechtlich erfassten Biirger:innen sowie die entsprechenden
Datenbestédnde aller anderen deutschen Meldebehdrden zentral gespiegelt worden.
Angesichts der Grof3e des so geschaffenen Datenbestands beim StBA sowie des
Umfangs der fortlaufenden Datenverarbeitungen und der daraus resultierenden hohen
Eingriffsintensitat in das Recht auf informationelle Selbstbestimmung der betroffenen
Personen wdren bereits strenge verfassungsrechtliche Anforderungen zugrunde zu

legen.

Hinzu kommt, dass nicht erkennbar war, inwiefern die Einrichtung eines solchen Daten-
bestands tiberhaupt erforderlich ist, jedenfalls bedarf die Durchfiihrung eines Regis-
terzensus keines zentralisierten Datenbestands. Die Erforderlichkeit wurde in den

Ausfiihrungen zum RegZensG-E insbesondere mit kiinftigen Vorgaben nach EU-Recht

268 Sog. registergestiitzter Zensus.

269 Siehe BMI, Referentenentwurf vom 28. Mai 2024, abrufbar unter https://www.bmi.bund.de/
SharedDocs/gesetzgebungsverfahren/DE/RegZensErpG.html.

270 Siehe § 8 RegZensG-E.
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begriindet, obwohl derzeit noch véllig offen ist, ob und mit welchem Inhalt die ent-
sprechenden Regelungen in Kraft treten werden. Zudem war nicht nachvollziehbar,
aus welchen Griinden allein das BESD diese (noch nicht bekannten) Anforderungen
der EU-Vorgaben erfiillen sollte. Eine Auseinandersetzung mit anderen Modellen war

ebenfalls nicht ersichtlich.

Dariiber hinaus wurde der Aufbau und Betrieb eines BESD ausweislich des Begriin-
dungsentwurfs insbesondere auch mit der Herstellung bzw. Sicherstellung eines Qua-
litdtsniveaus der zu Zensuszwecken bendtigten Daten gerechtfertigt. Dabei wurde
aufler Betracht gelassen, dass u.a. im Rahmen der Registermodernisierung bereits
Regelungen zur Verbesserung der Qualitdt von den zu Statistikzwecken genutzten
Registerdaten, insbesondere der Melderegisterdaten, eingefiihrt wurden.?”! Die Ergrei-
fung weiterer Ma3inahmen zur Verbesserung der Qualitat der Melderegisterdaten aus
Statistikgriinden ist auch im Hinblick auf den Grundsatz der Datenminimierung?? pro-
blematisch, da die Meldebehérden Daten sowohl an das Bundesverwaltungsamt (BVA)
als Registermodernisierungsbehoérde als auch an das StBA als Verantwortlicher fiir das

BESD ibermitteln und so zusdtzliche Datenverarbeitungen erfolgen wiirden.

Die Einrichtung eines BESD wadre als Eingriff in die Datenschutzrechte der betrof-
fenen Personen rechtfertigungsbediirftig. Hier muss eine Abwdgung mit milderen,
gleich geeigneten Mitteln zur Erreichung eines qualitativ hochwertigen Register-
zensus inklusive einer Betrachtung der jeweiligen Auswirkungen auf das Recht auf
informationelle Selbstbestimmung erfolgen. Das Bundesverfassungsgericht (BVerfG)
hat ausdriicklich festgestellt, dass die zukiinftige Methodenentwicklung daraufhin
beobachtet werden muss, ob sie grundrechtsschonendere Verfahren ermdglicht.?”

Der Gesetzentwurf lief3 dies vermissen.

271 Siehe Registermodernisierungsgesetz (RegMoG).
272 Art. 5 Abs. 1 lit. c DSGVO.
273  BVerfG, Urteil vom 19. September 2018, 2 BvF 1/15 und 2BvF 2/15, Rn. 284.
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4, Digitaler Check-in und gesetzliche Neuerungen bei
Beherbergungsbetrieben

Beherbergungsbetriebe stellen zunehmend auf digitale Check-in-Verfahren um.
Reisenden soll damit die Méglichkeit eingerdumt werden, bereits vor ihrem Aufent-
halt iiber ihr Smartphone, Tablet oder ihren Computer digital einzuchecken. Das
jlingst verabschiedete Vierte Biirokratieentlastungsgesetz (BEG IV) bringt gesetzliche
Neuerungen mit sich, die sich auf die Erhebung und Verarbeitung personenbezogener

Daten im Rahmen des digitalen Check-in bei Beherbergungsbetrieben beziehen.

Wir haben in diesem Jahr eine Reihe von Beschwerden zu digitalen Check-in-Verfah-
ren in Beherbergungsbetrieben wie Hotels und Anbieter:innen von Ferienwohnungen
erhalten. Dabei kritisierten einige Beschwerdefiihrer:innen, dass ihnen die Beherber-
gungsbetriebe keine analoge Alternative zum Online-Check-in zur Verfiigung stellen.
Andere beschwerten sich, dass sie im Rahmen dieses Verfahrens eine Vielzahl von
personenbezogenen Daten zur Verfligung stellen missen, deren Verarbeitung nicht
erforderlich sei, etwa die Angabe des Geschlechts, die Telefonnummer oder gar ein

ungeschwdarztes Ausweisdokument.

Die Datenverarbeitung im Rahmen eines digitalen Check-in bei touristischen Uber-
nachtungen muss auf eine Rechtsgrundlage gestiitzt werden.?”* Beherbergungsbetriebe
unterliegen den Vorschriften aus dem Bundesmeldegesetz (BMG). Leiter:innen von
Beherbergungsstdtten haben danach fiir alle Beherbergten besondere Meldescheine

bereitzuhalten?®, die folgende Daten enthalten missen:

e Datum der Ankunft und der voraussichtlichen Abreise
e Familiennamen und Vornamen

e Geburtsdatum

 Staatsangehdrigkeit

o Anschrift

o Zahl der Mitreisenden und deren Staatsangehérigkeit

274  Siehe Art. 6 Abs. 1 Satz 1 DSGVO.
275 8§30 Abs. 1 Satz 1 BMG.
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o Seriennummer des anerkannten und giiltigen Passes oder Passersatzpapieres?®

Fir elektronische Meldeverfahren legt das BMG fest, welche Anforderungen Beherber-

"7 so haben sie durch geeignete technische und orga-

gungsbetriebe zu erfiillen haben;
nisatorische MaBnahmen?® sicherzustellen, dass die zu erhebenden Daten in den dafiir
festgelegten Verfahren verarbeitet werden. Die Meldepflicht kann mit Zustimmung der
beherbergten Person auch dadurch erfiillt werden, dass die im Gesetz genannten
Daten elektronisch erhoben werden und die beherbergte Person deren Richtigkeit und
Vollstandigkeit am Tag der Ankunft bestatigt.?” Das BMG sieht dabei drei digitale Ver-

fahren vor, welche die héndische Unterschrift ersetzen sollen:

« ein kartengebundener Zahlungsvorgang mit einer starken Kundenauthentifizierung
o die Erbringung des elektronischen Identitdtsnachweises?®°

« die Verwendung der elD-Karte?®'

Durch das BEG IV wird ab dem 1. Januar 2025 die Meldepflicht bei touristischen Uber-
nachtungen so weit wie mdglich abgeschafft. Fiir deutsche Staatsangehérige besteht
zukiinftig keine Meldepflicht mehr in Beherbergungsbetrieben, sodass aus datenschutz-
rechtlicher Sicht dort damit auch die Rechtsgrundlage zur Erfassung der Daten der
Meldebescheinigung fiir diese Personengruppe entfallt.?®? Fiir Beherbergungsbetriebe
ergibt sich damit sowohl im analogen als auch im digitalen Kontext, dass sie beim
Check-in-Verfahren fiir deutsche Staatsangehdrige nur noch diejenigen personen-
bezogenen Daten erheben diirfen, die zur Durchfiihrung des Beherbergungsvertrags

erforderlich sind.?8

276 § 30 Abs. 2 Satz 1 BMG; siehe zu den Vorgaben fiir die elektronische Speicherung des
Datensatzes § 2 i.V.m. der Anlage (zu § 2 Abs. 5) der Beherbergungsmeldedatenverordnung
(BeherbMeldV).

277 8§30 Abs. 5 BMG.

278 Nach Art. 24, 25 und 32 DSGVO.

279 §29 Abs. 5 BMG.

280 Nach neuer Rechtslage nach § 1 elD-Karte-Gesetz (elDKG) oder nach § 78 Abs. 5
Aufenthaltsgesetz (AufenthG).

281 Nach neuer Rechtslage nach § 13 elDKG oder nach § 78 Ab. 5 AufenthG.

282 Bisher Art. 6 Abs. 1 Satz 1 lit. ¢ DSGVO i.V.m. § 29 Abs. 2 Satz 1, § 30 Abs. 2 Satz 1 BMG.

283  Siehe Art. 6 Abs. 1 Satz 1 lit. b DSGVO.
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Im Hinblick auf Personen ohne deutsche Staatsangehdrigkeit sieht das Unionsrecht?®*
allerdings vor, dass beherbergte Auslander:innen, einschliellich der Angehérigen
anderer Schengen-Staaten sowie anderer Mitgliedstaaten der Europdischen Gemein-
schaften, grundsdatzlich einer Hotelmeldepflicht unterliegen, sodass die Hotelmelde-

pflicht hinsichtlich dieses Personenkreises erhalten werden musste.?8®

Sofern Beherbergungsbetriebe ausschliellich elektronische Check-in-Verfahren
anbieten wollen, sollten sie bereits in der Bewerbung ihrer Angebote transparent
auf diesen Umstand hinweisen. Auf diese Weise haben interessierte Kund:innen die
Méglichkeit, freiwillig dariiber zu entscheiden, ob sie personenbezogene Daten im
Rahmen eines Online-Check-in zur Verfliigung stellen wollen. Mit Inkrafttreten des
BEG |V miissen Beherbergungsbetriebe fiir ausldndische Personen im Hinblick auf
die Modalitdten des digitalen Check-in weiterhin die einschldgigen Vorschriften
des BMG beachten. Bei deutschen Staatsangehérigen diirfen mit dem Wegfall der
Meldepflicht hingegen nur noch solche personenbezogenen Daten erhoben werden,

die zur Durchfiihrung des Beherbergungsvertrags erforderlich sind.

284  Ar. 45 Abs. 1 lit. a Schengener Durchfiihrungsiibereinkommen (SDU).
285  Siehe BT-Drs. 20/11306, S. 50.
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1. Kostenfreie Auskunftsersuchen bei Arzt:innen

Immer wieder sind wir mit Féllen befasst, in denen Patient:innen ihre Arzt:innen bitten,
ihnen Auskunft iiber ihre personenbezogenen Daten aus der Patientenakte zu erteilen.
Rechtsunsicherheiten entstehen in diesem Bereich dadurch, dass es in Deutschland
gesetzliche Regelungen gibt, die fiir die Erstellung einer Kopie der Patientenakte eine
Kostenerstattungspflicht der Patient:innen vorsehen, wéhrend der datenschutzrecht-
liche Auskunftsanspruch eine kostenlose Erstkopie gewdhrt. Vor diesem Hintergrund
hat die Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und
der Lander (DSK) eine EntschlieBung gefasst, damit hier Rechtsklarheit und Rechts-
sicherheit geschaffen werden.28¢

Wéhrend die Datenschutz-Grundverordnung (DSGVO) einen Anspruch auf eine kosten-
lose Erstkopie der verarbeiteten personenbezogenen Daten vorsieht,*” sehen das Biir-
gerliche Gesetzbuch (BGB)?® und eine Reihe von Berufsordnungen der Heilberufskam-
mern?® vor, dass eine Kopie der Patientenunterlagen nur gegen eine Kostenerstattung
an die Patient:innen ausgehdndigt wird. Der Europdische Gerichtshof (EuGH) stellte
allerdings im Jahr 2023 fest, dass durch die Regelung im BGB den Patient:innen keine

Kostenlast fir die erste Kopie auferlegt werden darf.?°

286  DSK, EntschlieBung vom 11. September 2024: ,,Recht auf kostenlose Erstkopie der
Patientenakte kann durch eine nationale Regelung nicht eingeschrénkt werden!
Datenschutzaufsichtsbehdrden sehen konkreten Handlungsbedarf auf Seiten der
Heilberufskammern®, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_
upload/pdf/publikationen/DSK/2024/20240911_DSK_Patientenakte.pdf.

287 Art. 12 Abs. 5 Satz 1 und Art. 15 Abs. 3 Satz 1 DSGVO.

288 §630g Abs. 2 BGB.

289 In Berlin z.B. in § 10 Abs. 2 Satz 2 Berufsordnung der Arztekammer Berlin.

290 EuGH, Urteil vom 26. Oktober 2023, C-307/22.

141



B. Wir in Deutschland

Als Vorsitz des Arbeitskreises Gesundheit und Soziales der DSK haben wir gemeinsam
mit anderen deutschen Aufsichtsbehérden eine EntschlieBung erarbeitet, die von der
DSK verabschiedet wurde. Mit der EntschliefBung weisen die deutschen Aufsichtsbehor-
den darauf hin, dass nach dem Urteil des EuGH dringender Handlungsbedarf fiir den
Bundesgesetzgeber besteht, § 630g Abs. 2 Satz 2 BGB an die Vorgaben der DSGVO
anzupassen und das Recht der Patient:innen auf eine kostenlose Kopie ihrer Patienten-
akte umzusetzen. Dariiber hinaus fordert die DSK auch die Heilberufskammern auf, im
Sinne eines mdglichst einheitlichen Rechtsrahmens und aus Griinden der Rechtsklarheit
die berufsrechtlichen Regelungen an die Vorgaben der DSGVO anzupassen und - bis
zu einer solchen Anderung der Berufsordnungen - ihre Kammermitglieder zu einem

rechtskonformen Vorgehen anzuhalten.

Machen Patient:innen einen Auskunftsanspruch gegeniiber Arzt:innen geltend, sind
diese verpflichtet, den Patient:innen eine erste Kopie der Patientenakte unentgeltlich
zur Verfligung zu stellen. Die noch bestehenden zivil- und berufsrechtlichen Rege-
lungen, die fiir die Bereitstellung einer Erstkopie eine Kostenpflicht fiir die Patient:in-

nen vorsehen, sind nicht anwendbar und miissen angepasst werden.

2. Einsatz von Gesichtserkennung durch
Sicherheitsbehorden

Die DSK hat sich einstimmig gegen einen voreiligen Einsatz biometrischer Gesichts-
erkennung ausgesprochen. Sie erwartet im Falle einer Entscheidung durch den
Gesetzgeber, dass dieser die unbedingte Notwendigkeit der Vorhaben sorgfdltig
abwdgt und eine Verwendung nur unter strenger Beachtung der relevanten Vorga-

ben erlaubt.

Die DSK hat in einer gemeinsamen Entschlieung grundlegende Bedenken zur auto-
matisierten Gesichtserkennung durch Sicherheitsbehdrden geduf3ert.?”’ Die Positionie-

rung der Aufsichtsbehérden erfolgte auch vor dem Hintergrund, dass einige Sicher-

291 DSK, EntschlieBung vom 20. September 2024: ,Vorsicht bei dem Einsatz von
Gesichtserkennungssystemen durch Sicherheitsbehérden®, abrufbar unter https://www.
datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2024/20240920-
DSK-Entschliessung-Gesichtserkennung.pdf.
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heitsbehdrden bereits biometrische Gesichtserkennungssysteme im &ffentlichen Raum
einsetzen und sich dabei auf strafprozessuale Normen stiitzen, die dafiir keine aus-
reichende Rechtsgrundlage bieten.?*? Durch einen Einsatz dieser Technologien ohne
klaren gesetzlichen Rahmen werden das Recht auf informationelle Selbstbestimmung
und die allgemeine Handlungsfreiheit der Biirgerinnen und Biirger nicht angemessen

geschiitzt.

Die Intensitat des grundrechtlichen Eingriffs hdngt von verschiedenen Faktoren ab:
der Art der ausgewerteten Daten, den spezifischen Auswirkungen der automatisier-
ten Verarbeitung sowie der Menge der erfassten Personen. Bei der automatisierten
Verarbeitung sind insbesondere eine fehlende unmittelbare menschliche Bewertung
der Einzelfdlle und die gesteigerte Verarbeitungskapazitdat fiir die Eingriffsintensi-
tat mafBgeblich; ggf. kommt noch ein technisch bedingtes Eigengewicht durch die
eigensténdige Bewertungslogik der algorithmischen Analyse hinzu. Die spezifische
Funktionsweise der Systeme ist besonders grundrechtsrelevant, da sie zu einer stark
schematisierten Bewertung fiihren kann, die der Komplexitdt menschlichen Verhaltens
nicht immer gerecht wird. Zudem kénnen die getroffenen Entscheidungen aufgrund der
komplexen technischen Prozesse fiir die Betroffenen intransparent und schwer anfecht-

bar sein.

Besonders problematisch ist die Uberwachung im &ffentlichen Raum, bei der viele
Menschen ohne konkreten Anlass und - bei heimlichem Einsatz - auch ohne ihre Kennt-
nis erfasst werden. Die neue europdische Kl-Verordnung (KI-VO)?* zieht daher enge
rechtliche Grenzen fiir solche grundrechtsintensiven Anwendungen. Der Europdische
Datenschutzausschuss (EDSA) betont hierzu, dass Gesichtserkennungstechnologien nur
bei strikter Einhaltung der rechtlichen Rahmenbedingungen eingesetzt werden diir-
fen.?** Der Einsatz solcher Technologien durch den Gesetzgeber setzt voraus, dass
spezifische Rechtsgrundlagen geschaffen werden, die die Verhdltnismé&Bigkeit und

Notwendigkeit der Verarbeitung im Einzelfall nachweisen kénnen.

292 In Berlin etwa §§ 100h, 163f und 98a der Strafprozessordnung (StPO), siehe AV.1.

293  Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom 13. Juni
2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz.

294  EDSA, Leitlinien 05/2022 vom 26. April 2023 liber den Einsatz von Gesichtserkennungs-
technologie im Bereich der Strafverfolgung, abrufbar unter https://www.edpb.europa.eu/
system/files/2024-05/edpb_guidelines_202304_frtlawenforcement_v2_de.pdf.
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Die DSK fordert daher, dass die Planung von Gesichtserkennungssystemen, wie sie im
»Sicherheitspaket“ der Bundesregierung®® vorgesehen war, nur erfolgen soll, wenn eine
sorgfdltige rechtliche Priifung und Beachtung der Verfassungsmdafligkeit gewdhrleistet
ist. Die Zahl der betroffenen Personen, die Heimlichkeit der Ma3nahme, der Grad und
die Qualitat der Automatisierung und die Art der gesammelten Daten miissen dabei
in Betracht gezogen werden. Zusdtzlich sollte der Gesetzgeber Schutzmechanismen

und Eingriffsschwellen festlegen, um die Rechte der betroffenen Personen zu schiitzen.

Der technologische Fortschritt darf nicht zu einer schleichenden Aushéhlung von
Biirgerrechten fiihren. Die DSK hat mit ihrer Positionierung ein wichtiges Signal
gesetzt: Bevor neue Uberwachungstechnologien wie die biometrische Gesichts-
erkennung eingefiihrt werden, miissen deren Notwendigkeit und Verhaltnismdafligkeit

sorgfdltig gepriift und klare rechtliche Grenzen gezogen werden.

295 Die Gesetzesvorhaben aus dem ,,Sicherheitspaket” der Bundesregierung wurden in der
abgelaufenen Legislaturperiode nur teilweise verabschiedet. Das zustimmungsbediirftige
Gesetz zur Verbesserung der Terrorismusbekédmpfung wurde durch den Bundesrat
abgelehnt (BR-Drs. 512/24 und BT-Drs. 20/13476). Das Gesetz zur Verbesserung der
inneren Sicherheit und des Asylsystems wurde durch den Bundestag verabschiedet
(BT-Drs. 20/12805 und BT-Drs. 20/13413).
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3. Ein ,,Einer fiir alle“-Modell beim Datenschutz?

Im Juli ist das Gesetz zur Anderung des Onlinezugangsgesetzes sowie weiterer Vor-
schriften zur Digitalisierung der Verwaltung (OZGAndG)?¢ in Kraft getreten. Damit
wird das ,Einer fiir alle (EfA)*“-Modell?*” als zentrales Nachnutzungsmodell fiir die
Umsetzung des Onlinezugangsgesetzes (OZG) festgelegt. Wir setzen uns ddfiir ein,
dass fiir die Umsetzung der Datenschutzanforderungen in den OZG-Projekten ein-
heitliche Standards entwickelt werden. Die DSK hat fiir die mit der Umsetzung des
OZG in der Praxis betrauten Stellen eine Anwendungshilfe veréffentlicht, in der die
Anderungen des OZG aufgegriffen und praxisnah erl&utert werden.2%

Mit den ldnderiibergreifenden Onlinediensten verankert das OZG das EfA-Modell als
zentrales Nachnutzungsmodell bei der Umsetzung der Digitalisierungsprojekte. Bei den
Onlinediensten handelt es sich nach der Legaldefinition des OZG um IT-Komponenten
zur Abwicklung elektronischer Verwaltungsleistungen von Bund oder Léndern, die ins-
besondere dem elektronischen Ausfiillen der hierfiir erforderlichen Onlineformulare
dienen.?®” Kern der ,lénderiibergreifenden Onlinedienste” ist, dass ein Bundesland die
fir eine oder mehrere Verwaltungsleistungen erforderlichen Antragsdaten zentral sam-
melt und dann an die fiir die Gewdhrung der Verwaltungsleistung jeweils zustandigen
Fachbehdrden der anderen Bundesldnder iibermittelt. Insbesondere mit Blick auf die
gesetzliche Festlegung der datenschutzrechtlichen Verantwortlichkeit bei EfA-Projekten
in § 8a OZG®° wird von den Umsetzungsverantwortlichen die Erwartung formuliert,
dass auch die Kontrolle der Umsetzung der Datenschutzanforderungen bei EfA-Pro-

jekten durch die Aufsichtsbehérden effektiv und arbeitsteilig erledigt werden kann.?”!

296 BGBL. 12024 | Nr. 245.

297 Das ,Einer fur alle“-Modell bedeutet, dass ein Land eine Verwaltungsdienstleistung in der
Weise digitalisiert, dass andere Ldnder diese ibernehmen und nachnutzen kénnen. Siehe
auch JB 2021, 2.3.

298 Siehe DSK, Ausgewdhlte Fragestellungen des neuen Onlinezugangsgesetzes,
Anwendungshilfe fiir Stellen, die (l&nderiibergreifende) Onlinedienste nach OZG betreiben
oder nutzen, Version 1.0, abrufbar unter https://www.datenschutzkonferenz-online.de/
media/oh/DSK_OH_OZG.pdf.

299 §2 Abs.8 OZC.

300 Siehe auch JB 2023, B.I.2.

301 Der IT-Planungsrat sieht in § 8a OZG den Grundsatz ,Einer priift fiir alle” definiert, siehe
IT-Planungsrat, Beschluss 2024/21 vom 19. Juni 2024, Punkt 5.

145



B. Wir in Deutschland

Die Voraussetzungen fiir ein solches ,,Einer priift fiir alle“-Modell bei der Umsetzung der
Datenschutzanforderungen lassen sich aber § 8a OZG nicht ohne Weiteres entnehmen.
Die Vorschrift weist zwar die datenschutzrechtliche Verantwortung ausdriicklich den
Behorden zu, die den landeriibergreifenden Onlinedienst betreiben.3%> Daraus folgt
aber zundchst nur die Zusténdigkeit derjenigen Aufsichtsbehorde, die auch fiir die den
Onlinedienst betreibende Behdrde zustdndig ist. Das OZG enthdlt dagegen keine Vor-

gaben, welche konkreten Datenschutzanforderungen zu priifen sind.

Wir setzen uns innerhalb der von der DSK eingesetzten Kontaktgruppe OZG 2.0, deren
Vorsitz von uns wahrgenommen wird, dafiir ein, Kriterien fiir eine Standardisierung der
Priifung der Datenschutzanforderungen zu entwickeln und die Vorgaben des Daten-
schutzes in ein standardisiertes Priifprogramm fiir ldnderiibergreifende Onlinedienste
zu lbersetzen. Auf dieser Grundlage kénnen dann standardisierte Prozessschritte ent-
wickelt werden, die die verantwortlichen Beh&rden bereits wahrend der Entwicklung
von ldnderiibergreifenden Onlinediensten selbststdndig umsetzen kdnnen. Diesen
Ansatz einer ,Hilfe zur Selbsthilfe” fiir die Behdrden halten wir fiir notwendig, weil die
Aufsichtsbehérden angesichts begrenzter Kapazitéten und der groBBen Anzahl kiinftig
zu erwartender OZG-Onlinedienste auf einheitliche Priifstandards angewiesen sein
werden. Wir bringen insoweit unsere Erfahrungen aus der Entwicklung und Anwendung
des Standardprozesses Datenschutz bei 6ffentlichen Digitalisierungsvorhaben fir die

303 ein.

Berliner Verwaltung
Im Rahmen von EfA-Projekten miissen die Anforderungen des Datenschutzes effektiv
und arbeitsteilig umgesetzt werden. Dafiir sollten einheitliche Standards der Auf-
sichtsbehorden entwickelt werden. Wir setzen uns fiir die Entwicklung dieser Stan-
dards innerhalb der DSK ein.

302 Siehe hierzu die in § 8a Abs. 4 Satz 1 OZG geregelte Verantwortungszuweisung i.S.d.
Art. 4 Nr. 7 Hs. 2 DSGVO.
303 Siehe https://www.datenschutz-berlin.de/themen/behoerden/standardprozess/.
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4. Neue Entwicklungen im Forschungsbereich

Der Bundesgesetzgeber hat in diesem Jahr wesentliche Gesetze verabschiedet, die
mehr Rechtssicherheit fiir Forschende hinsichtlich der Verarbeitung personenbezoge-
ner Daten zu wissenschaftlichen Forschungszwecken schaffen und eine Verbesserung
der Nutzbarkeit von Gesundheitsdaten zu diesem Zweck erméglichen sollen. Auch die
DSK hat sich in diesem Jahr mit Forschungsthemen befasst.

Mit dem Digital-Gesetz (DigiG) und dem Gesundheitsdatennutzungsgesetz (GDNG)
sind zwei Gesetze in Kraft getreten, die die Nutzungsmdoglichkeiten von Gesundheits-
daten zu wissenschaftlichen Forschungszwecken wesentlich verbessern sollen. Mit dem
DigiG wurde die flachendeckende Einfiihrung der elektronischen Patientenakte fiir die
gesetzlich Versicherten geregelt. Das GDNG regelt die automatisierte Ubermittlung
der Gesundheitsdaten aus der elektronischen Patientenakte an das Forschungsdaten-
zentrum Gesundheit (angesiedelt beim Bundesinstitut fiir Arzneimittel und Medizinpro-
dukte) und die Nutzung der Daten zu wissenschaftlichen Forschungszwecken. Zugleich
wurde die Zuldssigkeit einer Weiterverarbeitung von Versorgungsdaten zur Qualitats-
sicherung, Patientensicherheit und zu Forschungszwecken durch Gesundheitseinrich-

tungen geregelt.

Die beiden Gesetze dienen auch der Vorbereitung auf den zukiinftigen Europdischen
Gesundheitsdatenraum (EHDS). Mit der Verordnung zum EHDS®% soll ein EU-weiter
Rechtsanspruch auf einen schnellen und einfachen Zugang zu den eigenen elektro-
nischen Gesundheitsdaten fiir Patientinnen und Patienten geschaffen werden. Auch
Angehérige der Gesundheitsberufe sollen einen umfassenden Zugang zu Daten (z.B.
Réntgenbilder, Impfungen etc.) erhalten. Zudem wurden Regelungen fiir die weitere
Nutzung von Gesundheitsdaten zur Patienten- und Produktsicherheit, Forschung, Inno-
vation und Politikgestaltung festgelegt. Der EHDS sieht auf3erdem fiir die Primdr- und

Sekunddrnutzung von Gesundheitsdaten standardmdflig Opt-out-Regelungen vor.

Auch die DSK hat sich mit Forschungsfragen beschdaftigt. So sieht die DSGVO zahl-
reiche Regelungen vor, die Datenverarbeitungen zu wissenschaftlichen Forschungs-

zwecken privilegieren und bestimmte Ausnahmen und Einschrdnkungen von daten-

304 Verordnung iiber den Europdischen Raum fiir Gesundheitsdaten (EHDS), abrufbar unter https://
health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_de.
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schutzrechtlichen Anforderungen vorsehen. Um festzustellen, ob diese privilegierenden
Regelungen anwendbar sind, muss gepriift werden, ob eine Verarbeitung tatséchlich
zu wissenschaftlichen Forschungszwecken erfolgt. Dies kann regelmdflig nur in einer
Einzelfallbeurteilung erfolgen. Wir haben zusammen mit anderen deutschen Daten-
schutzbehérden in der DSK Kriterien formuliert, die eine Hilfestellung bei dieser Beurtei-

lung geben sollen.3%®

Die Verarbeitung genetischer Daten zu wissenschaftlichen Forschungszwecken ist die
Grundlage fiir eine personalisierte, auf die individuelle Patientin oder den individuellen
Patienten angepasste Prazisionsmedizin. Da es sich um einen hochsensiblen Bereich
handelt, fordert die DSK in einem weiteren Positionspapier eine datenschutzkonforme
wissenschaftliche biomedizinische Forschung mit genetischen Daten zum Wohle der
Patientinnen und Patienten, indem dazu ein gesetzlicher Rahmen geschaffen wird, der
sanktionsbewehrte hohe Schutz- und Vertrauensanforderungen und wirksame Mitwir-

kungs- und Kontrollmdglichkeiten der betroffenen Personen vorsieht.3%¢

Die Verarbeitung personenbezogener Daten, insbesondere Gesundheitsdaten, zu
wissenschaftlichen Forschungszwecken ist von erheblicher Bedeutung und wurde
durch neue Gesetze ausgeformt. Gleichzeitig wurde in Deutschland gesetzlich
bereits der Weg zum Europdischen Gesundheitsdatenraum geebnet. Trotz der neuen
Regelungen bestehen noch zahlreiche datenschutzrechtliche Fragen. Die Aufsichts-
behérden stehen hierzu miteinander im engen Austausch, um den Forschenden Hil-

festellungen zu geben.

305 DSK, Beschluss vom 11. September 2024: Positionspapier zum Begriff ,,wissenschaftliche
Forschungszwecke®, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_
upload/pdf/publikationen/DSK/2024/20240911_DSK_Wissenschaftliche-
Forschungszwecke.pdf.

306 DSK, Beschluss vom 15. Mai 2024: Positionspapier ,,Anforderungen an die
Sekunddrnutzung von genetischen Daten zu Forschungszwecken®, abrufbar unter
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/
DSK/2024/20240515-DSK-Beschluss-Genetische-Daten.pdf.
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5. Eine neue Form der Datenverarbeitung durch die
Bezahlkarte

Im Januar hat der Senat beschlossen, dass sich das Land Berlin dem lénderiibergrei-
fenden Vergabeverfahren zur Einfiihrung einer Bezahlkarte fiir gefliichtete Menschen
anschlief3t.3’” Die Bezahlkarte ist eine guthabenbasierte Karte mit Debitfunktion, die
jedoch nicht mit einem herkémmlichen Girokonto verbunden ist. Sie stellt eine voll-
stdndig neue Art der Leistungsgewdhrung dar. Die Einfiihrung und der Einsatz der
Bezahlkarte sind mit der Verarbeitung personenbezogener Daten der Leistungsbe-
rechtigten verbunden, die datenschutzrechtliche Grundsatzfragen beriihren. Die DSK
hat diese Datenverarbeitungsvorgdnge in einem Positionspapier3®® rechtlich einge-
ordnet und die Grenzen eines méglichen Einsatzes von Bezahlkarten aufgezeigt. Das
Positionspapier dient als eine Handreichung fiir die Praxis der Leistungsgewdhrung.
Wir haben an dem Positionspapier mitgewirkt und unsere Positionierung der Senats-

verwaltung iibermittelt.

Bund und Ldnder haben sich im Herbst 2023 auf die Einfiihrung einer Bezahlkarte
versténdigt, mit der die Leistungen nach dem Asylbewerberleistungsgesetz (AsylbLG)
zu gewdhren sind. Zundchst wurde eine gesetzliche Grundlage geschaffen, um die
Bezahlkarte als Methode der Leistungserbringung zu ermdéglichen.*® Eine spezifische
Rechtsgrundlage fiir die mit dem Einsatz der Bezahlkarte bei den Leistungsbehdrden
anfallenden Datenverarbeitungsvorgénge hat der Gesetzgeber dabei jedoch nicht

vorgesehen.

Fir die Verarbeitung personenbezogener Daten durch &ffentliche Stellen bedarf es
immer einer gesetzlichen Aufgabe sowie einer Datenverarbeitungsbefugnis®™. Gleich-
zeitig muss die Datenverarbeitung auch erforderlich sein, um die gesetzliche Aufgabe

zu erfiillen. Die gesetzliche Aufgabe der Leistungsgewdhrung in Form der Bezahl-

307 Senatskanzlei Berlin, Pressemitteilung vom 31. Januar 2024, abrufbar unter https://www.
berlin.de/aktuelles/8692239-958090-berlin-kooperiert-bei-bezahlkarte-fuer-a.html.

308 DSK, Beschluss vom 19. August 2024: Positionspapier ,,Datenschutzrechtliche Grenzen des
Einsatzes von Bezahlkarten zur Leistungsgewdhrung nach dem Asylbewerberleistungsgesetz
(AsylbLG)“, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/DSK/2024/20240819-DSK-Beschluss-Bezahlkarte.pdf.

309 Gesetz zur Anpassung von Dateniibermittlungsvorschriften im Ausldnder- und Sozialrecht
(DUV-AnpassG) vom 8. Mai 2025, BGBI. | 2024 Nr. 152.

310 Art. 6 Abs. 1 Satz 1 lit. e, Abs. 2, 3 Satz 1 lit. b DSGVO.
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karte ergibt sich aus den Vorschriften des AsylbLG®". Da dort jedoch keine spezifi-
sche Rechtsgrundlage fiir die damit verbundene Datenverarbeitung besteht, muss ein
Riickgriff auf die landesdatenschutzrechtlichen Generalklauseln®®? erfolgen. Dies ist
jedoch nur soweit maglich, wie ausschlie3lich die zur Leistungserbringung erforder-

lichen personenbezogenen Daten verarbeitet werden.

In dem Positionspapier hat die DSK die bei der Umsetzung der Bezahlkarte geltenden
datenschutzrechtlichen Grenzen dargestellt. So ist die Einsicht des Kontostands einer
Bezahlkarte durch die Leistungsbehdrde ohne Mitwirkung der betroffenen Person nicht
zuldssig. Auch eine pauschale Einschrénkung der Nutzungsfunktion der Bezahlkarte auf
ein bestimmtes Postleitzahlengebiet ist nicht notwendig, weil damit keine gesetzliche
Aufgabe der Leistungsbehdrde verfolgt wird. Den fiir das AsylbLG zusténdigen Behor-
den obliegt lediglich die Aufgabe der Leistungsgewdhrung, nicht die Durchsetzung von
aufenthalts- oder asylrechtlichen Beschrénkungen. Auch weist das Positionspapier dar-
auf hin, dass ein Zugriff auf Buchungsdaten der Bezahlkarte durch etwaige Sicherheits-

behdrden immer nur aufgrund der spezialrechtlichen Sicherheitsgesetze zuldssig ist.

Die Verwaltung muss fiir den Einsatz der Bezahlkarte auf einen Zahlungsdienstleister als
Auftragsverarbeiter zurlickgreifen, der die Durchfiihrung der Transaktionen ibernimmt.
Da der jeweilige Zahlungsdienstleister behérdentibergreifend tatig werden soll, ist ins-
besondere auf eine Mandantentrennung zu achten, die die Integritat und Vertraulichkeit
bei der Verarbeitung der personenbezogenen Daten gewdhrleistet. Weiterhin muss
ein behordeniibergreifender Abgleich der Datenbestdnde beim Zahlungsdienstleister
ausgeschlossen werden, da hierfiir keine gesetzliche Grundlage besteht. Aufgrund der
spezialgesetzlichen Regelungen zum Auslanderzentralregister (AZR) ist insoweit auch
ein Zugriff Uber die landesrechtlichen Generalklauseln gesperrt. Schlief3lich darf auch
eine Weitergabe der Auslénderzentralregister-Nummer (AZR-Nr.) an den Dienstleister
nicht erfolgen, da diese nur zur Leistungspriifung zur Verfligung steht. Im Moment der
Einbindung des Dienstleisters zur Ausgabe der Bezahlkarte ist die Leistungspriifung
jedoch schon positiv abgeschlossen, weshalb eine Weiterleitung dieses personenbe-

zogenen Datums nicht erforderlich ist.

311 8§82,3und 11 AsylbLG.
312 In Berlin: § 3 Berliner Datenschutzgesetz (BInDSG).
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Wir haben der in Berlin federfiihrenden Senatsverwaltung fiir Arbeit, Soziales,
Gleichstellung, Integration, Vielfalt und Antidiskriminierung (SenASGIVA) im Sommer
unsere Beratung bei der Umsetzung der Bezahlkarte im Land Berlin angeboten. Im
November hat sich der Senat auf Details der Einfiihrung der Bezahlkarte im Land
Berlin verstdndigt. Wir haben der Senatsverwaltung das Positionspapier der DSK
zur Verfiigung gestellt. Gleichzeitig haben wir unser Beratungsangebot erneuert.

6. Modelle und Systeme Kiinstlicher Intelligenz: Hinweise
fiir Hersteller:innen

Dienste und Anwendungen Kiinstlicher Intelligenz (KI) entwickeln sich derzeit hoch-
dynamisch. Fiir Verantwortliche entsteht dadurch ein erhdhter Bedarf an datenschutz-
rechtlicher Beratung. Die DSK hat in diesem Jahr neben einer Orientierungshilfe KI,
die sich explizit an Anwender:innen richtet,>* auch fiir Hersteller:innen und Betrei-
ber:innen von KI-Systemen ein Positionspapier zu empfohlenen technischen und

organisatorischen Mafinahmen erarbeitet. Wir haben uns aktiv daran beteiligt.

Im Mai dieses Jahres verdffentlichte die DSK eine Orientierungshilfe mit datenschutz-
rechtlichen Kriterien fiir die Auswahl und den datenschutzkonformen Einsatz von Ki-
Anwendungen. Die Orientierungshilfe, zu der auch wir beigetragen haben, richtet sich
an Unternehmen, Behérden und andere Organisationen und dient als Leitfaden, um
KI-Anwendungen auszuwdhlen und diese datenschutzkonform zu implementieren und
zu nutzen. Um auch den Hersteller:innen und Betreiber:innen der diesen Anwendun-
gen zugrunde liegenden Modelle und Systeme datenschutzrechiliche Orientierung
zu bieten, erarbeitete eine Unterarbeitsgruppe des DSK-Arbeitskreises Technik unter
unserer Beteiligung einen Katalog von empfohlenen technischen und organisatorischen
Maf3nahmen fiir die datenschutzfreundliche Entwicklung von KI-Modellen sowie den
DSGVO-konformen Betrieb von KI-Systemen, die diese Modelle integrieren. Eine Verof-

fentlichung dieses Maf3inahmenkatalogs ist in Form einer Publikation der DSK geplant.

313 DSK, Beschluss vom 6. Mai 2024: Orientierungshilfe ,Kiinstliche Intelligenz und
Datenschutz®, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/DSK/orientierungshilfen/2024-DSK-OH_KI-und-Datenschutz.pdf.
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Der Maf3nahmenkatalog orientiert sich an den Gewdhrleistungszielen des Standard-
Datenschutzmodells (SDM). Ziel ist es, fiir jede Phase des Lebenszyklus eines KI-Sys-
tems geeignete technische und organisatorische Mafinahmen zu identifizieren, welche
die mit der jeweiligen Verarbeitung personenbezogener Daten verbundenen Risiken
ausreichend mindern. Hierdurch soll ein Rahmen geschaffen werden, der den Herstel-
ler:innen und Betreiber:innen von KI-Systemen erlaubt, durch den Einsatz spezifischer
MaBnahmen den Anforderungen des Datenschutzrechts zu entsprechen und die Rechte
und Freiheiten von natlirlichen Personen bei der Entwicklung und dem Betrieb von K-

Systemen zu schiitzen.

Beispielhaft sei hier das Gewdhrleistungsziel Transparenz herausgegriffen. Um Trans-
parenz im Zusammenhang mit der Entwicklung und dem Betrieb von KI-Modellen und
-Systemen zu gewdhrleisten, bedarf es in jeder Phase des Systemlebenszyklus einer
ausfiihrlichen Dokumentation. So ist bspw. in der Designphase festzulegen, welcher
Zweck mit dem KI-System verfolgt werden soll und welche Daten fiir das Erreichen
dieses Zwecks notwendig sind. Der Umfang dieser Daten sollte fiir ein spéteres Training
theoriegestiitzt abgeschdtzt werden. All diese Uberlegungen sind zur Gewdhrleistung

der Transparenz zu dokumentieren.

In der anschlieBenden Entwicklungsphase des Modells bzw. des Systems missen zur
Wahrung der Transparenz wiederum andere Faktoren dokumentiert werden. So ist die
Herkunft der Rohdaten, die fiir das Training verwendet werden sollen, von besonde-
rer Wichtigkeit: Welche Institutionen haben sie erhoben und wer hat die Rohdaten
anschlieflend zu Trainingsdaten verarbeitet. Auch ist es sinnvoll, Transparenz im Sinne
der Giite und Erklarbarkeit des KlI-Systems herzustellen, wobei Angaben zu gewdhlten

Validierungsmethoden das nétige Niveau an Transparenz schaffen kénnen.

Wie hier fiir zwei Lebenszyklusphasen beziiglich des Gewdhrleistungsziels Transparenz
angedeutet, werden im Positionspapier MaBBnahmen zu allen sieben Gewdhrleistungs-
zielen fiir jede Phase des Lebenszyklus eines KI-Systems - vom Design iiber die Ent-
wicklung und Einfiihrung bis zu Betrieb und Monitoring - technische und organisatori-
sche Maf3nahmen beschrieben, die geeignet sind, identifizierten Risiken zu begegnen

und ein angemessenes Schutfzniveau zu gewdbhrleisten.
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Um eine einheitliche Rechtsauslegung aller deutschen Aufsichtsbehdrden zu for-
dern, arbeiten wir mit anderen Aufsichtsbehérden in Deutschland zusammen, erstel-
len und veréffentlichen gemeinsam mit ihnen praxisrelevante Dokumente. Damit
soll sowohl die Priif- als auch die Beratungspraxis harmonisiert und dariiber hinaus
Hersteller:innen und Entwickler:innen von KI-Modellen und -Systemen Orientierung
beziiglich datenschutzrechtlicher Anforderungen geboten werden.

7. Die neue Orientierungshilfe Digitale Dienste

Seit der Verdffentlichung der Orientierungshilfe Telemedien hat sich einiger Ande-
rungsbedarf ergeben, weshalb in diesem Jahr - als Neufassung - die Orientierungs-
hilfe fiir Anbieter:innen von digitalen Diensten (OH Digitale Dienste)** von der DSK

verabschiedet wurde.

Die bisherige Orientierungshilfe der Aufsichtsbehérden fiir Anbieter:innen von Tele-
medien (OH Telemedien) befand sich auf dem Stand vom Dezember 2022. Seither
haben sich diverse Anderungen ergeben, die eine Uberarbeitung der Orientierungs-
hilfe notwendig gemacht haben. Die OH Digitale Dienste ersetzt daher seit November
dieses Jahres die bisherige OH Telemedien und befasst sich mit digitalen Diensten wie
Websites und Apps, die personenbezogene Daten von Nutzenden verarbeiten und zu
Profilen zusammenfiihren, um das individuelle Verhalten der Nutzenden nachzuver-

folgen und die Daten fiir unterschiedliche Zwecke, meist Werbezwecke, zu verwenden.

Besonders hervorzuheben bei der neuen OH Digitale Dienste ist Folgendes: Die
Bezugnahmen auf das Telekommunikation-Telemedien-Datenschutzgesetz (TTDSG)
sind durch solche auf das Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
(TDDDG,) ersetzt und die Ausfiihrungen zu Drittstaateniibermittlungen im Hinblick auf
den neuen Angemessenheitsbeschluss zu den Vereinigten Staaten von Amerika®®

gedndert worden. Zugleich wurden die Erkenntnisse aus den neuen Leitlinien des

314  Abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/OH_Digitale_
Dienste.pdf.
315 EU-U.S. Data Privacy Framework (DPF).
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Europdischen Datenschutzausschusses (EDSA)*'® zu Art. 5 Abs. 3 ePrivacy-Richtlinie®”

beriicksichtigt.

Die OH Digitale Dienste ist durch die vorgenommenen Anderungen auf dem neu-
esten Stand und bietet dabei fiir die Anbieter:innen von digitalen Diensten eine hilf-
reiche Grundlage fiir die datenschutzkonforme Gestaltung ihrer Websites und Apps.
Gleichzeitig bietet die iiberarbeitete Fassung fiir die Rechtsanwender:innen die
Gelegenheit, entsprechende Arbeitsmittel auf Aktualitat zu iiberpriifen und aktuelle
Entwicklungen im Blick zu behalten.

316 EDSA, Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, abrufbar
unter https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202302_
technical_scope_art_53_eprivacydirective_v2_en_0.pdf.

317 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002
tiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elekironische Kommunikation).
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l. Mitarbeit im Europdischen
Datenschutzausschuss

1. Pseudonymisierung und Anonymisierung

a) Durch Pseudonymisierung schlieft der Verantwortliche aus, dass personenbezo-
gene Daten wahrend ihrer Verarbeitung und ggf. auch unbefugt den Personen zuge-
ordnet werden, auf die sie sich beziehen, und mindert damit die Risiken fiir die betrof-
fenen Personen. Sie kann aufgrund gesetzlicher Anordnung oder auf Grundlage der
Entscheidung des Verantwortlichen angewendet werden, um diesen zu unterstiitzen,
seine datenschutzrechtlichen Verpflichtungen zu erfiillen. Damit stellen sich folgende
Fragen: Welchen Nutzen kénnen die Verantwortlichen aus der Anwendung der Pseu-
donymisierung konkret ziehen und wie setzen sie Pseudonymisierung so um, dass mit

ihr die Risiken fiir die betroffenen Personen wirksam gemindert werden.

Unter der Federfiihrung unserer Behérde hat die Technology Expert Subgroup Daten-
schutz des Europdischen Datenschutzausschusses (EDSA) Leitlinien zur Pseudonymisie-

rung personenbezogener Daten erarbeitet, die diese Fragen beantworten.®®

Die Datenschutz-Grundverordnung (DSGVO) definiert Pseudonymisierung als ,Verarbei-
tung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten
ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden kénnen®; sie verlangt dabei, dass ,,diese zusdtzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
MafBnahmen unterliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht

einer identifizierten oder identifizierbaren natirlichen Person zugewiesen werden“3”

Pseudonymisierung hat den Vorzug, die Risiken fiir die betroffenen Personen zu min-

dern, eine Analyse der personenbezogenen Daten jedoch weiterhin weitgehend ohne

318 EDSA, Guidelines 1/2025 on Pseudonymisation, abrufbar unter https://www.edpb.europa.eu/
our-work-tools/documents/public-consultations/2025/guidelines-012025-pseudonymisation.
319 Art. 4 Nr. 5 DSGVO.
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Beeintrachtigung zu erméglichen. Sie kann so durchgefiihrt werden, dass verschie-
dene Datensdtze, die sich auf die gleiche Person beziehen, im Laufe der Verarbeitung
zusammengefiihrt und die Ausgangsdaten nach Abschluss der pseudonymisierten Ver-
arbeitung wiederhergestellt werden kénnen. Dabei l&sst sich Pseudonymisierung flexi-
bel einsetzen, denn abseits einer gesetzlichen Verpflichtung kann der Verantwortliche
fir sich entscheiden, welchen Personen er die Méglichkeit nehmen méchte, die pseu-
donymisierten Daten den betroffenen Personen zuzuordnen. So kann er einer Arbeits-
gruppe innerhalb der eigenen Organisation die Daten pseudonymisiert zur Analyse
ibergeben, aber auch einem anderen Verantwortlichen als dem Empfdanger, der die
Daten fiir eigene Zwecke verarbeitet - ohne dazu jedoch die Daten den betroffenen
Personen zuordnen zu miissen. Der Verantwortliche kann Pseudonymisierung auch dazu
einsetzen, zu einem angemessenen Schutzniveau fiir die personenbezogenen Daten
beizutragen. Dazu fiihrt er die Pseudonymisierung so durch, dass auch Dritte nach

einem unbefugten Zugriff die Daten nicht den betroffenen Personen zuordnen kénnen.

Dem Verantwortlichen dient Pseudonymisierung zur Erfiillung der Verpflichtungen zum
Datenschutz durch Technikgestaltung und zur Sicherheit der Verarbeitung.3® Wirksame
Pseudonymisierung kann zur Umsetzung der Datenschutzgrundsétze zur Datenmini-
mierung, zum Schutz der Vertraulichkeit der Daten und zur Zweckbindung beitragen.®
Der Verantwortliche kann die mit einer Pseudonymisierung erreichte Risikoreduktion
bei der Abwégung seiner berechtigten Interessen mit den Interessen der betroffenen
Personen berlicksichtigen; auch bei der Entscheidung liber die Vereinbarkeit des Zwe-
ckes einer Weiterverarbeitung mit den urspriinglichen Zwecken, zu denen die Daten
erhoben wurden. Schliefilich kann eine wirksame Pseudonymisierung dazu beitragen,
ein im Wesentlichen &dquivalentes Schutzniveau fiir Daten zu garantieren, die er zu

exportieren beabsichtigt.

Pseudonymisierung wird grundsétzlich dadurch durchgefiihrt, dass direkt identifizie-
rende Angaben wie der Name einer Person aus personenbezogenen Daten entfernt
und durch ein Pseudonym ersetzt werden. Dieser Prozess wird so gestaltet, dass er
die Kenntnis von Zusatzinformationen voraussetzt, die der Verantwortliche besonders
gegen unbefugte Kenntnisnahme und Nutzung schiitzt. Das werden i.d.R. Tabellen

aus Namen und zugeordneten Pseudonymen sein oder kryptografische Schlissel. Es

320 Siehe Art. 25 und Art. 32 DSGVO.
321 Siehe Art. 5 Abs. 1 lit. b, ¢, f DSGVO.
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kann notwendig sein - in Abh&ngigkeit davon, wer an der Zuordnung der pseudony-
misierten Daten zu Betroffenen gehindert werden soll und {iber welche Informationen
diese Personen voraussichtlich verfiigen - tiber die direkt identifizierenden hinaus auch
weitere (z.B. demografische) Angaben zu modifizieren. Dies muss geschehen, wenn
deren gemeinsame Betrachtung eine Zuordnung zu den Betroffenen - méglicherweise
im Wege einer Zusammenfiihrung mit anderen personenbezogenen Daten - erlaubt.
Im Verlauf der Verarbeitung pseudonymisierter Daten muss der Verantwortliche dann
durch technische und organisatorische MafBnahmen dafiir Sorge tragen, dass Zusatz-
informationen - die eine Zuordnung der pseudonymisierten Daten zu den Betroffenen
erlauben - nicht denjenigen zur Kenntnis gelangen bzw. von ihnen genutzt werden
konnen, die an der Zuordnung gehindert werden sollen. Unter den dabei zu beriicksich-
tigenden Zusatzinformationen sind zuvorderst diejenigen, die der Verantwortliche selbst
im Zuge der Anderung der Daten angelegt hat. Es gehéren aber auch alle weiteren
Informationen dazu, deren Zusammenfiihrung mit den pseudonymisierten Daten eine

Zuordnung zur betroffenen Person erméglicht.

Die Leitlinien enthalten ferner Hinweise zur Zusammenfiihrung verschiedener pseudo-
nymisierter Datenbestdnde und zur Gewdhrung der Betroffenenrechte in Bezug auf

pseudonymisierte Daten.

Pseudonymisierung ist eine flexible technische und organisatorische Mafinahme, mit
der Risiken fiir die betroffenen Personen effektiv gemindert werden kénnen. Abseits
eines spezifischen gesetzlichen Mandats kann der Verantwortliche die Wirkung der
Pseudonymisierung gezielt steuern. Sie kann zum Datenschutz durch Technikge-
staltung und datenschutzfreundliche Voreinstellungen sowie zur Sicherheit der Ver-
arbeitung beitragen und dem Verantwortlichen u.U. eine Verarbeitung nach einer
Rechtsgrundlage erdffnen, die bei direkt identifizierenden Daten nicht moglich wére.
Eine Effektivitdt der Pseudonymisierung setzt ihre sorgfdltige Umsetzung voraus.
Dies betrifft insbesondere die Umgestaltung der personenbezogenen Daten und
den Schutz von solchen Zusatzinformationen vor unbefugter Nutzung oder Kenntnis-
nahme, die eine Zuordnung der pseudonymisierten Daten zu den betroffenen Daten
ermoglichen. Pseudonymisierte Daten, die unter Nutzung derartiger Zusatzinforma-
tionen Betroffenen zugeordnet werden kdnnen, bleiben personenbezogene Daten,

sodass bei ihrer Verarbeitung die Vorgaben des Datenschutzrechts einzuhalten sind.
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b) Durch Anonymisierung werden personenbezogene Daten so umgewandelt, dass
eine ldentifizierung der betroffenen Personen dauerhaft ausgeschlossen wird. Wenn
die Zwecke einer Datenverarbeitung mit anonymen Daten erreicht werden kénnen,
dann sollten die Verantwortlichen die Verarbeitung auf anonyme Daten beschrén-
ken. Damit stellt sich die Frage, wie Daten zuverldssig anonymisiert werden kénnen
und wann gesichert davon ausgegangen werden kann, dass der Personenbezug von
Daten entfernt wurde.

Die durch uns und die franzdsische Aufsichtsbehdrde koordinierte Expertengruppe fiir
Technologischen Datenschutz des EDSA hat durch den Ausschuss den Auftrag erhalten,
Leitlinien zur Anonymisierung auszuarbeiten. Wir sind die Hauptberichterstatterin fiir

dieses Projekt.

Rechtlich gesehen ist die Grenze zwischen personenbezogenen und anonymen Daten
scharf gezogen. Personenbezogene Daten diirfen nur nach den Vorgaben des Daten-
schutzrechts verarbeitet werden. Anonyme Daten hingegen unterliegen keinerlei
Beschrankungen durch das Datenschutzrecht. Ihre Verarbeitung muss nicht gerecht-
fertigt werden. Es gibt keinerlei Verpflichtung zur datenschutzrechtlichen Transparenz.
Auch ihre Vertraulichkeit muss insoweit nicht gesichert werden. Sie kénnen aus Daten-

schutzsicht ohne Weiteres publiziert werden.

In einem konkreten Fall ist es jedoch nicht immer einfach zu entscheiden, ob Daten
anonym sind. Dies trifft jedenfalls dann zu, wenn sich auch nach Hinzuziehung weiterer
verfligbarer Informationen aus den Daten keine Aussagen ableiten lassen, die etwas
iber eine identifizierbare Person verraten und folglich die Méglichkeit geben, diese
von anderen Personen in einem gegebenen Kontext zu unterscheiden und anders zu
behandeln. Sowohl fiir die Hinzuziehung weiterer Informationen, die Ableitung der Aus-
sagen als auch die Identifizierung der betroffenen Person sind nur solche Mittel zu
beriicksichtigen, die der Verantwortliche oder eine andere Person nach allgemeinem
Ermessen wahrscheinlich aufwenden wiirde. Die Fdhigkeiten und Kenntnisse anderer
Personen sind insoweit von Belang, als sie die in Frage stehenden Daten erlangen und
die Identifizierung in ihren Handen vollziehen kénnen oder wenn sie hierzu in einem

nach allgemeinem Ermessen vorhersehbaren Prozess beitragen kdnnen.
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So hat der Europdische Gerichtshof (EuGH) in einem richtungsweisenden Urteil ent-
schieden, dass IP-Adressen, die zusammen mit Angaben iiber die Nutzung eines digita-
len Diensts (des Webangebots einer Behérde zum Beispiel) durch den Anbieter dieses
Diensts gespeichert werden, als personenbezogen einzuordnen sind: Sie werden ja
im Fall des Verdachts eines Cyberangriffs, also eines unbefugten missbrduchlichen
Zugriffs auf den Dienst, an die zustdndige Strafverfolgungsbehdrde iibergeben und
kénnen von dieser mit Angaben iiber die Person zusammengefiihrt werden kdnnen,
der die IP-Adresse zugeordnet wurde.*?? Die Angaben iiber die Zuordnung zwischen
Person und IP-Adresse erlangt die Behdrde hierbei in einem durch Gesetz geregelten

Prozess von dem zustdndigen Internetzugangsanbieter.

Es gibt grundsatzlich zwei Wege fiir eine Anonymisierung von Daten: Zum einen kann
die Struktur der Ausgangsdaten beibehalten, die Daten kénnen aber so verdndert wer-
den, dass eine Wiederherstellung der Ausgangsdaten, eine Verkniipfung mit anderen,
personenbezogenen Daten und die Ableitung von Angaben iiber einzelne identifizier-
bare Personen nicht méglich ist. Zum anderen kénnen die Ausgangsdaten fiir eine
oder mehrere Gruppen von Personen so zusammengefasst (aggregiert) werden, dass

Schlussfolgerungen liber einzelne Personen nicht gezogen werden kdnnen.

Die wissenschaftliche Forschung®?® hat gezeigt, dass es eine Herausforderung darstellt,
den ersten Weg ausgehend von den konkret in der Praxis zur Verfiigung stehenden
Daten zuverldssig zu begehen. Zum einen stellt der technische und wissenschaftliche
Fortschritt leistungsstarke Reidentifizierungsmethoden zur Verfiigung, die ohne oder
mit vergleichsweise wenig zusdtzlichen Informationen iiber die betroffenen Personen
auskommen. Zum anderen hat sich der Umfang der 6ffentlich zugénglichen Informa-
tionen iiber Einzelpersonen dramatisch vergrof3ert. Eine Anonymisierung von Daten bei
Beibehaltung der Struktur der Ausgangsdaten setzt also voraus, dass die Wahrschein-
lichkeit eines Erfolgs verfligbarer Reidentifizierungsmethoden unter Beriicksichtigung
der Informationen eingeschatzt wird, die nach allgemeinem Ermessen wahrscheinlich

hinzugezogen werden kdnnen, und zwar ggf. auch durch Dritte.

322 EuGH, Urteil vom 19. Oktober 2016, C-582/14.
323  Gadotti/Rocher/Houssiau/Crefu/Montjoye, Anonymization: The imperfect science of using
data while preserving privacy, Science Advances 10(29), Juli 2024.
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Fir den zweiten Weg haben die vergangenen Jahre dagegen neue Ansdtze erbracht,
die auch im Licht neuerer wissenschaftlicher Erkenntnisse zur Reidentifizierbarkeit von
Daten Potenzial aufweisen, diese auszuschlief3en. Die Leitlinien legen daher voraus-
sichtlich den Schwerpunkt ihrer Darstellung auf diese Methoden. Diese beginnen bei
der klassischen einmaligen Zusammenfassung oder statistischen Auswertung von per-
sonenbezogenen Daten. Diese kann auch flexibler ausgestaltet werden, indem - jeweils
das Vorliegen der hierfiir notwendigen Rechtsgrundlagen vorausgesetzt - mehrfach
Auswertungen eines personenbezogenen Datenbestands so vorgenommen werden,
dass auch eine Zusammenfiihrung der Auswertungsergebnisse keine Schlussfolgerun-

gen lber Einzelpersonen ermoglicht.

Schlief3lich kénnen die Auswertungsergebnisse auch moderne Formen annehmen. Dazu
zdhlen synthetische Daten, also Bestdnde von Einzeldatensétzen, die jeweils Einzelcha-
rakteristika von mehreren Personen aufnehmen - ggf. in abgewandelter Form -, sodass
sich kein Datensatz einer einzelnen Person zuordnen |3sst, die statistischen Eigenschaften
der Datengesamtheit aber erhalten bleiben. Und es zéhlen dazu Modelle Kiinstlicher
Intelligenz, die - auf ausreichender Rechtsgrundlage - mit personenbezogenen Daten so
trainiert wurden, dass mit keinerlei Abfrage des Modells Aussagen {iber identifizierbare
Einzelpersonen abgeleitet werden kénnen. Dies erfordert Sorgfalt bei der Auswahl der
Trainingsmethoden und der fiir die Trainings verwendeten Daten sowie bei der Ausfiih-

rung des Trainings, kann dafiir jedoch besonders nutzbringende Ergebnisse herbeifiihren.

Mit dem Abschluss der Arbeiten an den Leitlinien und deren Veréffentlichung ist im Jahr
2025 zu rechnen.

Anonymisierung bietet die Chance, ehemals personenbezogene Daten in verdnder-
ter Form frei und auf3erhalb der Anforderungen des Datenschutzrechts zu verarbei-
ten, ohne dass dadurch Risiken fiir die betroffenen Personen entstehen. Bei vielen
Anonymisierungsmethoden verbleiben jedoch Restrisiken, die u.U. schwierig einzu-
schdtzen sind. Halten sie sich bei Beriicksichtigung der verniinftigerweise durch den
Verantwortlichen oder eine andere Person eingesetzten Mittel in vernachldssigbarem
Rahmen, so kann das Ergebnis als anonym akzeptiert werden. Als vorzugswiirdige
Mittel bieten sich Verfahren zur (ggf. dynamischen) Aggregation von personenbe-
zogenen Daten mit anonymem Ergebnis an, deren Anwendung jedoch wie jeder

Anonymisierungsprozess auf einer ausreichenden Rechtsgrundlage erfolgen muss.
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2. Klares Signal zu Consent-or-Pay-Modellen -
Datenschutz nicht nur gegen Entgelt

Sog. Consent-or-Pay-Modelle3?* wurden ab 2019 zundchst auf Websites von grof3en
Medienhdusern eingefiihrt. Im November iibernahmen auch grofle Social-Media-
Plattformen diesen neuartigen Ansatz. Inzwischen gibt es kaum noch gréflere
Medienprdsenzen, die nicht auf das Modell setzen.

Im letzten Jahr fiihrten viele Websites sog. Consent-or-Pay-Cookiebanner ein, bei
denen sich Nutzer:innen fiir den Zutritt zur vollstdndigen Website entweder fiir ein zah-
lungspflichtiges Abonnement oder die Zustimmung zu personalisierter Werbung ent-
scheiden mussten. Bei den Datenschutzaufsichtsbehdrden regten sich schnell ernste
Zweifel an diesem bindren Consent-or-Pay-Modell. Zumal der EuGH im Bundeskartell-
amt-Urteil festgestellt hat, dass Nutzer:innen, die die Einwilligung zu bestimmten Ver-
arbeitungsvorgdngen verweigern, ,gegebenenfalls gegen ein angemessenes Entgelt,
eine gleichwertige Alternative” anzubieten ist, ,,die nicht mit solchen Datenverarbei-

tungsvorgdngen einhergeht*3?®

Auf Antrage der Aufsichtsbehérden in den Niederlanden, Norwegen und Deutschland
(Hamburg), in denen sie das Gremium dazu aufforderten, eine Stellungnahme abzu-
geben,®?¢ GuBerte sich der EDSA zu der Giiltigkeit von Einwilligungen zur Verarbeitung
personenbezogener Daten zum Zwecke der verhaltensbezogenen Werbung im Rah-
men von Consent-or-Pay-Modellen.®” Die Stellungnahme, an der wir mitgearbeitet

haben, beschrdnkt sich dabei auf grof3e Onlineplattformen.

Der EDSA betont in seiner Stellungnahme, dass nicht nur sdmtliche Anforderungen der
DSGVO an eine wirksame Einwilligung erfiillt werden miissen. Von besonderer Bedeu-
tung sei der Grundsatz der Rechenschaftspflicht®?®. Der EDSA weist auch darauf hin,

dass die Einholung der Einwilligung die Verantwortlichen nicht davon entbindet, alle

324 Auch ,Zustimmung oder Bezahlung*“- oder ,,Pay or Okay“-Modelle genannt.

325 EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 150.

326 Siehe Art. 64 Abs. 2 DSGVO.

327 EDSA, Stellungnahme 08/2024 zur Wirksamkeit von Einwilligungen im Kontext von
,Consent or Pay“-Modellen groBer Onlineplattformen, abrufbar unter https://www.edpb.
europa.eu/system/files/2024-11/edpb_opinion_202408_consentorpay_de.pdf.

328 Art. 5 Abs. 2 DSGVO.
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in Art. 5 Abs. 1 DSGVO genannten Datengrundsdtze, wie die Grundsdtze der Zweck-
bindung, der Datenminimierung und von Treu und Glauben, einzuhalten sowie die
anderen Verpflichtungen der DSGVO zu effiillen. Einer rein ,,bindren Wahl“ erteilte der
EDSA eine Absage. Denn in den meisten Fdllen werde es diesen nicht moglich sein,
die Anforderungen an eine wirksame Einwilligung zu erfiillen, wenn sie Nutzer:innen
nur vor die Wahl stellen, entweder in die Verarbeitung personenbezogener Daten fiir

Zwecke der verhaltensorientierten Werbung einzuwilligen oder ein Entgelt zu zahlen.

Klarheit schafft die Stellungnahme auch hinsichtlich der Frage, welche Handlungsalter-
nativen Verantwortliche haben. Entscheidend ist das Vorhandensein einer weiteren,
unentgeltlichen Alternative, die ohne verhaltensorientierte Werbung auskommt, z.B. in
Form von Werbung, bei der weniger (oder keine) personenbezogene Daten verarbeitet

werden.

Um Nachteile zu vermeiden, die eine freiwillig erteilte Einwilligung ausschlieflen wiir-
den, missen Verantwortliche iiberdies darauf achten, dass ein etwaiges Entgelt nicht so
beschaffen ist, die betroffenen Personen wegen dessen Hohe effektiv daran zu hindern,
eine freie Wahl zu treffen. Dariiber hinaus kénnen Nachteile auch daraus entstehen,
dass die betroffenen Personen, die nicht einwilligen und kein Entgelt zahlen, faktisch
von dem Dienst ausgeschlossen werden. Dies gilt insbesondere in Fdllen, in denen
der Dienst fiir die Teilhabe am gesellschaftlichen Leben oder den Zugang zu beruf-
lichen Netzwerken eine herausragende oder entscheidende Rolle spielt, umso mehr,
wenn Lock-in- oder Netzwerkeffekte bestehen. Bei groen Onlineplattformen, die ein
Consent-or-Pay-Modell einsetzen, diirfte es wegen ihrer marktbeherrschenden Stellung
sehr wahrscheinlich sein, dass solche Nachteile entstehen wiirden. Der EDSA betont

aber auch, dass stets die Besonderheiten eines jeden einzelnen Falls zu bewerten sind.

Das Signal des EDSA ist deutlich: Personenbezogene Daten diirfen nicht als Han-
delsware betrachtet werden und es muss verhindert werden, dass Datenschutz als
Grundrecht nur gegen Entgelt zugestanden wird. Verantwortliche sollten vielmehr
von Fall zu Fall bewerten, ob einerseits ein Entgelt iiberhaupt angemessen ist und
andererseits, welche Hohe unter den gegebenen Umstdnden angemessen ist. Dabei
sind mégliche Alternativen zu verhaltensorientierter Werbung, die mit der Verarbei-
tung von weniger personenbezogenen Daten einhergehen, sowie die Position der

betroffenen Personen zu beriicksichtigen.
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3. EDSA-Leitlinien und EuGH-Rechtsprechung zum
berechtigten Interesse

Dieses Jahr hat der EDSA in seinen Expertengruppen unter unserer Beteiligung Leitli-
nien zur Verarbeitung personenbezogener Daten auf der Basis berechtigter Interessen
nach Art. 6 Abs. 1 Satz 1lit. f DSGVO erarbeitet und beschlossen.??° Auch der EuGH
hat zu dieser Norm geurteilt. Art. 6 Abs.1 Satz 1lit. f DSGVO ist eine in der Praxis sehr
wichtige Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten. Die Norm
enthdlt eine Reihe auslegungsbediirftiger Begriffe. EDSA-Leitlinien und EuGH-Recht-
sprechung geben nun konkrete Hilfestellungen zur Kldrung der Rechtsfragen.

Art. 6 Abs. 1 Satz 1 lit. f DSGVO erlaubt Verantwortlichen die Verarbeitung personen-
bezogener Daten, wenn ein berechtigtes Interesse verfolgt wird, die Verarbeitung zur
Wahrung dieses Interesses erforderlich ist und nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person iiberwiegen. Auch wenn samtliche Recht-
fertigungsgriinde aus Art. 6 Abs. 1 Satz 1 lit. b bis f DSGVO eng auszulegen sind,> ist
der Begriff des berechtigten Interesses doch weit zu verstehen.®' Letztlich muss das
verfolgte Interesse nur rechtmdBig®?, tatséchlich vorhanden und nicht nur hypothe-
tisch3% sowie klar und prdzise formuliert sein®**. Um beriicksichtigt werden zu kdnnen,
muss das Interesse der betroffenen Person zum Zeitpunkt der Datenerhebung mitgeteilt
werden.*® Das berechtigte Interesse kann auch wirtschaftliche Interessen umfassen;33¢
bei Unternehmen muss das Interesse auch mit der wirtschaftlichen Tatigkeit zu tun

haben.?¥

329 EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR,
Version 1.0, abrufbar unter https://www.edpb.europa.eu/our-work-tools/general-guidance/
guidelines-recommendations-best-practices_de.

330 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 31 m. w. N.; EuGH, Urteil vom
12. September 2024, C-17/22 und C-18/22, Rn. 37 m. w. N.

331 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 38; EuGH, Urteil vom 12. September
2024, C-17/22 und C-18/22, Rn. 50 m. w. N.; EDSA, Guidelines 1/2024, Rn. 16.

332 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 40; EDSA, ebd., Rn. 17.

333 EuGH, Urteil vom 11. Dezember 2019, C-708/18, Rn. 44; EDSA, ebd., Rn. 17.

334 EDSA, ebd., Rn. 17.

335 EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 107, 126; EuGH, Urteil vom 4. Oktober 2024,
C-621/22, Rn. 41 m. w. N.; Generalanwalt beim EuGH Szpunar, Schlussantrédge vom
11. Juli 2024, C-394/23, Rn. 56.

336 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 48 f. m. w. N.

337 EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 124; EDSA, Guidelines 1/2024, Rn. 19.

165



C. Wir in Europa und der Welt

Die Datenverarbeitung muss zudem zur Verwirklichung des berechtigten Interesses
erforderlich sein. Reine Niitzlichkeit gentigt nicht,3® sondern die Verarbeitung muss

4339
, ,absolut

»zur Verwirklichung dieses berechtigten Interesses unbedingt notwendig
notwendig“3*® bzw. ,,objektiv unerldsslich“**' sein. Die Erforderlichkeit der Datenver-
arbeitung ist nach der Rechtsprechung des EuGH gemeinsam mit dem Grundsatz der
Datenminimierung®? zu priifen.3*® Dies bedeutet, dass bereits im Rahmen der Priifung
der Erforderlichkeit eine Interessenabwdgung erfolgen muss,*** was sich am Tatbe-
standsmerkmal ,,angemessen” aus dem Grundsatz der Datenminimierung festmachen
lasst. Dabei ist insbesondere zu priifen, ob Umfang, Intensitat, Dauer usw. der Daten-
verarbeitung ,,in einem angemessenen Verhdltnis zu dem verfolgten Zweck stehen®34
bzw. im Verhdltnis zu diesem Zweck ,,nicht libermé&Big” sind,*¢ was eine Abwdgung der
einander gegeniiberstehenden Rechte und Interessen unter Beriicksichtigung des kon-
kreten Zwecks erfordert.?*” Dies bedeutet, dass eine Verarbeitung personenbezogener
Daten zwar im Hinblick auf Zwecke und verfolgte berechtigte Interessen unbedingt
notwendig und objektiv unerldsslich, dennoch aber als nicht erforderlich anzusehen

sein kann, wenn diese Verarbeitung im Hinblick auf den Zweck nicht angemessen ist.

Zu beachten ist, dass der EuGH es als gleich geeignetes, aber milderes Mittel bewer-
tet, wenn die Méglichkeit besteht, die betroffenen Personen im Voraus zu fragen, ob
sie die Verarbeitung ihrer Daten méchten.®*® Er bewertet es auch sonst sehr streng, ob

mildere Mittel bestehen.®* Eine gleiche Eignung alternativer Mittel und damit fehlende

338 EuGH, ebd., Rn. 99; EDSA, ebd., Rn. 28.

339 EuGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 88; EDSA, ebd., Rn. 29.

340 EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, Rn. 76.

341 EuGH, Urteil vom 4. Juli 2023, C-252/21, Rn. 98.

342 Art. 5 Abs. 1 lit. ¢ DSGVO.

343  EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 43 m. w. N.; EuGH, Urteil vom
12. September 2024, C-17/22 und C-18/22, Rn. 52 m. w. N.

344  EuGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 92; EDSA, Guidelines
1/2024,Rn. 12.

345  EuGH, Urteil vom 5. April 2022, C-140/20, Rn. 93.

346 EuGH, Urteil vom 30. Januar 2024, C-118/22, Rn. 41.

347 EuGH, Urteil vom 7. Dezember 2023, C-26/22 und C-64/22, Rn. 92; &hnlich ohne
ausdriickliche Bezugnahme auf Art. 5 Abs. 1 DSGVO auch EuGH, Urteil vom 7. Mérz 2024,
C-740/22, Rn. 53; EuGH, Urteil vom 22. Juni 2021, C-439/19, Rn. 106.

348 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 51 ff., dort bejaht hinsichtlich der
entgeltlichen Weitergabe personenbezogener Daten zu Direktwerbezwecken.

349  So etwa auch in EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, Rn. 59 ff.;
EuGH, Urteil vom 4. Oktober 2024, C-200/23, Rn. 113.
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Erforderlichkeit der Datenverarbeitung setzt nach der Rechtsprechung des EuGH mithin

grundsdtzlich nicht voraus, dass diese Mittel denselben Effekt haben.

Fiir die Abwdgung, ob die Interessen oder Grundrechte und Grundfreiheiten der betroffe-
nen Person iiberwiegen, enthalten die EDSA-Leitlinien eine detaillierte Anleitung.**° Dabei
spielen auch die verniinftigen Erwartungen der betroffenen Personen eine besondere
Bedeutung.®" Hierbei kommt es auf den Zeitpunkt der Erhebung der Daten an.®* Nur dass
eine Datenverarbeitung weithin tblich ist, macht diese nicht im rechtlichen Sinne verniinf-
tigerweise erwartbar.®> Die blof3e Erfiillung der Informationspflichten aus Art. 12 bis 14
DSGVO reicht nicht aus, dass die betroffenen Personen verniinftigerweise eine bestimmte
Verarbeitung erwarten kénnen.®* Fehlende oder fehlerhafte Informationen kénnen aber
ebenso dazu fiihren, dass eine Verarbeitung nicht verniinftigerweise erwartbar ist*® wie
der Verarbeitung entgegenstehende vertragliche Regelungen.®*® Von besonderer Bedeu-
tung ist fiir den EuGH auch das Bestehen einer ,maf3gebliche[n] und angemessene[n]

Beziehung zwischen den betroffenen Personen und dem Verantwortlichen®3%”

Bei der Anwendung von Art. 6 Abs. 1 Satz 1 lit. f DSGVO sind die neuen kldrenden
Vorgaben des EuGH und des EDSA in der Praxis zu beriicksichtigen: Auf der ersten
Stufe der Rechtspriifung sind die verfolgten berechtigten Interessen prézise festzu-
legen und den betroffenen Personen mitzuteilen, damit sie beriicksichtigt werden
konnen. Auf der zweiten Stufe der Rechtspriifung muss die Datenverarbeitung auf das
absolut Notwendige beschrénkt bleiben; alle geeigneten und milderen Alternativen
schlieBen die Erforderlichkeit und damit die Zulassigkeit der Datenverarbeitung aus.
Dabei sind an die Eignung der Alternativen keine zu hohen Anforderungen zu stellen.
Auf der dritten Stufe, der Interessenabwdgung, sind die verniinftigen Erwartungen
der betroffenen Personen von besonderer Bedeutung. Insbesondere sind nicht alle
branchentiiblichen Verarbeitungen rechtlich erwartbar.

350 EDSA, Guidelines 1/2024, Rn. 31 ff.

351 Siehe Erwdgungsgrund (ErwGr.) 47 Satz 1 DSGVO.

352 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 55; EuGH, Urteil vom 12. September
2024, C-17/22 und C-18/22, Rn. 64.

353 EDSA, Guidelines 1/2024, Rn. 52; siehe auch EuGH, Urteil vom 4. Juli 2023, C-252/21,

Rn. 117.
354 EDSA, ebd., Rn. 53.
355  Ebd.

356 EuGH, Urteil vom 12. September 2024, C-17/22 und C-18/22, Rn. 64.
357 EuGH, Urteil vom 4. Oktober 2024, C-621/22, Rn. 56.
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4, Stellungnahme des EDSA zu Kiinstlicher Intelligenz

Am Jahresende nahm der EDSA auf Antrag der irischen Datenschutzaufsichtsbehérde
eine Stellungnahme zu Kiinstlicher Intelligenz (KI)**® an. Unsere Behorde wirkte, ins-
besondere iiber die von uns gemeinsam mit der franzésischen Datenschutzaufsichts-
behorde koordinierte Technology Expert Subgroup, zusammen mit dem Sekretariat
des EDSA und anderen deutschen und europdischen Datenschutzaufsichtsbehdrden

an der Erarbeitung von Antworten auf die aufgeworfenen Fragen mit.

Der Antrag der irischen Aufsichtsbehérde umfasste vier Fragen. Im ersten Teil ging es
um das Bestehen des Personenbezugs bei KI-Modellen, die mit personenbezogenen
Daten trainiert worden sind, und um die Fragen, unter welchen Bedingungen solche

Modelle anonym sind und wie Anonymitdt nachgewiesen werden kann.

Wenn man personenbezogene Daten mit Verfahren - von denen man nach allgemei-
nem Ermessen ausgehen kann, dass sie wahrscheinlich angewendet werden - weder
auf direktem Wege noch durch geeignete Anfragen aus dem Modell gewinnen kann,
dann ist das Modell anonym. Die verfligbaren Methoden wiederum kdnnen nach dem
Stand der Technik und den vorliegenden wissenschaftlichen Erkenntnissen beurteilt wer-
den. Sie unterliegen standiger Weiterentwicklung. Daher sind stets sorgfdltige Unter-
suchungen erforderlich, um das Bestehen oder die Abwesenheit des Personenbezugs

festzustellen.

Méchte ein Verantwortlicher nachweisen, dass ein von ihm mit personenbezogenen
Daten trainiertes Modell anonym ist, dann kommt es in erster Linie darauf an, ob und
wie er Techniken im Rahmen des Trainings angewendet hat, die die Privatheit der Per-
sonen schiitzen, auf die sich die Trainingsdaten beziehen. Die Wissenschaft hat Kriterien
fiur die Wirksamkeit dieser Techniken entwickelt, von denen Differential Privacy derzeit
als die am besten durchgreifende Methode erscheint. Vereinfacht gesagt erfiillt eine
Trainingsmethode das Kriterium, wenn kein signifikanter Unterschied festgestellt wer-

den kann zwischen einem Modell, das mit dem vollen Satz an Trainingsdaten trainiert

358 EDSA, Opinion 28/2024 on certain data protection aspects related to
the processing of personal data in the context of Al models, abrufbar unter
https://www.edpb.europa.eu/our-work-tools/our-documents/
opinion-board-art-64-opinion-282024-certain-data-protection-aspects_de.
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wurde, und jedwedem Modell, bei dessen Training auf Daten zu genau einer Person

verzichtet wurde.

Ein Verantwortlicher vereinfacht sich diesen Nachweis, wenn er das Training auf die Auf-
nahme allgemein geltender Sachverhalte orientiert und eine Anpassung des Modells
an ungewodhnliche Einzeldaten verhindert. Natiirlich hilft es auch, so wenig personen-
bezogene Daten wie mdglich zu verwenden. Dazu kénnen diese so weit wie moglich
im Vorhinein anonymisiert oder zumindest pseudonymisiert werden, nur essenzielle
personenbezogene Daten in das Trainingsdatenset ibernommen und ungeeignete

Quellen ausgespart werden.

Darliber hinaus wollte die irische Aufsichtsbehdrde wissen, welche Erwdgungen fiir
die Verarbeitung Verantwortliche beriicksichtigen sollten, wenn die Verarbeitung per-
sonenbezogener Daten zur Erstellung, Aktualisierung und Weiterentwicklung von KiI-
Modellen auf Art. 6 Abs. 1 Satz 1 lit. f DSGVO als Rechtsgrundlage gestiitzt wird; und
zwar in Bezug auf die Verarbeitung von Daten, die sowohl tiber Dritte als auch bei den
betroffenen Personen direkt erhoben werden. Neben der Frage zur Interessenabwd-
gung selbst war zudem zu beantworten, wie Verantwortliche, die sich auf berechtigte
Interessen als Rechtsgrundlage berufen, nachweisen kdnnen, dass das berechtigte

Interesse eine angemessene Rechtsgrundlage fiir die fragliche Datenverarbeitung ist.

Mit Verweis auf die neuen EDSA-Leitlinien zu Art. 6 Abs. 1 Satz 1 lit. f DSGVO3®>* stellt
der EDSA zur Beantwortung zundchst klar, dass bei der Interessenabwdgung stets die
besonderen Umstdnde des Einzelfalls zu beriicksichtigen sind. Mit anderen Worten:
Unterschiedliche Szenarien kénnen zu unterschiedlichen Ergebnissen fiihren. Die Ver-
arbeitung personenbezogener Daten, die bei der Entwicklung und dem Einsatz von
KI-Modellen stattfindet, kann sich auf unterschiedliche Weise auf die betroffenen Perso-
nen auswirken. Wesentliche Faktoren sind die Art der durch die Modelle verarbeiteten
Daten (z.B. die Verarbeitung besonderer Kategorien personenbezogener Daten oder
sensitiver Daten wie Finanz- oder Standortdaten), der Kontext der Verarbeitung und

weitere Folgen, die die Datenverarbeitung fiir die Betroffenen haben kann.

359 EDSA, Guidelines 1/2024.
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In Bezug auf den Kontext der Verarbeitung spielen die Art des Modells und die beab-
sichtigten Verwendungszwecke eine Schliisselrolle bei der Identifizierung potenzieller
Folgen und Risiken fiir die betroffenen Personen (z.B. die Art und Weise, wie das Modell
entwickelt wurde, die Art und Weise, wie das Modell eingesetzt werden kann und/oder
ob die Sicherheitsmafinahmen zum Schutz der personenbezogenen Daten angemes-
sen sind). In die Waagschale gehdren neben méglichen Nachteilen aber auch még-

liche Vorteile der Datennutzung fiir die betroffenen Personen.

Bei der Interessenabwdgung sind Schwere und Wahrscheinlichkeit des Eintretens die-
ser Folgen und Risiken zu beriicksichtigen. In Bezug auf die Schwere sind Faktoren
wie der Umfang der Verarbeitung und die Menge der verarbeiteten Daten (z.B. die
Gesamtmenge der Daten, die Menge der Daten pro betroffener Person, die Anzahl
der betroffenen Personen) sowie bspw. auch die Art der betroffenen Person (z.B. wenn
die betroffenen Personen Kinder oder andere schutzbediirftige Personen sind) und ihre
Beziehung zum Verantwortlichen (z.B. wenn die betroffene Person ein:e Kund:in isf) zu
beriicksichtigen. Bei der Wahrscheinlichkeit des Eintretens der Folgen und Risiken spie-
len dem EDSA zufolge insbesondere MafBnahmen zur Verhinderung eines méglichen
Missbrauchs des KI-Modells eine Rolle (z.B. seine Verwendung fiir schadliche Praktiken,
etwa die Erstellung von Deepfakes; Chatbots, die zur Desinformation eingesetzt wer-

den; Phishing und andere Arten von Betrug; manipulative KI).

Eine Schlisselrolle bei der Abwdgungspriifung nehmen die verniinftigen Erwartungen
der betroffenen Personen ein; nicht zuletzt aufgrund der Komplexitat der Technologie,
die in KI-Modellen verwendet wird, und der Tatsache, dass es fiir die betroffenen Per-
sonen schwierig sein kann, die Vielfalt der méglichen Verwendungen eines KI-Modells
und die damit verbundene Datenverarbeitung zu verstehen. Hierbei kénnen Daten-
schutzinformationen in Datenschutzerkldrungen, die den betroffenen Personen zur
Verfligung gestellt werden, eine Informationsgrundlage schaffen. Allerdings reicht die
bloBe Erfiillung der Transparenzanforderungen der DSGVO allein nicht aus, um davon
ausgehen zu kénnen, dass die betroffenen Personen verniinftigerweise eine bestimmte
Verarbeitung ihrer Daten erwarten. Fehlen solche Informationen aber ganz, wird i.d.R.
davon auszugehen sein, dass betroffene Personen die betreffende Datenverarbeitung

verniinftigerweise nicht erwarten.
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Dariiber hinaus kdnnen die berechtigten Erwartungen auch davon abhdngen, ob die
betroffenen Personen die Daten dem Verantwortlichen direkt zur Verfligung gestellt
haben (z.B. im Zusammenhang mit der Nutzung des Diensts) oder ob der fiir die Ver-
arbeitung Verantwortliche die Daten von einer anderen Quelle erhalten hat. Beispiel-
haft erwdhnt der EDSA die Nutzung von Daten, die der Verantwortliche iber einen
Dritten oder durch Web Scraping erlangt hat. Personen miissen laut EDSA nicht grund-
sGtzlich damit rechnen und es auch nicht generell akzeptieren, dass alle liber sie im

Internet verfiigbaren Daten zum Training von Kl frei eingesetzt werden.

Besonders Web Scraping birgt Risiken, die mittels spezifischer Maf3nahmen abge-
mildert werden missen. Dazu zdahlen Maf3nahmen, die sicherstellen, dass bestimmte
Datenkategorien nicht erhoben werden oder dass bestimmte Quellen von der Daten-
erhebung ausgeschlossen werden. Das ist z. B. der Ausschluss von Websites (oder Teilen
von Websites), die sich eindeutig gegen Web Scraping und die Wiederverwendung
ihrer Inhalte fiir den Aufbau von Kl-Trainingsdatenbanken aussprechen (z.B. durch die
Einhaltung von robots.txt- oder ai.txt-Dateien oder andere anerkannte Mechanismen

zum Ausschluss von automatischem Crawling oder Scraping).

All diese besonderen Umstdnde sind von den fiir die Verarbeitung Verantwortlichen
sorgfdltig zu priifen und zu dokumentieren, um tatséchlich den Nachweis erbringen zu
kénnen, dass das berechtigte Interesse eine angemessene Rechtsgrundlage fiir die

fragliche Datenverarbeitung darstellt.

Die letzte Frage des Antrags bezog sich auf die Folgen eines ggf. rechtswidrigen
Trainings flir den spdteren Einsatz eines KI-Modells. Im Rahmen der Frage wurde auf
Kl-Modelle Bezug genommen, die entweder allein oder als Teil eines KI-Systems ein-
gesetzt werden. Es wurden drei Szenarien entwickelt, wobei sich die ersten beiden auf
ein KI-Modell beziehen, das personenbezogene Daten verarbeitet. Das letzte Szenario
zielt hingegen auf ein anonymisiertes Modell ab. Vereinfacht zusammengefasst kann
hier zundchst festgehalten werden, dass es auf den Einzelfall ankommt. Ein rechtswidri-
ges Training kann sich grundsétzlich auf die datenschutzrechtliche Rechtmafigkeit des
Modelleinsatzes auswirken. Soweit ein KI-Modell genutzt wird, was nicht selbst trainiert
wurde, hat bspw. ein Verantwortlicher zu beriicksichtigen, ob eine Aufsichtsbehérde
das urspriingliche Training des KI-Modells als Verstof3 gegen die DSGVO gewertet

hat. Sollte jedoch nachgewiesen werden, dass ein KI-Modell trotz eines rechtswidrigen
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Trainings anonymisiert wurde, fehlt es beim Einsatz des Modells an der Verarbeitung

von den im Modell enthaltenen personenbezogenen Daten.

Die europdisch abgestimmte Stellungnahme steckt einen Rahmen fiir Verantwort-
liche und die zukiinftige Tatigkeit der Datenschutzaufsichtsbehérden im Bereich
Kiinstlicher Intelligenz. Es hat sich gezeigt, dass ein Personenbezug durch das Trai-
ning von KI-Modellen mit personenbezogenen Daten entstehen kann, wenn keine
zielgerichteten und effektiven Maf3nahmen ergriffen werden, um das zu verhindern.
Auch wurde festgestellt, dass berechtigte Interessen im Zusammenhang mit der
Verarbeitung personenbezogener Daten etwa zum Training eines KI-Modells durch-
aus herangezogen werden kdnnen. Bei der durchzufiihrenden Interessenabwégung
sind dann alle spezifischen Umstdnde des Einzelfalls zu beriicksichtigen, sodass im
Hinblick auf das berechtigte Interesse als Rechtsgrundlage unterschiedliche Sze-
narien zu unterschiedlichen Bewertungen fiihren kénnen. Die Rechte und Freiheiten
der betroffenen Personen kénnen einer Verarbeitung im Zusammenhang mit KI-
Modellen im Einzelfall entgegenstehen. Dies ist insbesondere dann der Fall, wenn
die Verwendung der personenbezogenen Daten zu KI-Zwecken fiir die betroffenen
Personen nicht vorhersehbar war oder wenn die Verarbeitung vor dem Hintergrund
moglicher Folgen und Risiken insgesamt als nicht angemessen erscheint. Des Wei-
teren kann auch ein rechtswidriges Training eines KI-Modells Folgen fiir dessen spd-
teren Einsatz haben.
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5. Erstes deutsches Zertifizierungsprogramm fiir
Verantwortliche

Dem Landesbeauftragten fiir Datenschutz und Informationsfreiheit Bremen (LDI Bre-
men) liegt das erste deutsche Datenschutzzertifizierungsprogramm fiir verantwortli-
che Stellen zur Genehmigung vor. Die Genehmigung soll aufgrund der Stellungnahme
26/2024 des EDSA*° erfolgen, an der wir zunachst als Co-Reviewerin und dann als

Berichterstatterin intensiv mitgewirkt haben.

Akkreditierte Zertifizierungsstellen kdnnen die Datenschutzkonformitat von Verarbei-
tungen mit einem Zertifikat bestatigen.®¢' Ein solches Zertifikat vereinfacht Menschen
die Auswahl datenschutzkonformer Anbieter:innen am Markt und sorgt fiir eine bessere
Orientierung. Grundlage hierfiir ist neben der Akkreditierung als Zertifizierungsstelle
auch ein genehmigtes Zertifizierungsprogramm, das die bei der Zertifizierung anzu-
wendenden Kriterien und Priifmethoden festlegt. Die Genehmigung solcher Kriterien ist
nur mit einer Stellungnahme des EDSA méglich. Die in Bremen ansdssige datenschutz
cert GmbH hat dem LDI Bremen ein generisches Zertifizierungsprogramm fiir Verant-
wortliche und Auftragsverarbeiter zur Genehmigung vorgelegt. In dem mehrjdhrigen
Genehmigungsverfahren war unsere Behdrde zunéchst als Co-Reviewerin und dann

als Berichterstatterin fir die Stellungnahme des EDSA beteiligt.

Gemeinsam mit der Ssterreichischen Aufsichtsbehdrde haben wir als Berichterstatterin
die Riickmeldungen anderer europdischer Aufsichtsbehdrden in Form von Empfeh-
lungen in die Stellungnahme des EDSA aufgenommen, sodass z.B. das Kriterium fiir
die Implementierung technischer und organisatorischer Mafinahmen um Maf3nahmen

ergdnzt wurde, die zusdtzlich im Auftragsverarbeitungsvertrag festgelegt sind.

Nachdem bereits Anfang 2024 die in Nordrhein-Westfalen anséssige Zertifizierungs-
stelle EuroPrise GmbH fiir die Zertifizierung von Auftragsdatenverarbeitung akkreditiert

worden war, kann nun voraussichtlich mit der datenschutz cert GmbH die erste deut-

360 EDSA, Opinion 26/2024 on the draft decision of the DE Bremen Supervisory Authority
regarding the ,,Catalogue of Criteria for the Certification of IT-supported processing of
Personal Data pursuant to art 42 GDPR (GDPR - information privacy standard)* presented
by datenschutz cert GmbH, abrufbar unter https://www.edpb.europa.eu/our-work-tools/
our-documents/opinion-board-art-64/opinion-262024-draft-decision-de-bremen_de.

361 Art. 42 und Art. 43 DSGVO.
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sche Datenschutzzertifizierungsstelle fiir verantwortliche Stellen akkreditiert werden.
Die datenschutz cert GmbH hat zusatzlich auch eine Akkreditierung fiir das Zertifizie-
rungsprogramm ,,Auditor” fiir Cloudanbieter:innen beantragt, das im Juni 2024 durch
die Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
(LDI NRW) genehmigt wurde. Nach einer mehrjdhrigen Zusammenarbeit der deutschen
und europdischen Aufsichtsbehdrden stehen Auftragsverarbeitern und verantwortlichen
Stellen in Deutschland nun verschiedene Maglichkeiten offen, ihre Verarbeitungen als

datenschutzkonform zertifizieren zu lassen.

Datenschutzzertifizierungen durch unabhdngige, akkreditierte Stellen bestatigen die
Datenschutzkonformitat der zertifizierten Verarbeitung und erleichtern Betroffenen
die Orientierung. Mit einer zweiten Zertifizierungsstelle in Deutschland werden nach
der Genehmigung auch Verantwortliche die Méglichkeit haben, ihre Datenverarbei-
tungen zertifizieren zu lassen. Wir haben an der verpflichtenden Stellungnahme des

EDSA zur Genehmigung des Zertifizierungsprogramms mitgewirkt.
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6. Entscheidung des EDSA zu Zugriffen auf Smartphones

Der EDSA hat nach &ffentlicher Konsultation die endgiiltige Fassung von Leitlinien
zum Schutz von Informationen in Smartphones und anderen persénlichen Endgerdten
verabschiedet.*®? Die Erarbeitung erfolgte in der von uns koordinierten Technology
Expert Subgroup des EDSA.

Die europdische ePrivacy-Richtlinie schreibt vor, dass Anbieter von digitalen Diensten
ohne Einwilligung der betroffenen Person weder Daten in einem Smartphone oder
anderen Endgerdt speichern, noch auf gespeicherte Daten zugreifen diirfen.®®® Es
gelten Ausnahmen fiir Vorgdnge, die zum Erbringen eines Kommunikationsdiensts
oder eines anderen durch die nutzende Person angeforderten Diensts notwendig
sind. Deutschland hat die europdische Vorgabe in § 25 Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetz (TDDDG) umgesetzt.

Cookies sind die am weitesten verbreitete Form von Daten, die in Endgeraten gespei-
chert werden und auf die im weiteren Verlauf zugegriffen wird, wenn die nutzenden
Personen mit einem Browser oder einer mobilen Anwendung Inhalte (Websites, Musik,
Videos etc.) aus dem Internet abrufen. In den vorliegenden Leitlinien stellt der EDSA
dar, auf welche anderen Methoden der Speicherung oder des Zugriffs auf gespeicherte

Daten die Regelung ebenfalls anzuwenden ist.

Die Auslegung der Norm orientiert sich an der Intention des Gesetzgebers, die Privat-
sphdre der betroffenen Personen umfassend zu schiitzen und insbesondere das Nach-
verfolgen der NetzaktivitGten einer Person nur mit deren Einwilligung zu gestatten. Seit
Hersteller:innen von Browsern die Mdglichkeit anbieten, die Speicherung von Cookies
zu begrenzen, oder gar den dienstiibergreifenden Zugriff auf Cookies in der Standard-

einstellung unterbinden, werden immer neue Methoden entwickelt, auf anderem Wege

362 EDSA, Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive, Version 2.0,
abrufbar unter https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202302_
technical_scope_art_53_eprivacydirective_v2_en_0.pdf.

363  Art. 5 Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
2002 iber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation (ePrivacy-Richtlinie). Die gesetzliche Vorgabe erstreckt
sich gleichermaflen auch auf den Schutz von Informationen, die sich auf juristische
Personen beziehen. Dem Schwerpunkt unserer Tatigkeit folgend fokussiert der Berichtspunkt
den Schutz natiirlicher Personen.
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die Nachverfolgung von nutzenden Personen iiber Websites, tiber einen langen Zeit-
raum und ggf. auch lber verschiedene von Personen genutzte Endgerdte hinweg zu
ermoglichen. Jedwede Information, die auf einem Endgerdt gespeichert oder auf die
zugegriffen wird, kann fiir diese Nachverfolgung eingesetzt werden. Auch scheinbar
inhaltsleere Zeichenketten kénnen zur Verknilipfung verschiedener Informationen iiber
nutzende Personen verwendet werden. Dementsprechend richten sich die Anforderun-
gen von Art. 5 Abs. 3 ePrivacy-Richilinie auf die Speicherung von bzw. den Zugriff auf
jegliche Art von Informationen ganz unabhdngig von der Aussagekraft, die sie allein

betrachtet besitzen.

Die Leitlinien des EDSA stellen weiter klar, dass alle Speicherungen von Daten auf
einem Endgerdt in den Anwendungsbereich der Norm fallen, auch wenn diese nur kurz-
fristig erfolgen. Selbstversténdlich ist die Speicherung von Seiteninhalten und Medien
im Endgerdat ein normaler Prozess des Zugriffs auf digitale Dienste. Auch wenn sich
die Leitlinien dem nicht ngher widmen, ist unstreitig, dass eine solche Speicherung zur
Anzeige einer durch die nutzende Person abgerufenen Website notwendig sein kann.
Sie unterliegt dann aufgrund der o.g. Ausnahmen fiir Vorgdnge, die zum Erbringen
eines Kommunikationsdiensts oder eines anderen durch die nutzende Person angefor-
derten Diensts notwendig sind, nicht dem Einwilligungsgebot. Vielfach werden jedoch
durch die Diensteanbieter:innen zusétzliche Informationen auf dem Endgerét gespei-
chert, die fiir die nutzende Person keine Bedeutung haben, sondern der Analyse des
Nutzungsverhaltens oder dem Aufbau von Nutzungsprofilen dienen. Diese liegen im
Anwendungsbereich von Art. 5 Abs. 3 ePrivacy-Richtlinie. Dabei ist es unerheblich, ob
die Speicherung liber das Netz erfolgt oder die Daten auf einem anderen Wege, z.B.
iber eine Installation von Software, auf das Endgerat gelangen, solange das End-
gerdt selbst mit einem Kommunikationsnetz verbunden ist. In diesem Fall miissen vor
der Speicherung eine Einwilligung eingeholt und Methoden zum Widerruf der Einwilli-
gung bereitgestellt werden, deren Anwendung zur Léschung der vormals gespeicherten

Daten fiihren.

Auch bei Zugriffen auf gespeicherte Daten ist ein umfassender Blick nétig, da viele der
abgerufenen Daten eine Wiedererkennung der Person oder eine Zuordnung zu einem
Nutzungsprofil erméglichen. Es kommt nicht darauf an, ob die Daten vorher durch den
Dienst auf dem Endgerdt gespeichert wurden oder aus anderen Griinden dort gespei-

chert sind (wie z.B. Angaben iiber die auf dem Endgerdt zum Einsatz kommende Soft-
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ware oder iiber technische Eigenschaften des Endgerdits). Ebenso ist von einem Zugriff
auch dann auszugehen, wenn der Dienst, der die Ubermittlung der Daten durch das

Endgerdt auslost, ein anderer ist als der, der die Daten empféngt.

Die deutschen Aufsichtsbehdrden hatten bereits vor Veroffentlichung der europdischen
Leitlinien eine eigene Orientierungshilfe fiir Anbieter:innen von digitalen Diensten her-
ausgegeben, die den Leitlinien weitgehend vorgegriffen hatte und nunmehr auf ihrer
Basis fortgeschrieben wurde.*®* Die Vorgaben des EDSA werden dafiir sorgen, dass die
europdischen Aufsichtsbehdrden einheitliche Maf3stdbe bei der Anwendung von Art. 5

Abs. 3 ePrivacy-Richtlinie ansetzen.

Die Durchsetzung der gesetzlichen Vorgaben zum Schutz von natiirlichen Personen
bei der Interaktion mit digitalen Diensten bedarf eines koordinierten Vorgehens der
europdischen Datenschutzaufsichtsbehdrden, um negativen Auswirkungen der der-
zeitigen Praxis der Onlinewerbeindustrie zu begegnen. Wir werden uns weiter dafiir
einsetzen, dass die Nutzung von digitalen Diensten nur soweit verfolgt wird, wie es
gesetzlich erlaubt ist oder die Betroffenen informiert ihr Einverstandnis gegeben
haben.

364 DSK, Orientierungshilfe der Aufsichtsbehérden fiir Anbieter:innen von digitalen Diensten,
Version 1.2, abrufbar unter https://www.datenschutzkonferenz-online.de/media/oh/OH_
Digitale_Dienste.pdf; siehe B.II.7.
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Il. Internationale
Zusammenarbeit

1. Bericht von der Internationalen Konferenz der
Informationsfreiheitsbeauftragten

Unter dem Motto ,,Befdhigung des Einzelnen durch Zugang zu Informationen:
Gewdhrleistung von Transparenz und Integration in einer vernetzten Welt“3¢ fand
vom 3. bis 5. Juni dieses Jahres die 15. Internationale Konferenz der Informationsfrei-
heitsbeauftragten (ICIC) in Tirana statt. An der Konferenz beteiligte sich auch unsere
Behérde mit einem Debattenbeitrag zu proaktiven Maf3inahmen fiir Transparenz und

Informationsfreiheit by Design.

Im Schwerpunkt ging es in den Paneldiskussionen und Vortrdgen wdhrend der Konfe-
renz um Mdglichkeiten, den Zugang zu 6ffentlichen Informationen und die Ausiibung
anderer Menschenrechte fiir Menschen in prekdren Situationen bzw. fiir vulnerable
Gruppen zu verbessern. Themen der Konferenz waren dariiber hinaus: die Heraus-
forderungen von Journalist:innen, an Regierungsinformationen zu gelangen, sowie
die Auswirkungen auf Informationszugangsrechte durch geopolitische Spannungen,
Desinformation, Zensur, Uberwachung und durch die Unterdriickung abweichender

Meinungen.

In einer Diskussionsrunde zur proaktiven Transparenz durch digitale Werkzeuge und
Initiativen fiir offene Daten erdrterten wir u.a. den Stand der proaktiven Transparenz-
mafB3nahmen in Deutschland, die Rolle von Datenschutz und IT-Sicherheit bei der Fort-
entwicklung von Open-Data-Initiativen und mégliche Maf3inahmen zur Implementie-
rung von Informationsfreiheit by Design in der Digitalen Akte. Technische Beispiele fiir
solche Mafinahmen sind Werkzeuge, die eine umfassende Suche nach Informationen
im Besitz einer 6ffentlichen Stelle erméglichen, die helfen, Informationen zu identi-

fizieren, die geschwdirzt werden miissen (z. B. personenbezogene Daten), oder die die

365  Englischer Originaltitel: Empowering Individuals through Access to Information: Ensuring
Transparency and Inclusivity in an Interconnected World.
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Durchfiihrung von Schwdrzungen erleichtern. In diesem Zusammenhang wiesen wir in
unserem Beitrag auch auf die Méglichkeiten der Nutzung von Kiinstlicher Intelligenz
(KI) bei der Informationsbereitstellung hin.3¢¢ Hierbei miissen die Ergebnisse iiberpriift

und der Einsatz von Kl transparent gehandhabt werden.

Die Themen und Diskussionsrunden der ICIC machen deutlich, dass dem Zugang
zu Informationen als fundamentalem Menschenrecht international ein sehr hoher
Stellenwert zukommt, um Transparenz, Rechenschaftspflicht und rechtsstaatliche wie
demokratische Regierungsfiihrung in Gesellschaften zu férdern und zu fordern. Auch
in Landern, in denen Zugangsrechte und Transparenzvorgaben bereits etabliert
sind, muss sich das Versténdnis durchsetzen, dass die Bereitstellung von Informatio-
nen eine eigene offentliche Aufgabe darstellt. Hierbei helfen Ansdtze, die die Infor-
mationsfreiheit bereits bei der Implementierung neuer technischer Systeme mitbe-

riicksichtigen, um damit den Aufwand der Informationsbereitstellung zu reduzieren.

2. Internationale Arbeitsgruppe fiir Datenschutz in der
Technologie

Die International Working Group on Data Protection in Technology (IWGDPT), auch
Berlin Group genannt, trat in diesem Jahr zweimal unter dem Vorsitz der Bundesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (BfDI) und unserer Beteili-
gung zusammen. In der internationalen Arbeitsgruppe beraten Datenschutzaufsichts-
behdrden und -expert:innen aus vielen Ldandern dariiber, wie der Datenschutz bei der
Anwendung moderner Technologien gewdhrleistet werden kann.

Die erste Sitzung der INGDPT fand vom 17. bis 19. Juni dieses Jahres in Oslo statt.
Dabei wurden Arbeitspapiere, sog. Working Papers, zur Datenweitergabe und zu gro-
Ben Sprachmodellen verabschiedet. AuBerdem wurden Arbeitspapiere zur Neurotech-

nologie und zur erweiterten Realitat diskutiert.

366 Siehe auch Konferenz der Informationsfreiheitsbeauftragten (IFK), Entschlieflung
vom 7. November 2023: ,Kiinstliche Intelligenz (KI) verantwortungsvoll fir die
Informationsbereitstellung nutzen!“, abrufbar unter https://www.datenschutz-berlin.de/
fileadmin/user_upload/pdf/publikationen/IFK/2023/45-1FK_Entschliessung_Kuenstliche-
Intelligenz.pdf.
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Das Arbeitspapier zur Datenweitergabe beschreibt die Praktiken und die damit ver-
bundenen Risiken bei der Weitergabe von Daten zwischen Organisationen fiir ihre
weitere Verarbeitung.*®’” Eine Datenweitergabe kann erhebliche wirtschaftliche Vorteile
fur die Gesellschaft schaffen, indem sie Innovationen férdert, Entscheidungsfindung
verbessert und Zusammenarbeit unterstiitzt. Gleichzeitig bringt sie ggf. erhebliche Risi-
ken mit sich, wie mangelnde Transparenz fiir Betroffene und Einschrénkungen anderer
Rechte, die den Betroffenen durch das Datenschutzrecht eingerdumt werden. Aus-
gehend von diesen Risiken werden in dem Papier technische, organisatorische und
rechtliche Mainahmen diskutiert und konkrete Empfehlungen gegeben, wozu u.a. der

,,Privacy by Design“-Ansatz und Techniken wie Multi-Party Computation gehoren.

Das Arbeitspapier zu grof3en Sprachmodellen (Large Language Models, LLMs) gibt
eine detaillierte Beschreibung der dahinter liegenden Technologie und analysiert diese
aus einer datenschutzrechtlichen Perspektive.3%8 Risiken wie der Verlust von Betroffe-
nenrechten, Bias und Informationsmanipulierung werden diskutiert und im Anschluss
technische Ansdtze zur Bewdltigung dieser Risiken vorgestellt. Dazu gehdren Ansdtze
wie Datenkuratierung, Differential Privacy und Machine Unlearning. Auf3erdem werden
lokale grof3e Sprachmodelle (Local LLMs) als ein alternativer Lésungsansatz hinsicht-
lich ihrer Vor- und Nachteile analysiert. Dies ist ein Ansatz, der vorsieht, dass grof3e
Sprachmodelle direkt auf den Gerdaten der betroffenen Personen gehostet und aus-
gefiihrt werden, um die Kontrolle iiber die verarbeiteten personenbezogenen Daten

zu stdrken.

Die zweite Sitzung der INGDPT fand vom 18. bis 19. November in Briissel statt. Das
Arbeitspapier zu Neurotechnologien wurde verabschiedet und es wurden weitere
Arbeitspapiere zur erweiterten Realitat, zu Opt-out-Praferenzsignalen und zum Confi-

dential Cloud Computing diskutiert.

Das Arbeitspapier zu Neurotechnologien beschdaftigt sich mit den Auswirkungen der

Erhebung und Verarbeitung von Neurodaten auf das Recht auf Privatsphdre und

367 IWGDPT, Working Paper on Data Sharing vom 6. Dezember 2024, abrufbar unter https://
www.bfdi.bund.de/SharedDocs/Downloads/DE/Berlin-Group/20241206-WP-Data-
Sharing.html.

368 IWGDPT, Working Paper on Large Language Models (LLMs) vom 6. Dezember 2024,
abrufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Berlin-
Group/20241206-WP-LLMs.html.
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Datenschutz.3® Es analysiert verschiedene Formen der Neurotechnologien und bettet
deren Nutzung im globalen rechtlichen Kontext ein. Die Frage nach der rechtlichen
Grundlage einer Verarbeitung von Neurodaten, insbesondere nach der Eignung von
Einwilligungen und den Herausforderungen, die damit einhergehen, werden detailliert
dargestellt. AuBerdem wird die Anwendung der Neurotechnologien an Kindern und
Jugendlichen analysiert und verschiedene Mafinahmen fiir Sicherheit und Datenschutz
diskutiert, die Verantwortliche bei der Entwicklung der Technologien einsetzen kénnen.
AnschlieBend wendet sich das Papier an Regulierer:innen und Entwickler:innen und

benennt konkrete Maf3nahmen, die zu beriicksichtigen sind.

Die international breit abgestimmten Papiere der INGDPT, die immer sehr aktu-
elle bzw. zukunftsweisende Themen behandeln, geben den Anwender:innen und
Hersteller:innen von Technologien wertvolle Hinweise zur Ausgestaltung und zum
Betrieb informationstechnischer Produkte bei der Verarbeitung personenbezogener
Daten. Dariiber hinaus enthalten sie auf fachlich belastbarer Grundlage Empfeh-
lungen fiir die Gesetzgeber zur Regelung der mit den Technologien verbundenen

Datenverarbeitung.

369 IWGDPT, Working Paper on Neurotechnologies, abrufbar unter https://www.bfdi.bund.de/
DE/Fachthemen/Gremienarbeit/Berlin-Group/Berlin-Group-node.html.
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|. Statistik

Im diesem Jahr verzeichnete die Behérde eine nach wie vor hohe Anzahl von Eingaben
durch die Biirger:innen, wobei erneut die schriftlichen Beratungen zugenommen
haben. Die Zahl der gemeldeten Datenpannen verblieb auf dem hohen Niveau der
Vorjahre. Die Darstellung des Kapitels orientiert sich an den einheitlichen Statistik-
kriterien der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (DSK).

1. Beratungsanfragen und Beschwerden

In diesem Jahr wurde mit 6.036 Eingaben von Biirger:innen der Héchststand seit Einfiih-
rung der DSGVO erfasst. Wie bereits im Vorjahr nahmen insbesondere die schriftlichen
Beratungen zu. Uber das Jahr verteilt wandten sich 4.171 betroffene Personen per E-Mail
oder Brief mit einer Anfrage an uns, etwa weil sie Unterstiitzung bei der Geltendma-
chung ihrer Rechte bendtigten oder Beratung zu einem Datenschutzverstof3 brauchten.
Dies bedeutet eine weitere Zunahme der Beratungsanfragen um knapp 14 Prozent im
Vergleich zum Vorjahr, als bereits 3.672 Anfragen eingingen. Die an uns gerichteten

personlichen Beschwerden von Betroffenen blieben mit 1.865 auf hohem Niveau.

Eingaben
M Beratungen Beschwerden
6036
5671 5637
4857 4868
VNS
2402 3299 2605
2019 2020 2021 2022 2023 2024
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Beschwerden

m Offentliche Stellen M Nicht-6ffentliche Stellen

1684 1656
248
253 267
2019 2020 2021

Abgaben

198

2022 2023 2024

Fiir den Grof3teil der Beschwerden eréffneten wir Verfahren in eigener Zustandigkeit.
Dies waren in diesem Jahr 1.534 Verfahren. Die meisten davon (1.366) richteten sich

gegen private Stellen, die restlichen (168) betrafen Behérden und andere 6ffentliche

Stellen. In 331 Féllen lagen die Beschwerden nicht in unserem Zustdndigkeitsbereich,

weshalb wir sie an die jeweils zustdndigen Aufsichtsbehdrden abgegeben haben.

2. Meldung von Datenpannen

Meldungen von Datenpannen

m Offentliche Stellen

1163
1015
925
873
821
142 104
2019 2020 2021
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Der Begriff ,Datenpanne” bezeichnet eine Verletzung des Schutzes personenbezo-
gener Daten, die zur Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten
Offenlegung von personenbezogenen Daten fiihrt. Verantwortliche sind grundsétz-
lich verpflichtet, eine Datenpanne innerhalb von 72 Stunden bei unserer Behdrde zu
melden. In diesem Jahr stieg die Gesamtanzahl der gemeldeten Datenpannen im
Vergleich zum Vorjahr erneut an. Wahrend im Jahr 2023 insgesamt 1129 Meldungen
erfasst wurden, erhéhte sich diese Zahl in diesem Jahr auf 1.262. Die Aufschliisselung
der Zahlen zeigt, dass 6ffentliche Stellen im diesem Jahr 191 Datenpannen meldeten
(Vorjahr: 170). Ebenso stieg die Anzahl der Meldungen von nicht-6ffentlichen Stellen
von 959 im Jahr 2023 auf 1.071 in diesem Jahr.

3. Antrdge und Beschwerden nach dem
Informationsfreiheitsgesetz

Wahrend im Jahr 2023 noch 44 Antrdge auf Aktenauskunft bzw. Akteneinsicht bei uns
eingingen, erhielten wir dieses Jahr insgesamt 69 Antrdge auf Aktenauskunft bzw.
Akteneinsicht. Dies bedeutet einen Anstieg um fast 57 Prozent. Die Antragsgegen-
stdnde betrafen u.a. Informationen zu Datenpannen, Datenschutzbeschwerden und

Prifverfahren.

Wir erhielten 99 Beschwerden, in denen wir von Biirger:innen auf der Grundlage des
Informationsfreiheitsgesetz (IFG) um Vermittlung gegeniiber angefragten Stellen gebe-
ten wurden, weil eine vermutete bzw. unzureichend erteilte Aktenauskunft oder -einsicht
im Raum stand. Die Zahl lag damit niedriger als im Jahr 2023 (111 Félle), aber héher
als im Jahr 2022 (85 Fdlle). Die Beschwerden betrafen u.a. acht der elf Senatsver-
waltungen, alle zwolf Bezirke sowie nachgeordnete Einrichtungen wie die Polizei, das

Landesverwaltungsamt und das Landesamt fiir Fliichtlingsangelegenheiten.
4, Europdische Verfahren

Die Datenschutz-Grundverordnung (DSGVO) sieht vor, dass in Féllen grenziiberschrei-
tender Datenverarbeitung eine europaweite Zusammenarbeit der Datenschutzauf-
sichtsbehdrden erfolgen muss. Im Rahmen dieses Kooperationsverfahrens wird eine
federfiihrende Aufsichtsbehdrde ernannt, die die Ermittlungen in dem jeweiligen Fall

leitet. Weitere Aufsichtsbehérden kénnen sich als betroffene Stellen melden, wenn die
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Verantwortlichen eine Niederlassung in ihrem Land haben oder die Datenverarbeitung
erhebliche Auswirkungen auf die Biirger:innen ihres Landes hat. In diesem Jahr wurden
wir in 11 Verfahren als federfiihrende Aufsichtsbehérde bestimmt. Eine Betroffenheit
ergab sich in 448 Fdallen. In 36 Verfahren erlief3en wir einen Beschlussentwurf oder

einen endgiiltigen Beschluss.

Europdische Verfahren mit unserer Beteiligung 2024

Verfahren nach Art. 56 DSGVO (betroffen) 448
Verfahren nach Art. 56 DSGVO (federfiihrend) 1
Verfahren nach Art. 60 ff. DSGVO (federfiihrend) 36

5. Abhilfemafinahmen

Stellen wir einen Verstof3 von Verantwortlichen gegen die DSGVO fest, kénnen wir ver-
schiedene AbhilfemaBBnahmen ergreifen.’° Dementsprechend haben wir in diesem
Jahr Folgendes veranlasst: Wir haben 104 Verwarnungen ausgesprochen. Wir haben
25 Buf3geldbescheide mit 164 Buf3geldern in Hohe von insgesamt 80.190 Euro erlas-
sen. Die entsprechenden Verfahren waren bis Ende des Jahres jedoch noch nicht alle
rechtskraftig abgeschlossen. Zudem sind 18 Zwangsgeldbescheide ergangen. In vier
Féllen haben wir einen Strafantrag gestellt. Uber das Jahr verteilt wurden 79 BuBgeld-

verfahren eingestellt und 108 Verfahren neu eréffnet.

Abhilfemafinahmen 2024

Warnungen 0
Verwarnungen 104
Anweisungen und Anordnungen 0
Geldbuflen 164

370 Siehe Art. 58 Abs. 2 DSGVO.
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Abghs.-Drs.
Abs.

AG

AGG

Alt.

APPF

Art.
ASOG
AsylbLG
ATDG
AufenthG
AZR
BDSG
BEG
BeherbMeldV
BerlHG
BESD
betr.

BfDI

BGB
BGBL.
BGebG
BInBDI
BInDSG
BMG
BMGVwV

BMI
BR-Drs.

Abgeordnetenhaus-Drucksache

Absatz

Amtsgericht

Allgemeines Gleichstellungsgesetz

Alternative

Behérde fiir europdische politische Parteien und europdische
politische Stiftungen

Artikel

Allgemeines Sicherheits- und Ordnungsgesetz Berlin
Asylbewerberleistungsgesetz

Antiterrordateigesetz

Aufenthaltsgesetz

Ausldnderzentralregister

Bundesdatenschutzgesetz

Birokratieentlastungsgesetz
Beherbergungsmeldedatenverordnung

Berliner Hochschulgesetz

Bevolkerungsstatistischer Datenbestand

betreffend, betreffs

Bundesbeauftragte:r fiir den Datenschutz und die
Informationsfreiheit

Biirgerliches Gesetzbuch

Bundesgesetzblatt

Bundesgebiihrengesetz

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Berliner Datenschutzgesetz

Bundesmeldegesetz

Allgemeine Verwaltungsvorschrift zur Durchfiihrung des
Bundesmeldegesetzes

Bundesministerium des Inneren und fiir Heimat

Bundesrats-Drucksache
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BSI Bundesamt fiir Sicherheit in der Informationstechnik
bspw. beispielsweise

BT-Drs. Bundestags-Drucksache

BVA Bundesverwaltungsamt

BVerfG Bundesverfassungsgericht

BVerwG Bundesverwaltungsgericht

BVG Berliner Verkehrsbetriebe

BWB Berliner Wasserbetriebe

bzw. beziehungsweise

CSD Christopher Street Day

d.h. das heif3t

DigiG Digitalgesetz

DiglLLV Digitale Lehr- und Lernmittelverordnung

DMK Digitalministerkonferenz

DSGVO Datenschutz-Grundverordnung

DSK Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des

Bundes und der Lénder (Datenschutzkonferenz)
DUV-AnpassG Gesetz zur Anpassung von Dateniibermittlungsvorschriften im

Ausldnder- und Sozialrecht

ebd. ebenda

EDSA Europdischer Datenschutzausschuss
EfA-Modell ,Einer fur alle“-Modell

EGovG Bln E-Government-Gesetz Berlin

EHDS Europdischer Gesundheitsraum

elDKG elD-Karte-Gesetz

ErwGr. Erwdgungsgrund

EU Europdische Union

EuGH Europdischer Gerichtshof

FAQ hdufig gestellte Fragen

GDNG Gesundheitsdatennutzungsgesetz
GebBtrG BE Gesetz liber Gebiihren und Beitrége Berlin
ggf. gegebenenfalls

GGO | Gemeinsame Geschdftsordnung der Berliner Verwaltung -

Allgemeiner Teil
GVBL. Gesetz- und Verordnungsblatt
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Hybrid CoE

i.d.R.
ICIC

IFG

IFG Bund
IFK

IKT

i.5.d.

IT

ITDZ
i.V.m.
IWGDPT
JB
JI-Richtlinie

KG
KhsVO
KI

KIS
KI-VO
KKG

LG

lit.

LLMs
LUSD
OH
ovVG
OWiG
0zG
OZGAndG

Europdisches Kompetenzzentrum fiir die Bekdmpfung hybrider
Bedrohungen

in der Regel

Internationale Konferenz der Informationsfreiheitsbeauftragten
Berliner Informationsfreiheitsgesetz

Informationsfreiheitsgesetz des Bundes

Konferenz der Informationsfreiheitsbeauftragten in Deutschland
Informations- und Kommunikationstechnologie

im Sinne des

Informationstechnik

IT-Dienstleistungszentrum Berlin

in Verbindung mit

International Working Group on Data Protection in Technology
Jahresbericht

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen
Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung
Kammergericht

Krankenhaus-Verordnung

Kiinstliche Intelligenz

Krankenhausinformationssystem

Verordnung zu Kiinstlicher Intelligenz

Gesetz zur Kooperation und Information im Kinderschutz
Landgericht

littera (Buchstabe)

Large Language Models (Sprachmodelle)
Lehrkréfte-Unterrichts-Schul-Datenbank

Orientierungshilfe

Oberverwaltungsgericht

Ordnungswidrigkeitengesetz

Onlinezugangsgesetz

Gesetz zur Anderung des Onlinezugangsgesetzes sowie weiterer

Vorschriften zur Digitalisierung der Verwaltung
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D. Anhang

POLIKS

RegModG
RegZensG-E
Rn.

SBGG

SchuldatenV
SchulG
SDM

sbuU
SenASGIVA

SenBJF
SenFin
SenlnnSport
sog.

StBA

StPO
TDDDG
TTPW-VO

u.a.

u.U.

UWG

VG

VSG Bln
VwGO
VwVfG Bln
z.B.

Polizeiliches Landessystem zur Information, Kommunikation und
Sachbearbeitung

Registermodernisierungsgesetz

Entwurf eines Gesetzes zur Einflihrung eines Registerzensus
Randnummer

Gesetz liber die Selbstbestimmung in Bezug auf den
Geschlechtseintrag

Schuldatenverordnung

Schulgesetz

Standard-Datenschutzmodell

Schengener Durchfiihrungsiibereinkommen

Senatsverwaltung fiir Arbeit, Soziales, Gleichstellung, Integration,
Vielfalt und Antidiskriminierung

Senatsverwaltung fiir Bildung, Jugend und Familie
Senatsverwaltung fiir Finanzen

Senatsverwaltung fir Inneres und Sport

sogenannt

Statistisches Bundesamt

Strafprozessordnung
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
Verordnung iiber die Transparenz und das Targeting politischer
Werbung

unter anderem

unter Umstdnden

Gesetz gegen den unlauteren Wettbewerb

Verwaltungsgericht

Verfassungsschutzgesetz Berlin

Verwaltungsgerichtsordnung

Gesetz Uiber das Verfahren der Berliner Verwaltung

zum Beispiel
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